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Introducgao

Sobre o Manual

Desde a pandemia COVID-19, as escolas de todo o mundo, os professores e os alunos tém usado as redes
sociais e apps com mais frequéncia do que no passado. No entanto, embora existam muitos beneficios
associados a estas novas tendéncias online, apresentam alguns riscos. O presente manual é desenvolvido
no ambito do projeto TECPC (Together Everyone Can Prevent Cyberbullying), que chama a atencgdo para
os desafios online, uma vez que os educadores estdo demasiado focados nas plataformas de ensino
hibrido e digital, ignorando os riscos que os estudantes enfrentam: mais tempo online cria mais
oportunidades de assédio. O manual do projeto TECPC analisa o fendmeno do cyberbullying atual e os
desafios colocados e causados pela recente mudanca subita para a aprendizagem online e a distancia.

Os grupos-alvo do manual do TECPC

O manual do TECPC estd dirigido a educadores, psicélogos escolares, pais e alunos, do ensino basico ao
ensino secundario; capacita-os com conhecimentos de como prevenir e responder ao cyberbullying na
era digital, fornecendo orientacdo e formacdo especializadas. Envolve proativamente todos os atores
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(professores, pais e alunos) em jogos e atividades educacionais para aprender sobre sinais de
cyberbullying e abordagens a diversas situagdes de cyberbullying.

Os objetivos do manual do TECPC

O objetivo desta producao intelectual é oferecer acesso livre e facil aos educadores para desenvolverem
0s seus conhecimentos e competéncias no que diz respeito a abordagem pedagdgica de prevencao do
cyberbullying entre os alunos.

O manual da TECPC analisa o atual fendmeno do cyberbullying e os seus desafios colocados e causados
pela recente mudanca subita para a aprendizagem online e a distdncia. O Manual TECPC tem como
objetivo ajudar e instruir os educadores sobre os seguintes aspetos:

>

>

integracdo das atividades de sensibilizacdo cibernética para a educacdo digital; curriculo escolar;
atividades de pais aprendizes;

como reconhecer sinais de cyberbullying entre os alunos: razdes para o cyberbullying — canais,
categorias etarias; a gravidade das consequéncias psicoldgicas; estratégias de intervencgdes;
ferramentas psicoldgicas e entrevistas;

melhorar a compreensdo conceptual do cyberbullying: Cyberbullying na sociedade moderna —
Ameacas Digitais & TIC competéncias: O Impacto do Cyberbullying — praticas e padrdes de
seguranca (em casa, na escola e em dareas publicas); Competéncias digitais sobre como
monitorizar interacGes online; O impacto social e psicélogo do cyberbullying;

prestar apoio aos professores para reconhecerem e responderem adequadamente a violéncia
online;

Aumentar a capacidade dos psicélogos escolares para abordar questdes como o assédio, a
discriminacao, a violéncia;

criar um sistema de apoio para os alunos afetados como um conteudo inovador, abordando a
prevencgao do cyberbullying de ponto de vista psicoldgico-médico;

A estrutura do manual do TECPC
O manual esta estruturado em cinco capitulos, cada capitulo apresentando diferentes topicos de

interesse:
» Compreender/Familiarizar-se com o cyberbullying
» Razdes para o cyberbullying
» Onde aparece o cyberbullying
» Perfis da vitima e agressor
» Sinais de cyberbullying por idade (ensino basico secundario)
» A gravidade das consequéncias psicologicas
» Integracdo do cyberbullying no curriculo escolar
» Estratégias de intervencdo
» Ferramentas psicoldgicas
> Cyberbullying na era digital
» Ameacas Digitais & Competéncias em TIC
> Praticas e normas de seguranga (em casa, na escola e em dreas publicas)
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Cada capitulo inclui conteudos tedricos e praticos que exploram cendrios (casos famosos, situacées
escolares/recolha de casos, etc.) e solugdes de utilizacdo em contexto escolar. O contetdo principal do
tema é apresentado através de paragrafos de leitura, diagramas e ilustragcdes. As questbes de
compreensao e reflexdo estdao incorporadas no texto e no final de cada subcapitulo. Por fim, cada tdpico
fornece links a materiais, recursos e videos adicionais que poderiam ser usados de acordo com as
necessidades dos educadores. No final da unidade, pode-se preencher um formuldrio de autoavaliacao
para refletir sobre o progresso e compreensdo das matérias do capitulo.

Resumo de Capitulo I. Compreender o Cyberbullying

Este capitulo visa introduzir o fendmeno do cyberbullying, clarificar a sua definicdo e analisar os seus tipos.
Também analisa as principais razoes do cyberbullying e dos seus canais. O capitulo apresenta os perfis dos
principais atores envolvidos: o agressor, a vitima e o observador. Centra-se nas consequéncias do
cyberbullying, uma vez que este afeta ndo sé as jovens vitimas, mas também as familias das vitimas, o
agressor e aqueles que testemunham casos de cyberbullying. Todos os recursos sdo acompanhados de
atividades compreensdo, de reflexdo e de discussao. Uma atividade de introducdo é projetada para definir
o contexto do tépico (um estudo de caso). O conteudo principal do tema é apresentado através de
pardagrafos de leitura, diagramas e ilustragdes. As questGes de compreensao e reflexdo estdo incorporadas
no texto e no final de cada subcapitulo. Finalmente, cada tdpico fornece links de materiais, recursos e
videos adicionais que poderiam ser usados de acordo com as necessidades dos educadores.

No final da unidade, pode-se preencher um formuldrio de autoavaliacdo para refletir sobre o seu
progresso e compreensdo dos materiais do capitulo.

Resumo do Capitulo Il. Identificacdo do cyberbullying

O segundo capitulo visa familiarizar os educadores com uma série de sinais de cyberbullying que lhes
permitem identificar qualquer pessoa em risco. Foca-se também nas diferencas no cyberbullying por
idade (basico e secunddrio) e categorias de género. A seccdo final do capitulo fornece aos educadores
informacdes Uteis sobre os fatores de risco para serem um agressor, uma vitima ou um observador. Uma
atividade de introducdo é projetada para definir o contexto do tdpico (um estudo de caso). O conteudo
principal do tema é apresentado através de paragrafos de leitura, diagramas e ilustragGes. As questdes
de compreensdo e reflexdo estdo incorporadas no texto e no final de cada subcapitulo. Finalmente, cada
topico fornece links de materiais, recursos e videos adicionais que poderiam ser usados de acordo com as
necessidades dos educadores.

No final da unidade, pode-se preencher um formuldrio de autoavaliacdo para refletir sobre o seu
progresso e compreensdo dos materiais do capitulo.
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Resumo do Capitulo Ill. Estratégias de intervengio para prevenir/parar o cyberbullying

Este capitulo visa familiarizar os educadores com uma série de estratégias de intervencao para prevenir e
parar o cyberbullying. Centra-se também na elaboracdo de uma politica de combate ao cyberbullying
escolar e nos seus passos a implementar, fornecendo aos educadores amostras de boas praticas. A sec¢cdo
final do capitulo fornece aos educadores informac¢Ges Uteis sobre como criar uma cultura anti-
cyberbullying nas escolas, desenvolvendo relacdes positivas entre professores/alunos (conhecer-
saber/feedback/respeito) e promover e incentivar comportamentos pré-sociais.

Uma atividade de introducdo é projetada para definir o contexto do tdpico (um estudo de caso). O
conteudo principal do tema é apresentado através de paragrafos de leitura, diagramas e ilustracdes. As
guestdoes de compreensdo e reflexdo estdo incorporadas no texto e no final de cada subcapitulo.
Finalmente, cada tépico fornece links de materiais, recursos e videos adicionais que poderiam ser usados
de acordo com as necessidades dos educadores.

No final da unidade, pode-se preencher um formulario de autoavaliacdo para refletir sobre o seu
progresso e compreensao dos materiais do capitulo.

Resumo do Capitulo IV. Cyberbullying na era digital

O aumento exponencial do uso, tanto a nivel pessoal como profissional, da internet fez com que os
problemas relacionados com o uso da tecnologia tivessem ainda um aumento exponencial. Assim, este
capitulo estd relacionado com o cyberbullying numa era digital, uma vez que este serd, sem duvida, um
problema para o qual a sociedade ter de estar consciente e preparada. A literatura mostra-nos a
importancia de uma politica escolar clara e estruturada como um instrumento importante na luta contra
o cyberbullying. E essencial que os professores estejam conscientes das teorias e técnicas relacionadas
com o combate aos efeitos do cyberbullying, pois sé assim se podera agir e intervir rapidamente e poder
promover nos alunos a consciencializagdo para a problematica. Consequentemente, este programa de
prevengao deve estar alinhado com todos os programas de formagdo de professores.

A capitulo aborda também a necessidade de ensinar as criangas e jovens comportamentos online e
aceitdveis, implicando ensinar a utilizar a Internet de forma positiva e segura. Esta perspetiva traz-nos
a nogdo de que as escolas devem desenvolver um pensamento critico para desenvolver, em alunos,
perspetivas e ferramentas que permitam questionar e validar informag¢es. Também abordamos
algumas ameagas digitais mais comuns, para que como escolas podem desenvolver os seus Planos de
Cyber-seguranga.

Resumo do Capitulo V. Recursos educativos anti-cyberbullying

Este capitulo visa familiarizar os educadores com uma gama de recursos educativos anti-cyberbullying
para que eles possam usa-los com sucesso e aplica-los ao seu contexto. O capitulo analisa materiais
praticos, nomeadamente dicas sobre a integracdo de atividades para sensibilizar para o cyberbullying no
curriculo escolar (incluindo atividades de aprendizagem para professores ou pais), questionarios que
identifiguem o cyberbullying , tabelas de consciencializagdo (falando sobre cyberbullying antes de
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ocorrer, sentimentos e emo¢des, modelos de papéis positivos, etc.) e Tabela sobre comunicagdo (o que
dizer e o que fazer) com a vitima, o agressor, o observador e os pais. Todos 0s recursos sao
acompanhados de atividades compreensao, de reflexdo e de discussao.

Uma atividade de introducgao é projetada para definir o contexto do tépico. O conteudo principal do tema
é apresentado através de paragrafos de leitura, diagramas e ilustragdes. As questdes de compreensao e
reflexdo estao incorporadas no texto e no final de cada subcapitulo. Finalmente, cada tépico fornece links
de materiais, recursos e videos adicionais que poderiam ser usados de acordo com as necessidades dos
educadores.

No final da unidade, pode-se preencher um formuldrio de autoavaliacdo para refletir sobre o seu
progresso e compreensao dos materiais do capitulo.

Resumo de Links e recursos de apoio

Cada tépico desenvolvido num capitulo fornece aos educadores materiais, recursos e videos adicionais
gue podem ser usados e aplicados de acordo com as necessidades dos alunos.

Os links do capitulo 1 d3o aos leitores informacgdes sobre o fendmeno do cyberbullying. Focam-se nas
suas defini¢coes, diferencgas entre bullying e cyberbullying, tipos de cyberbullying, principais razdes pelas
guais criangas e adolescentes praticam cyberbullying, referem os principais atores e os perfis do cyber-
agressor, da vitima e observador e suas consequéncias.

Os links do capitulo 2 fornecem aos educadores mais detalhes sobre os sinais de cyberbullying que lhes
permitem identificar pessoas em risco, diferencgas no cyberbullying por idade (ensino basico, secundario)
e categorias de género, bem como informag&es Uteis sobre os fatores de risco para ser um cyber-agressor,
uma vitima e um observador.

Os links do capitulo 3 baseiam-se em artigos e videoclips destinados a familiarizar os educadores com
uma série de estratégias de intervencgao vistas de varias perspetivas (alunos, pais, educadores, psicdlogos
escolares, media, etc.) e estudos de caso para prevenir e parar o cyberbullying. Apresentam também as
melhores praticas da politica anti-cyberbullying escolar e da cultura anti-cyberbullying e fornecem aos
educadores dicas Uteis sobre como implementa-las nas suas escolas.

Os links do capitulo 4 fornecem aos educadores informacdes Uteis sobre como desenvolver e melhorar a
sua politica escolar em matéria de seguranca online e literacia digital. Os materiais também alertam os
educadores sobre ameacas digitais e habilidades de seguranca online (definicdo/relatério de privacidade
sobre conteldo ilegal/fake news) e ddo-lhes informacg&es sobre como obter um rétulo de eSafety para a
sua escola.
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Os links do capitulo 5 conduzem a materiais praticos, nomeadamente dicas sobre a integracdo de
atividades de sensibilizacdo para o cyberbullying no curriculo escolar, questionarios que identificam o
cyberbullying , planos de aulas de cyberbullying , quadros/tabelas sobre sensibilizacdo (falar sobre
cyberbullying antes de ocorrer, sentimentos e emocgdes, modelos de papéis positivos, etc.) e
quadros/tabelas sobre comunicacdo (o que dizer e o que fazer) com as vitimas, o cyber-agressor, o
observador e os pais.

Capitulo I. Compreender o Cyberbullying

1
Atividade inicial

E cyberbullying?

Pergunte aos seus alunos: Ha diferencas entre brincar, ser mau e fazer bullying? Quais sdo essas
diferengas? Partilha as tuas ideias com os teus colegas.

Convide os alunos a responder e preencha com os exemplos fornecidos:

Mostrar o video O que é Cyberbullying? e perguntar: Com base neste video, o que acha que o termo

"cyberbullying" significa? Convide os alunos a responder. Seguidamente, leve os alunos a serem capazes
de definir o cyberbullying acontece usando dispositivos digitais, sites e apps para intimidar, prejudicar e
perturbar alguém.
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[.1 O fendmeno Cyberbullying: compreensado e extensao

B

Aprender

A utilizagdo da tecnologia na comunicagdo é um facto muito comum no nosso dia-a-dia.
Independentemente da idade, nivel de educacdo, profissdo ou estado de saude, a comunicacdo através
da tecnologia ja ndo pode ser evitada.

As pessoas usam a tecnologia para comunicar, tendo vdrias razdes: socializar, procurar informacao,
escrever tarefas para o trabalho/escola/tarefas académicas/de investigacdo, participar em equipas de
trabalho com pessoas de outros paises, passar tempo livre, auto-monitorizacdo de equipamentos
médicos, consultas online com varios especialistas (ciéncia, medicina, psicologia, etc.), etc. Ninguém pode
negar a importancia da utilizacdo da tecnologia na comunicacdo interpessoal, apesar de todas as suas
deficiéncias. Por exemplo, pode haver mal-entendidos devido a diferencas culturais e linguisticas, a
mensagem pode ser carregada com simbolos/abreviaturas/imagens que nem sempre podem ser
facilmente descodificados e a informacdo pode ser trocada em diferentes fases do dia de cada
comunicador (dependendo do fuso horario) etc. Por conseguinte, o impacto positivo da utilizacdo da
tecnologia na comunica¢do ndo pode ser ignorado, pelo que temos de prestar mais atencdo a todos os
fatores que poderiam diminuir a sua importancia. Estar sempre atento ao que transmitimos através da
tecnologia faz com que nos tornemos melhores cidaddos digitais. Portanto, o uso da tecnologia na
comunicacdo é uma habilidade que podemos desenvolver aprendendo sobre ela e praticando-a.

Mas ha situagdes em que o uso da tecnologia para comunicar uma mensagem é feito com a intencdo de
ofender, humilhar ou denegrir uma pessoa.

Bullying Cyberbullying

Bullying direto Bullying direto

Fisico (por exemplo, bater): Fisico:

* Propriedade (por exemplo, danificar os * Propriedade (por exemplo, envio propositado de
bens pessoais de alguém) um ficheiro infetado com virus)

* Verbal (por exemplo, chamar nomes a * Verbal (por exemplo, utilizacdo da internet ou do
alguém) telemdével para insultar ou ameacar)

* Nao verbal (por exemplo, fazer gestos * N3o verbal (por exemplo, envio de imagens ou
obscenos) ilustragdes ameacadoras ou obscenas)

* Social (por exemplo, excluir alguém de um | ¢ Social (por exemplo, excluir alguém de um grupo
grupo) online)
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Bullying indireto Bullying indireto
(por exemplo, espalhar rumores falsos) * Partilhar o e-mail com informagGes mascaradas,
por exemplo, enganar alguém fingindo ser outra
pessoa

* Espalhar mexericos por telemdvel, e-mail ou chat
* Participar na votagdo num site de sondagens
difamatoéria

DEFINICOES

» 0 cyberbullying é um ato intencional e repetido de envio de mensagens agressivas ou nocivas
online a uma vitima com a intenc¢do de assediar, ridicularizar ou maltratar o alvo (Callaghan et al.,
2015; Fousiani, Dimitropoulou, Michaelides, &Petegem, 2016; Mehari & Farrell, 2018; Patchin
2016; Purdy & McGuckin 2015; Waasdorp e Bradshaw, 2015; Zaborskis, llionsky, Tesler, & Heinz,
2018).

» O cyberbullying é semelhante ao bullying tradicional com a dimensdo acrescida das tecnologias
da informacdo; as carateristicas dos cyber-agressores sobrepdem-se as dos agressores
tradicionais (Mehari & Farrell, 2018; Waller et al., 2018).

» O cyberbullying refere-se a comportamentos de bullying facilitados através das tecnologias da
informacdo proporcionam aos cyber-agressores algum nivel de anonimato. Este anonimato pode
tornar os agressores mais ousados e maliciosos no que dizem (Patchin, 2016; Tanrikulu, 2018;
Waller et al., 2018).

» 0 cyberbullying geralmente ocorre online através de varias vias de comunicagdo eletrdnica, tais
como mensagens instantaneas, e-mails, blogs, paginas de redes sociais, jogos online, féruns de
Internet e salas de chat (Waller et al., 2018)

» O cyberbullying é descrito como "ato cruel para com os outros, enviando ou publicando material
prejudicial ou envolvendo-se em outras formas de agressdo social usando a Internet ou outras
tecnologias digitais" Willard (2007)

» O cyberbullying é o abuso/assédio provocando ou insultando a fisionomia da vitima, ou o seu
intelecto, ou o background familiar, a forma de vestir, ou a lingua materna, o lugar de origem, a
raca, ou a classe social, através das redes de telecomunicagbes modernas como telemdveis
(SMS/MMS) e Internet (salas de chat, e-mails, tipas de aviso e grupos). (Jaishankar, 2008)

A UNICEF esta a emitir um alerta sobre os efeitos do cyberbullying na saude fisica, mental e social das
criangas e adolescentes, uma vez que as criangas e adolescentes sdo 0s mais expostos a ele e ainda ndo
tém o poder de lidar com isso. Como resultado, a UNICEF redefiniu o conceito que engloba os trés perigos,
reconhecendo que o cyberbullying é o bullying que ocorre através do uso da tecnologia digital. Pode
acontecer nas redes sociais, sistemas de mensagens, plataformas de jogos e telemdveis, entre outros
locais. E um comportamento repetido, destinado a assustar, irritar ou envergonhar aqueles que s3o alvo.
Exemplos incluem:
> espalhar mentiras sobre ou publicar fotos embaragosas de alguém nas redes sociais,
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» envio de mensagens ou ameacas dolorosas através de plataformas de mensagens,

> personificar alguém e enviar mensagens digitais para os outros em seu nome.
A UNICEF refere que o bullying presencial e o cyberbullying podem muitas vezes acontecer lado a lado.
No entanto, o cyberbullying deixa uma pegada digital — um registo que pode revelar-se util e fornecer
provas para ajudar a parar o abuso.

LOCAIS MAIS COMUNS ONDE O CYBERBULLYING ACONTECE

Redes sociais, como Facebook, Instagram, Snapchat e TikTok

Aplicagdes de mensagens de texto e mensagens em dispositivos mdveis ou tablets
Mensagens instantaneas, mensagens diretas e conversas online pela internet
Féruns online, salas de chat e quadros de mensagens, como o Reddit

Email

Comunidades de jogos online

A plataforma StopBullying.gov oferece uma definigdo mais especifica, afirmando que "o cyberbullying é o
bullying que ocorre através de dispositivos digitais como telemoveis, portateis e tablets". O cyberbullying
pode ocorrer através de SMS e aplicacdes, bem como online em locais como redes sociais, féruns e jogos
onde as pessoas podem assistir, participar e trocar conteudos. Enviar, colocar online ou espalhar contetdo
digital nocivo, prejudicial, enganoso ou desagraddvel sobre outra pessoa é considerado cyberbullying.
Pode implicar a divulgacdo de informacgdes pessoais ou privadas sobre outro individuo, a fim de
envergonha-las ou humilha-las. O cyberbullying pode muitas vezes escalar para ag¢oes ilegais ou criminais.

VVVYVYVVYYVY

EXEMPLOS

» Colocar online comentarios ou rumores sobre alguém que sdo nocivos, dolorosos
ou embaragosos

» Ameacar magoar alguém ou dizer-lhe para se matar

» Colocar online uma imagem ou video com o intuito de magoar alguém

» Fingir online ser outra pessoa para solicitar ou publicar informagdes pessoais ou
falsas sobre outrem

» Publicar online insultos, comentarios ou conteidos mesquinhos ou odiosos sobre
qualquer raga, religido, etnia ou outras caracteristicas pessoais

» Criando uma pagina web com o intuito de magoar ou difamar alguém

» Praticar Doxing, que é uma forma de assédio online usado para exercer vinganca
e/ou ameagcar e destruir a privacidade de outrem, tornando as suas informac&es
pessoais publicas, incluindo enderegos, seguranga social, cartdo de crédito e
numeros de telefone, links para contas de redes sociais e outros dados privados.

O cyberbullying diferencia-se de formas mais tradicionais de bullying devido ao anonimato do
agressor, a possibilidade de assediar a vitima 24 horas por dia e acontecer, muitas vezes, fora da
escola.

Critérios para a definicdo do cyberbullying

> Intencionalidade - o agressor deve ter a intencdo de prejudicar outra pessoa para definir este
comportamento como cyberbullying.

R, Co-funded by the 11
2 Erasmus+ Programme
of the European Union


https://www.stopbullying.gov/

TECPC PROJECT

- Together Everyone can Prevent Cyberbullying
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness
Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

> Repeticdo - No contexto virtual, um Unico ato agressivo pode levar a um infindavel nimero de
repeticGes mesmo sem o contributo proativo do agressor, o que levanta a questao de saber se a
repeticdo pode ser menos fidvel como critério para o cyberbullying.

» Desequilibrio de poder - alguém que detém uma qualquer forma de poder visa uma pessoa com
menos poder. O desequilibrio de poder causa uma sensacdao de impoténcia para a vitima e
também dificulta a defesa a si mesmo.

» Anonimato - O possivel anonimato do agressor é uma carateristica Unica do cyberbullying e pode
intensificar sentimentos negativos na vitima, como a impoténcia.

» Publico versus privado - Os jovens consideram o ataque mais grave quando ha uma grande
audiéncia.

Conflito versus bullying

Quando sabemos se é bullying ou apenas um conflito?

Toda a gente faz piadas com os amigos, mas pode ser dificil distinguir se alguém estd a brincar ou a tentar
magoar o outro, especialmente se acontece online. As vezes, 0 comportamento jocoso resulta num "foi
sO a brincar" ou "ndo leves isso tdo a sério". No entanto, se alguém esta ofendido ou acredita que os
outros estdo a rir-se de si e ndo consigo, a piada foi longe demais. Se persistir, depois de o alvo ter pedido
a pessoa para parar e ainda estiver infeliz ou chateado, é possivel que esteja a haver intimidacao.

CONFLITO BULLYING/CYBERBULLYING
* Poder igual ou amigos * Desequilibrio de poder
* Acontece ocasionalmente * Acontece repetidamente
* Acidental *  Propositado
* lgual reagcdo emocional *  Forte reacdo emocional da vitima;
* Nao é uma questdo de luta de poder pouco ou nenhum de agressor
¢ Sente remorsos; assume * Procura de poder e controlo
responsabilidade * Sem remorsos; culpa a vitima
* Faz esforgos para resolver o problema * Nenhum esforgo para resolver o
problema
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P4

Conflict vs. Bullying -
What’s the difference?

Conflict Bullying

» Disagreement or argument | e Goal is to hurt, harm, or
in which both sides express humiliate

their views » Person bullying has more

» Equal power between power*

those involved : 3
¢ Continue behavior when

« Generally stop and change they realize it is hurting
behavior when they realize someone.
it is hurting someone

* “Power"” can mean the person bullying is
older, bigger, stronger, or more popular.

@ ﬁ&?ﬁsonul Bullying Prevention Center.

Create a World Without Bullying | PACER.org/Bullying

Q Refletir

1. Como se define o cyberbullying?

2. Como é diferente do bullying tradicional?

.2 Tipos de cyberbullying

B

Aprender

Existem 12 tipos diferentes de cyberbullying:

1.
2.
3.

Flaming: Lutas online usando mensagens eletrénicas com linguagem zangada e vulgar.

Assédio: Enviar repetidamente mensagens desagraddveis, mas e insultuosas.

Denegrir/ "Dissing": Enviar ou publicar mexericos ou rumores sobre uma pessoa para prejudicar
a sua reputagdo ou amizades.

Personificagao: Fingir ser outra pessoa e enviar ou publicar material para colocar essa pessoa em
problemas ou para prejudicar a reputacao ou amizade dessa pessoa.

Outing: é quando o agressor partilha mensagens privadas, fotos ou outras informagdes sobre a
vitima na internet. Isto é feito sem o conhecimento ou consentimento da vitima e destina-se a
embaraga-los, envergonhar ou humilha-los. A informac¢do pode ser trivial ou de foro privado e
sério.

Trickery: Convencer alguém a revelar segredos ou informagdes embaragosas ou imagens online.
Exclusdo: Intencionalmente e cruelmente excluir alguém de um grupo online; bloqueando um
individuo de listas de amigos e remocdo forcada de um grupo.
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8. Cyberstalking: Assediar e denegrir repetida e intensamente, incluindo ameacar ou criar medo

10.

11.

12.

significativo.

Masquerading: ocorre quando o agressor assume outra identidade para assediar anonimamente
a vitima. Podem fazer-se passar por outra pessoa e usar a conta ou o numero de telefone de uma
pessoa real, ou criar uma identidade inteiramente falsa, visto que, muitas vezes, se o agressor
conhecer bem a vitima podera sentir a necessidade de esconder a sua identidade. Isto é
normalmente feito como uma tentativa de se divertir ou humilhar a vitima.

Fraping é o ato de aceder ao perfil de alguém nas redes sociais e publicar contelddo imprdéprio em
seu nome. Enquanto muitas pessoas consideram isto uma piada engracada, o fraping pode
prejudicar a reputacdo de alguém, meter-se em problemas com a familia e/ou envergonha-los ou
prejudica-los.

Trolling é quando um agressor vai procurar perturbar intencionalmente os outros publicando
comentarios inflamatdrios online. O trolling pode nem sempre ser uma forma de cyberbullying,
mas pode ser usado como uma ferramenta para o cyberbullying quando feito com intencao
maliciosa e prejudicial. Estes agressores tendem a ser mais afastados das suas vitimas e ndo tém
com eles uma relagdo pessoal.

Sexting é a captura, divulgacao, transferéncia ou partilha de imagens obscenas, pornograficas ou
de nudez, em fotografias ou videos, de uma pessoa. Ao enviar fotografias ou imagens pessoais
para outra pessoa, o remetente deve estar ciente de que a fotografia nunca sera devolvida.

Uma imagem submetida num site de redes sociais sera acessivel indefinidamente. O mesmo acontece
quando as imagens s3o transmitidas a um parceiro. E bastante habitual que uma relacdo tenha altos e
baixos durante a adolescéncia. Quando as relagdes terminam, um ou os dois jovens poderdo tentar ferir
0 seu antigo par. Muitos jovens utilizardo estes sexts (mensagens, imagens e videos de natureza sexual)
gue foram enviados para se vingarem uns dos outros. Estas fotografias e mensagens sexualmente graficas

podem

ser enviadas aos colegas ou publicadas na internet por adolescentes. Muitos jovens ndo

entendem que uma vez que algo estd na internet, estas imagens e informagdes ficardo na internet para

sempre.

Al

@ Refletir

1. Diga pelo menos cinco tipos de cyberbullying.
2. Quais sao algumas razdes pelas quais "sexting" ndo é uma boa ideia?

.3 Razdes para o cyberbullying e causas

B

Aprender

Porque alguém pratica o cyberbullying?

Sempre houve pessoas que escolhem comportar-se como um agressor e aqueles que sdo os seus infelizes
alvos. Mas o que é que faz com se opte por intimidar outro online e, em muitos casos, por se envolver no
ato de uma forma tao implacdvel e cruel?
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Uma teoria é que os cyber-agressores tém dificuldade em empatia com os outros. O aumento da utilizagdo
da tecnologia e a menor ligagdo social no mundo real estdo ambos ligados a baixa empatia. No entanto,
esta é apenas uma parte do problema do cyberbullying.

Um agressor também pode sentir-se mais poderoso como resultado do cyberbullying. Um caso de
cyberbullying pode simples e eficientemente desencadear uma torrente de angustia a qualquer
momento, tudo a partir da seguranca e conforto da sua prépria casa, com pouco medo de repercussoes.
A falta de monitorizacdo parental é outro fator que contribui, assim como o desejo de alcancar a
popularidade através destes atos com os seus pares e amigos.

Alguns investigadores categorizam os fatores influenciadores do cyberbullying em quatro niveis:

1) Nivel pessoal, incluindo sexo, idade, tracos de personalidade, bem-estar, empatia, comprimento
ou frequéncia de usos da Internet, tipo de comportamento social e cidadania digital;

2) Nivel familiar, incluindo relagdo entre membros da familia, apoio parental, estatuto
socioecondmico familiar e supervisdo parental;

3) Nivel escolar, incluindo o tipo escolar e a qualidade do ensino, gestdo escolar, relagdo professor-
aluno, clima escolar e ambiente, cultura escolar, seguranca e supervisao escolar, e educacdo e
formacdo sobre salide mental e seguranca na Internet;

4) Nivel social e ambiental, incluindo o sistema educativo nacional, normas culturais, influéncia
comunitaria (mentalidade do rebanho), diferengas culturais, relacdo interpessoal (par), pressao
do trabalho e caracteristicas da Internet.

O cyberbullying acontece por muitas das mesmas razées que qualquer outro tipo de bullying, mas pode
ser ainda mais apelativo porque pode ser feito anonimamente. Em geral, o comportamento dos
agressores geralmente decorre dos seus préprios problemas. De acordo com algumas pesquisas, os
agressores tendem a ter pais menos envolvidos, a ficar menos entusiasmados com a escola e a ficar
deprimidos ou ansiosos. Muitas vezes tém dificuldade em controlar as suas emogées e impulsos e tém
dificuldade em seguir regras.

Causas gerais pelas quais as criangas/jovens podem praticar o bullying online:

Causa 1 - utilizagdo da Internet

O uso da internet e das redes sociais aumentou consideravelmente durante a ultima década. Diversos
estudos sugerem que o uso da Internet por estudantes universitarios é mais significativo e frequente do
gue qualquer outro grupo demografico.

Quase 95% dos jovens possuem ou tém acesso a um smartphone (Aizenkot e Kashy-Rosenbaum, 2018,
Aizenkot e Kashy-Rosenbaum, 2019, Anderson e Jiang, 2018) e 45% dos jovens referem estar online numa
base quase constante (Anderson e Jiang, 2018, Ansary, 2020).

Um inquérito realizado em 2014 a 1006 participantes nos EUA, conduzido pelo Pew Research Center
revelou que 97% dos jovens adultos entre os 18 e os 29 anos usam a Internet, o e-mail ou o acesso a
Internet através de um dispositivo mével. Entre eles, 91% eram estudantes universitarios e 64% das
vitimas de cyberbullying sabem quem é o seu autor. E referido também que publicar fotos e divulgar
informacgdes pessoais, como palavras-passe e nomes de utilizador, aumenta o risco de se tornar uma
vitima.

Um ambiente com tecnologia que seja andnimo proporciona muitas oportunidades para o crime (Lowry
et al. 2019). O agressor aperceber-se do anonimato podera ser um potencializador da problematica pois
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ndo precisa de ter uma relagdo com a vitima e poderd até aumentar a motivacdo do agressor para o
cyberbullying (Barlett et al., 2016).

Causa 2 - Relagao entre pais
O conflito familiar é outro fator de risco para o cyberbullying, juntamente com outros comportamentos
antissociais ou desviantes (Hemphill, Kotevski, & Heerde, 2015). Os individuos que vém de familias
disfuncionais caracterizadas por relagdes abusivas dos pais estdo em maior risco de serem agressores, de
abusarem de substancias ilicitas, de depressdo e de uma série de outros resultados adversos que estao
ligados as relacGes pessoais dentro de suas casas (Hemphill et al., 2015; Waller et al., 2018).
» A exposicdo a violéncia fisica inter-parental e ao bullying direto foram significativamente
associadas especialmente as raparigas:
» Meninas expostos a violéncia do pai contra a mée e os expostos a violéncia da mie contra o pai
estavam entre os mais propensos a intimidar diretamente outros em comparagdo com raparigas
qgue ndo tinham sido expostas a qualquer violéncia

Why are you all bullying my son? inter-parental.
Joni il ROt Adne ey ihing 9. Yout > Andlises hierarquicas mdultiplas de regressdo
In__ revelaram que o bullying e a vitimizagcdo eram previstos
If this continues, v k4 pela exposicdo a violéncia inter-parental, especialmente
1?::‘-"9;::3 :’rl:_f";;lo DD h § a violéncia entre mae e pai, para além da idade, sexo e

about what abuso infantil por parte do pai. (Baldry, A.C., 2003.)

you are coing...

Causa 3 - Relagao filho-pais

As relagdes pobres entre pais e filhos estdo associadas a um risco acrescido de comportamentos de
cyberbullying, bem como estdo intimamente ligadas a comportamentos agressivos e a delinquéncia.
Waller et al. (2018),

O estilo autoritario de parentalidade foi considerado como propenso a aumentar o risco de cyberbullying
e vitimizacdo, enquanto estilos de parentalidade autoritarios/flexiveis foram encontrados para diminuir o
risco de cyberbullying e vitimizacdo (Waller et al., 2018). Esta observacgdo sugere que as praticas parentais
autoritarias/flexiveis sdo mais eficazes na reduc¢do com sucesso do risco de o adolescente ser vitima de
cyberbullying ou ser um cyber-agressor (Waller et al., 2018).

Como exposto por Barlett e Fennel (2018) os pais tendem a subestimar o tempo que os seus filhos passam
na Internet, pelo que sugerem que a ignorancia parental promove comportamentos de cyberbullying.
Os pais tém a responsabilidade de compreender os riscos da Internet e familiarizar-se com a utilizacdo de
tecnologias mais recentes, a fim de prestar apoio aos seus filhos. Como sugerido por Beyazir, Simsek e
Ayhan, (2017), pais que ndo entendem a Internet e as tecnologias da informacdo ndo podem impedir o
cyberbullying tdo eficazmente como aqueles que o fazem. Os investigadores questionam se os pais estdo
a favorecer o aparecimento de casos de cyberbullying entre os alunos mais novos, permitindo-lhes a
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liberdade de ter uma conta no Facebook, Twitter ou outra conta nas redes NO BULLYING ALLOWED

sociais em tenra idade (Young et al., 2017). CONSEQUENCES:

The Bully will call their parents and tell
them what he/she is doing.

The bully and his/her parents will meet
with the principal and teacher

The bully will apologize to the victim

Causa 4 - Problemas sociodemograficos, relacionados com a saude, The bully will lose school privileges
problemas psicolégicos ou comportamentais e "estilo de vida" f;’)’;‘;‘;ﬁ% i be suspended or expelled

» relacionado com questdes de foro fisico

> relacionado com questdes médicas (obesidade, depressdo, doencas cronicas, 6culos, peso

inferior, estudante curto)

> resultados académicos baixos e/ou criangas dotadas

» causas sociodemograficas, como a pobreza

» ter uma familia vulneravel (pai solteiro, nivel financeiro pobre, etc.)

» assédio sexual/orientacdo de género

» crengas religiosas

» "estilo de vida" — moda, gadgets, pubs, grupos sociais

» 0 uso das redes sociais

» imagem online

» cilmes

» odio

» ma aparéncia e roupas pobres

» inveja — notas académicas como preditores da vitimizacdo do cyberbullying entre criancas e

jovens.

Causa 5 - Regras escolares e Cédigo Etico

O cdédigo ético é o espelho dos principios da escola e do nivel de educagao

ambientes escolares positivos

promover valores morais

mostrar respeito pelos seres humanos - integridade fisica e intelectual

ensinar os alunos a resolver problemas mostrando-lhes como fazé-lo

desenvolver competéncias sociais — integra¢do e tolerancia

prevenir de problemas psicoldgicos e drama

a importancia de fortalecer o ambiente escolar anti-bullying para ajudar os alunos a superar
experiéncias negativas anteriores relacionadas com bullying

associagdes entre o clima escolar e as preocupagdes com relatos de bullying podem refletir a
varia¢do dos tipos de bullying experimentados por alunos do sexo masculino e feminino.

VVYVYVYVYVYYVY

\4

Causa 6 - A vitima torna-se agressora
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Os estudos de Patchin e Hinduja (2015) apontam que as vitimas de cyberbullying tinham cerca de 12 vezes
mais probabilidades de serem cyber-agressores.

Causa 7 — Auto-divulgacao

A auto-divulgacdo é atribuida ao efeito de desinibicdo on-line (Lapidot-Lefler, 2009), um termo usado para
descrever a reducdo das restricdes psicoldgicas, que muitas vezes servem para regular comportamentos
no ambiente social online. Refere-se as informacGes que uma pessoa comunica aos outros
(Wheeless&Grotz, 1976) publicando fotografias e informacdes privadas nas usas redes sociais. A auto-
divulgacao online foi vista como mais profunda e ocorre mais rapidamente do que a auto-divulgacao off-
line (Barak e Bloch, 2006, McCoyd e Kerson, 2006).

FATORES DE PROTECAO

conexdo escolar

paternidade restritiva

apoio parental

satisfacdo com a vida

uma boa dieta e jantares em familia sdo fatores protetores, devido ao facto de os jantares
com familiares aumentarem o desejo de partilhar com os outros informacGes sobre escola,
pares e amigos, aumentar a coesdo e estimular a necessidade de procurar apoio.

VVVVY

Al

Q Refletir

1. Por que as pessoas praticam cyberbullying? Diga pelo menos 5 razdes.
2. Quais sao os fatores de protegao?

|.4 Principais atores - Perfis do agressor, da vitima e do observador

B

Aprender

Cyber-agressor: Uma pessoa que pratica atos Unicos ou multiplos de violéncia dirigidos a outra pessoa,
através de perseguicdo, intimidacdo, assédio, ridicularizando os outros, usando a Internet e ferramentas
eletronicas como: SMS, e-mail, sites, foruns de discussdo na internet, redes sociais e outros. Produzindo
efeito, reduzem a autoestima da vitima e o seu sofrimento e violacdo da sua dignidade.

Testemunha de Cyberbullying (Observador): Uma pessoa que ndo faz cyberbullying, mas tem contacto
com ele (através de observagdo, rececdo de mensagens, etc.). O observador pode tomar diferentes
atitudes em relagdo ao cyberbullying - uma reagdo contra o agressor, protegendo a vitima, ou juntar-se
aos agressores (participacdo ativa em violéncia ou acGes passivas, por exemplo, enviando/abrindo uma
mensagem).

Vitima de Cyberbullying: Uma pessoa que sofre ataques de um agressor ou grupos de agressores, sendo
alvo, por exemplo, de e-mails negativos ou mensagens de texto. As vitimas da violéncia virtual geralmente
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Bystanders!

If you see someone being
bullied, you can help by:

sentem forte vergonha e humilhagdo, desespero, pensamentos
negativos sobre si mesmos e sobre o mundo.

ESTATISTICAS
> Entre os alunos dos 12 aos 18 anos que relataram ter
sofrido bullying na escola durante o ano letivo, 16% foram

W vitimas de bullying online ou por texto (Centro Nacional de

ot ,ommg n Estatisticas da Educagdo e Gabinete de Justica - EUA),

If you 1om in

> 15,7% dos estudantes do ensino secunddrio foram
agredidos eletronicamente nos 12 meses (Centro de Controle e
Prevencdo de Doencas - EUA),

or do nofhmg, > Mais de 40% das criangas foram vitimas de bullying
YOU online e 90% dos adolescentes que testemunharam o bullying
I nas redes sociais dizem ter ignorado o caso,
are a bU"y' too! > Em 2017, a Academia Americana de Pediatria informou

>
>
>

que os alunos do 32 ao 52 ano que possuiam telemaéveis tinham
"significativamente mais probabilidades de serem vitimas de cyberbullying
As ultimas estatisticas do Ministério da Segurancga Publica de Israel revelaram que 45% das
criancas e adolescentes estiveram envolvidos em bullying online, quer como vitimas, quer
como autores, e 41% disseram ter sofrido cyberbullying, ou "shamming", mais de uma vez.
Destes, 18% nao reportaram o incidente.
De acordo com a SafeOrganization, mais de 50% dos jovens americanos experimentaram o
cyberbullying, e mais de 50% foram participantes ativos. Apenas 10% das vitimas cibernéticas
contam aos pais sobre o incidente (Dvorin, 2016)
Vinte e cinco por cento das vitimas afirmam nao ter feito nada em resposta a ter sido atacada
online (Patchin&Hinduja, 2006).
Mais de metade das vitimas de cyberbullying ndo reportam os incidentes a um pai ou figura
de autoridade, citando um sentimento de impoténcia, humilhagdo e medo de rejei¢cdo
60% dos jovens chineses declararam ter sido vitimas de cyberbullying,
67% dos alunos do ensino médio japonés foram alvos de cyberbullying,
0,3% das criangas e adolescentes coreanos experimentaram o cyberbullying.

Bullying e delinquéncia

No seu artigo, Baldry & Farrington (2000) identificaram que:

>
>

>

bullying e delinquéncia eram mais comuns entre os rapazes do que entre as raparigas.

o bullying ndo varia significativamente com a idade, mas a delinquéncia aumentou com a
idade.

bullying e delinquéncia foram especialmente relacionados com rapazes e com alunos mais
velhos.

apenas os agressores eram mais jovens, enquanto apenas os delinquentes eram mais velhos,
sugerindo que o bullying poderia ser uma fase inicial numa sequéncia de desenvolvimento
que levasse a delinquéncia.

apenas os agressores tinham pais autoritarios e discordavam deles enquanto apenas os
delinquentes tinham pais conflituosos e um baixo suporte parental

O papel dos Observadores
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» Mais de 40% das criangas foram vitimas de bullying online e 90% dos adolescentes que
testemunharam o bullying nas redes sociais dizem ter ignorado o mesmo.

> Mais de metade das vitimas de cyberbullying ndo reportam os incidentes a um pai ou figura de
autoridade, citando um sentimento de impoténcia, humilhacdo e medo de rejei¢do

O efeito de observador é uma teoria da psicologia social que sustenta que um observador é menos
propenso a ajudar quando ele ou ela estd na presenca real ou virtual de outros, do que quando ele ou ela
estd sozinho. O termo "efeito de observador" refere-se aos fendmenos em que quanto maior a multidao,
menos provavel é as pessoas ajudarem uma pessoa aflita. Se houver poucas ou nenhumas outras
testemunhas num cenario de emergéncia, os observadores estdo mais inclinados a agir.

A teoria também é explicada do ponto de vista social: quando alguém tem a intencdo de intervir, o
observador analisa a situacdo e os efeitos da intervencdo. De acordo com Latané e Darleybv (1968), antes
de ajudar outro, um observador progride através de um processo de tomada de decisdao em cinco etapas.
Um observador deve analisar a situagdo, observar algo errado, classificar a situagdo como uma
emergéncia ou um cendrio que exija assisténcia, determinar se ele ou ela é pessoalmente responsavel por
intervir, decidir como ajudar e, por ultimo, colocar o comportamento de ajuda escolhido em a¢do. Quando
um observador ndo conseguir seguir estas fases, ele ou ela ndo se envolvera em comportamentos Uteis.
Os observadores, no entanto, sdo frequentemente relatados como indiferentes, citando razées como o
medo da vinganga (Machackova et al 2013), o baixo sentido de responsabilidade ou preocupacdes civicas
(Runions&Bak, 2015) e a reducdo das preocupacdes empaticas (Van Cleemput et al, 2014).

Al

@ Refletir

1. O que é um cyber-observador?
2. Qual é o efeito de observador do cyberbullying?
3. Quais sao as caracteristicas de um cyber-agressor tipico?

Capitulo Il. Identificagcdo do cyberbullying
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@,
j Atividade inicial

Observe a foto que mostra uma menina ansiosa a segurar o telemdvel e um pai ou um professor a
interpretar mal a cena.

Nobody likes me .. T can't
believe what my so-called friends
are saying about me.. I cannot go
to school tomorrow..'

» 0O gque esta mal nesta imagem?

: el » Sabemos mesmo o que as criangas dizem umas as
']3 ) outras?

) \

&

She's got a great
group of friends
they all keep in
b1 contact with each
T\ other.'

A

[1.1 Sinais de cyberbullying: quando um aluno é vitima de cyberbullying

B

Aprender

Individuos com baixo autocontrolo sdo mais propensos a envolverem-se em comportamentos antissociais
guando os seus pares estdo envolvidos em comportamentos antissociais (Kuhn e Laird, 2013). Da mesma
forma, Kowalski et al. (2019) mostrou que se os pares se envolverem em comportamentos de
cyberbullying, é mais provavel que influenciem outros a participar nestes atos e isso tem sido verificado
desde o ensino basico até aos alunos universitarios.

Guo (2016) também confirmou que ter relagGes paritarias deficientes com um par vulneravel ou violento
aumentara as chances de se tornar um cyber-agressor.

Pode ser dificil notar os sinais de cyberbullying, uma vez que o ato em si pode ndo ser visivel devido a
tecnologia envolvida. H3, no entanto, alguns sinais comportamentais comuns para os quais devemos estar
atentos, e, caso os detetemos, deveremos iniciar um didlogo com a crianga/jovem. Se a crianca:

parecer chateado depois estar online,

parecer subitamente deprimido,

parecer estar a isolar-se de amigos ou familiares,

for reservado sobre o seu uso de telefone ou internet,

estar desconfortavel em ir a escola ou a situagdes sociais,

gueixar-se de dores de cabeca, dores de estbmago ou tem uma mudancga de apetite,

tiver dificuldade em dormir a noite,

perder o interesse nos seus passatempos preferidos,

tentar ficar em casa para ndo ir a escola ou atividades extracurriculares,

fizer comentarios sobre automutilagdo ou tentativas de suicidio.

VVVVYVYVVVYVYY
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Bandura (1978) revelou que as pessoas podem observar os comportamentos dos outros e passar a
reproduzir os mesmos comportamentos. Dai situacGes passadas que envolvam bullying, seja qual for o
seu formato, aumentam a motivacdo dos agressores para a pratica do cyberbullying através da
aprendizagem e imita¢gdo dos comportamentos dos outros.

Sinais de alerta de que uma crianga esta a praticar cyberbullying

Ocultar o ecra ou dispositivo quando alguém por perto

Usar os seus dispositivos a qualquer hora da noite

Ficar invulgarmente perturbado se ndo puder usar os seus dispositivos

Rir-se excessivamente ao usar os seus dispositivos e ndo lhe mostrar o que é tao engracado
Evitar falar sobre o que estd a fazer online

Parecer estar a usar varias contas online ou uma conta que nao é a sua

Estar a apresentar problemas comportamentais acrescidos na escola ou em outros lugares
Parecer excessivamente preocupado com a popularidade ou com um determinado circulo social
Demonstrar crescente insensibilidade ou indiferenca a outros adolescentes

Comecar a sair com a amigos "errados"

Demonstrar tendéncias violentas

Parecer excessivamente convencido quanto as suas habilidades e competéncias tecnoldgicas
Estar cada vez mais isolado da familia

Parecer ser rejeitado ou isolado por alguns grupos de amigos/pares/colegas

Ter atitudes degradantes em relagdo as vitimas

VVVVVVVVVYVYYVYVYVYYY

A

Q Refletir

1. Como saber que uma crianga é um cyber-agressor?
2. Como sabe que uma crianga estd a ser alvo de cyberbullying?

[I.2 Diferencas no cyberbullying por idade (ensino basico e secundario) e categorias de
género

B

Idade
As comparagoes entre a prevaléncia do bullying tradicional e o cyberbullying indicam que os jovens ainda
tém significativamente mais experiéncia com as formas tradicionais de bullying. Em 2008, 93% dos jovens
dos EUA, entre os 12 e os 17 anos, estavam online. Na verdade, os jovens passam mais tempo com os
meios de comunicagao do que qualquer outra atividade além de dormir

» Criangas - bullying

» Adolescentes - cyberbullying
Blomguvist et al. (2020) defendem que os adolescentes mais velhos podem ser menos propensos a divulgar
a vitimizacdo em comparagdao com os adolescentes mais jovens devido a sua necessidade de maior
autonomia.

Aprender
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Para os jovens, os beneficios da divulgacao da vitimizacdo cibernética podem variar de acordo com o alvo
da divulgacdo porque durante a adolescéncia amigos e pares tornam-se fontes mais importantes de apoio
(Nickerson & Nagle, 2005), mas os pares nem sempre sdo considerados como fontes eficazes de apoio
para gerir o cyberbullying (Holfeld&Grabe, 2012).

Género
Cyberbullying by Gender

Nationally representative sample of 4,500 U.S. 12-17 year-olds
ly rep bl ye

30.7

1 23
107
100 +——| S— i) | n
438
N . . ] N “

0o

Thave been cyberbullied [have been cybarbullied Thave cyberbullicd athees have cybarbullied athers
(previous 30 days) {lifetime] (previous 30 days) (lifetime)

B Male (n=2135) EFemale (n=2096)
Cyberhullying Research Centar
www.eyberbullyingarg ssmeer Hinduja and Justin W. Patchin (2016]

Estudos comprovam que quando se trata de bullying, os rapazes sdo mais propensos a tornarem-se
vitimas. Mas os estudos mostraram que o género ndo tem importancia em estatisticas de cyberbullying,
e alguns estudos referem que pelo menos 60% dos cyber-agressores sdo raparigas.
Entre os alunos dos 2.2 e 3.2 ciclos e secundario, 21% das raparigas dizem ter sido vitimas de bullying
online, em comparag¢dao com 7% dos rapazes.
As raparigas reportam 3 vezes mais cyberbullying do que os rapazes, de acordo com um relatdrio do
National Crime Victimization Survey.

> Rapazes— mais propensos a serem agressores — bullying (fisicamente)

> Raparigas — mais propensas a serem agressoras — cyberbullying
Pelos tipos de dispositivos ou redes sociais, um conjunto de artigos analisados mostrou que as raparigas
experimentaram o cyberbullying por e-mail, mensagens de internet e mensagens de texto, e os rapazes
eram mais propensos a serem cyberbullying através de jogos online.

Notas escolar
Estudos revelam que ha uma grande diferenga entre o nimero de alunos que reportaram serem vitimas
de cyberbullying:

» 1.2ciclo (33%)

> 2.2e3.2ciclos (24%)

» Ensino secundario (18%)

As raparigas e os alunos entre o 72 e 102 ano estdo mais em risco de cyberbullying (Kowalski et al., 2014).
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STOPPING CYBERBULLYING
PERCENT OF 9-TO 12-YEAR-OLDS WHO WERE CYBERBULLIED (n=150) WHO SAY THEY
STOPPED CYBERBULLYING BY:

Blocking the person that was cyberbullying me _ 60.2%
roting s pers | 50.5°%
ignoringthe person | 42.8%
Reporting it to the website or app _ 29.8%
[—

Walking away/taking a break from my device 29.6%
Reporting itto my schoo! [ 11.8%
Talking to the person doing the cyberbullying - 11.0%
Any other ways not listed . 5.9%
Nothing worked l 2.0%

(Chart taken from Tween cyberbullying in 2020)

s

Q Refletir

1. Quais as estatisticas que mais o surpreenderam? Porqué?
2. 0 que pode dizer sobre as diferengas no cyberbullying por idade (ensino basico e secunddrio) e sexo
de acordo com a sua experiéncia?

1.3 Fatores de risco por ser um cyber-agressor/vitima/observador

B

Aprender

O cyberbullying é uma questdao muito séria que afeta ndo sdé as jovens vitimas, mas também as familias
das vitimas, o agressor e aqueles que testemunham casos de cyberbullying. No entanto, o efeito do
cyberbullying pode ser mais prejudicial para a vitima, pois podem experimentar uma série de problemas
emocionais que afetam o seu desempenho social e académico, bem como a sua saude mental geral.

Como professores e pais de hoje, podemos nunca ter experimentado cyberbullying. Pode ser dificil
compreender como algumas palavras de texto num ecra de computador podem levar a tal trauma. Afinal,
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o bullying sempre foi uma faceta da escola e do recreio. Talvez tenha visto ou experimentado bullying
guando estava na escola. Talvez sinta que o bullying é apenas uma parte normal da vida escolar.

Pode também pensar-se que o bullying presencial é muito pior do que o cyberbullying, uma vez que as
vitimas de bullying no mundo real tém mais dificuldade em escapar aos seus atormentadores, enquanto
uma vitima de cyberbullying pode simplesmente desligar o computador ou bloquear o agressor numa
plataforma de redes sociais.

Infelizmente, ndo é assim tao simples. E embora os efeitos do comportamento de bullying no mundo real
nado sejam descartados, os efeitos do cyberbullying podem, na verdade, ser muito piores.

O impacto na vida
Quando o bullying acontece online, pode parecer que estas a ser atacado em todo o lado, mesmo dentro
da tua prépria casa. Pode parecer que ndo ha escapatéria. Os efeitos podem durar muito tempo e afetar
uma pessoa de muitas maneiras:

» Mentalmente - sentir-se chateado, envergonhado, estupido, até mesmo zangado

» Emocionalmente - sentir-se envergonhado ou perder o interesse pelas coisas que ama

> Fisicamente — cansado (perda de sono), ou com sintomas como dores de estdbmago e dores

de cabeca

A sensacdo de ser gozado ou assediado por outros, pode impedir as pessoas de falarem ou de tentarem
lidar com o problema. As alteracdes podem ndo ser facilmente aparentes no inicio, mas a medida que o
tempo passa, pode notar-se uma ou mais das seguintes alteragdes comportamentais que podem ser
indicadores fortes de cyberbullying:

depressdo menor/grave,

problemas de conduta,

praticar cyberbullying

comportamento suicida,

descontentamento com a vida (Geel, Vedder, &Tanilon, 2014; Mehari &farrell, 2018;
Zaborskis et al., 2018).

Problemas de saude e descontentamento geral com a vida (Callaghan et al. 2015),
problemas para desenvolver relagGes sociais,

baixa autoestima,

alta ansiedade,

alto nivel de solidao,

somatizagao

tristeza,

medo,

psicoticismo

maus resultados escolares,

alto nivel de stress,

transtorno de stress pds-traumatico (PTSD).

Em casos extremos, o cyberbullying pode até levar ao suicidio.

YV VYVY

VVVVVVVVVYVYYVYY

A ligacdo entre o bullying e o suicidio esta bem estabelecida. O bullying pode nem sempre ser a principal
fonte de um problema. Devido a problemas familiares ou a um histdrico anterior de trauma, a criancga
pode ja estar a sofrer de desespero ou ansiedade. As vitimas de cyberbullying, por outro lado, tém duas
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vezes mais probabilidades de se suicidarem ou de se mutilarem, de acordo com um estudo recente. Além
disso, de acordo com dados recentes, 59% dos adolescentes americanos foram vitimas de bullying ou
assediados online, e mais de 90% acreditam que é um grande problema para as criancas da sua idade.
Ainda mais preocupante, as evidéncias indicam que as tentativas de suicidio de adolescentes
praticamente duplicaram desde 2008.

Risco de automutilagao

» O risco de automutilacdo foi seis vezes maior para as vitimas de bullying, e trés vezes maior para
os agressores, segundo dados de “neither-bullied nor bullies”.

» O risco de automutilagdo face a bullying era significativamente maior para as raparigas do que
para os rapazes.

> A depressdo, a ansiedade e o conflito parental representavam parte da associacdo entre vitimas
de bullying e automutilacao.

> Os problemas comportamentais escolares explicavam parte da associa¢do entre os agressores e
a automutilacdo e as vitimas de bullying e automutilagdo.

» Arelacdo entre os agressores e a mutilacdo foi significativamente moderada pelo apoio parental
e pelo apoio escolar, enquanto a relagdo entre as vitimas de bullying e a mutilacdo foi moderada
pelo apoio escolar. Claro que nem todos os adolescentes que experimentam o cyberbullying se
magoam.

Os efeitos do cyberbullying também incluem problemas de salde mental, aumento do stress e ansiedade,
depressdo, atuacdo violenta e baixa autoestima. O cyberbullying também pode resultar em efeitos
emocionais duradouros, mesmo que o bullying tenha parado.

Estes efeitos do cyberbullying podem resultar em sentimentos duradouros de vergonha. O bullying online
parece mais permanente, especialmente quando é realizado através de publica¢des nas redes sociais que
ndo desaparecem imediatamente. Pode levar a sentimentos esmagadores de exposi¢do e angustia.
Mudangas comportamentais e mentais ndo sdo os Unicos efeitos do cyberbullying. Podem existir efeitos
fisicos também. Sentimentos intensos de stress e ansiedade devido ao cyberbullying podem resultar em
problemas fisicos como insdnias, problemas gastrointestinais e padrdes alimentares prejudiciais.

Outro efeito colateral do cyberbullying é que as vitimas podem ser excluidas por outros que também
temem ser alvos de cyberbullying se continuarem a ser amigos da vitima. Isto faz com que a vitima fique
isolada e ostracizada, sem ninguém a quem recorrer na escola ou em casa.

Ndo é surpresa que um dos efeitos do cyberbullying também seja a raiva. O leque de emogdes que uma
vitima pode estar a sentir muitas vezes transforma-se em raiva. Algumas criangas podem até comecar a
planear esquemas de vinganca, como tem sido evidenciado em incidentes de tiroteios em escolas e outros
atos de agressao realizados por vitimas de bullying que ndo aguentavam mais.

O ato de vingangca também surge como uma forma de uma crianca recuperar algum sentido de poder,
porque as vitimas do cyberbullying muitas vezes sentem-se impotentes para impedir o que estd a
acontecer.

Por que as vitimas evitam revelar a experiéncia do cyberbullying?

A divulgacdo ndo é equivalente a procurar ajuda, uma vez que algumas criancas e adolescentes podem
divulgar experiéncias, mas ndo procuram ajuda.

Adolescentes que sofrem cyberbullying podem até considerar o qudo Uteis serdo outros os alvos
potenciais se divulgarem as suas experiéncias.

Blomgvistet al. (2020), Buhrmester e Prager (1995) sustentam que é importante considerar o alvo das
divulgacGes e a suas vantagens por trés razdes. Em primeiro lugar, o nivel de apoio social e as disposi¢Ges
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gue podem ser oferecidas podem variar de acordo com o objetivo e, como tal, isso pode influenciar os
julgamentos sobre quem melhor pode prestar apoio. Em segundo lugar, existem normas em torno das
possibilidades de divulgacdo de modo que existam expectativas normativas quanto a adequacao das
divulgacGes a diferentes objetivos. Em terceiro lugar, experiéncias anteriores com o alvo fornecem
informacdes sobre como a divulgacao sera recebida. Da mesma forma, Matsunaga (2010) argumenta
gue é necessario considerar o alvo de uma divulgacdo devido a dindmicas de relacionamento Unicas, com
divulgacdes a pares suscetiveis de diferir em preocupacao interpessoal em comparac¢do com a divulgacao

a pais ou professores.
Por que os adolescentes nao divulgam?
1. adolescentes podem tentar gerir eles mesmos o cyberbullying
2. preocupacdo com as reacdes dos adultos a divulgacao
3. os adolescentes podem nao divulgar casos de cyberbullying por medo de que, uma vez
divulgadas as suas experiéncias, a informacao seja incontrolavel

4. os adolescentes podem ndo divulgar o seu caso porque percebem esses comportamentos como

normativos e, como tal, outros ndo precisam de ser sensibilizados para a situacgdo.

Existem quatro razées potenciais para esta disparidade relacionada com o porqué de aqueles que
ja experimentaram o cyberbullying ndo revelarem as suas experiéncias.

Primeiro, semelhante ao bullying presencial (deLara, 2012), os adolescentes podem tentar gerir o
cyberbullying. Um exemplo de tentar gerir o cyberbullying é que os adolescentes que
simultaneamente desempenham o papel de agressor/vitima podem ser menos propensos a divulgar
a vitimizagdo cibernética porque potencialmente se envolvem em cyberbullying para retaliar contra
as suas experiéncias (Konig, Gollwitzer, &Steffgen, 2010).

Em segundo lugar, baseando-se em pesquisas centradas em razdes para ndo divulgar o bullying,
uma das razoes potenciais é a preocupacao com as reacoes dos adultos a divulgacao (delara, 2012).
Quando aplicado ao cyberbullying, isso pode traduzir-se em preocupagées em torno da manutencgao
do acesso a tecnologia digital. Por exemplo, os adolescentes que passam uma quantidade
significativa de tempo a envolverem-se com a tecnologia digital podem temer perder o seu acesso
a tecnologia se divulgarem o cyberbullying (Mishna, Saini, & Solomon, 2009).

Em terceiro lugar, os adolescentes podem nao divulgar experiéncias de vitimizagao cibernética por
causa da auto e hétero prote¢do. Focando-se na autoprotecao, a divulgacdao ndo pode ser feita
porque os adolescentes temem que, uma vez que revelem as suas experiéncias, a informacgao seja
incontrolavel, ou que apdés uma divulgacdo da sua identidade social como alguém que possa
satisfazer as suas necessidades por si s6 serd alterada (Matsunaga, 2010). Considerando outras
protecdes, os adolescentes ndo podem divulgar as suas experiéncias devido a uma preocupagao
com o impacto que a divulgagdo teria nos outros (Matsunaga, 2010).

Por fim, baseando-se na investigacdo que explora a divulgacdo apds o bullying presencial (delara,
2012), os adolescentes ndao podem divulgar experiéncias de vitimizacdo cibernética por
considerarem comportamentos como normativos e, como tal, outros ndo precisam de ser
sensibilizados para a situacgao.

(Betts LR, Spenser KA, Baguley T. Describing disclosure of cybervictimization in adolescents from the United Kingdom: the role of age,
gender, involvement in cyberbullying, and time spent online. The Journal of Genetic Psychology. 2022 Jan 2;183(1):40-53)

PROFESSORES
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Na pesquisa realizada por Jacobs et al. (2015), as vitimas que participaram em seis focus group referiram
gue abordaram os seus professores, mas que tais abordagens nao foram (uteis, porque os professores
nada fizeram em resposta, levando agressor a ter ainda mais poder sobre a vitima.

63% REPORTED IT o e s st o

-and- T1%TOLDA § 90%TOLDA ¥ 90%TOLDA

37% NEVER TOLD FRIEND FAMILY MEMBER®  TEACHER

77% were satisfied with 89% were satisfied with 57% were satisfied with
ANYBUDY the support the support the support

O QUE FAZER? DIVULGACAO!

MUTE - remover comentdrios do agressor da sua linha do tempo sem desamigar ou bloquear essa conta
BLOCK - restringir contas especificas de contata-lo, ver as suas partilhas e de segui-lo
REPORT - apresentar queixa sobre comportamento abusivo

Em setembro de 2016, o governo israelita lancou um programa anti-cyberbullying para proteger os jovens
israelitas do bullying online e de outros crimes cibernéticos (incluindo hacking, roubo de identidade, etc.).
Ainiciativa é liderada pelo Ministério da Seguranca Interna, possuindo um centro de emergéncia 24 horas
por dia, 7 dias por semana, unidades de policia especificas e um orcamento anual (Eichner, 2016)

Os programas educativos do Ministério da Educagdo israelita que permitem aos educadores lidar com o
cyberbullying recomendam ajudar a vitima cibernética, nomeadamente, a nao fazer frente a agressao,
mas sim relatar e partilhar a experiéncia negativa com os outros.

Os adolescentes descreveram o seu medo de relatar incidentes de cyberbullying a pais e outros adultos;
alegaram que preferiam abordar os amigos, porque falar sobre estes problemas com eles era mais facil.

Dependendo da gravidade da situacdo, ha varias formas de ajudar uma crianca a lidar com uma situagao
complicada e desconfortavel referente ao cyberbullying:

eContactar os pais. Os pais podem ndo saber do comportamento do filho deles e
podem ajuda-lo a resolver a situagao.

eInformar o professor : o professor do seu filho podera ser uma ajuda valiosa para si e
para o seu filho

eContactar a diregdo da escola ]

- 4

Embora Boulton et al. (2011) defenda a divulgacdo de experiéncias de bullying, pesquisas recentes
sugerem que é importante considerar a quem sao feitas as divulgagées.
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Embora a divulgacdo de experiéncias de bullying seja considerada como uma estratégia eficaz depara lidar
com o problema (Matsunaga, 2010), a investigacao identificou um padrdo misto de resultados relativos
ao envolvimento anterior no cyberbullying e a propensdo para divulgar futuras situacGes. Por exemplo,
por um lado, algumas pesquisas sugerem que experimentar os efeitos do cyberbullying € menos propenso
a divulgd-lo (Gustainiene & Valiune, 2015), enquanto outros estudos tém relatado que a repetida cyber-
agressdo leva a que a vitima divulgue a situacdo (Addington, 2013). Pesquisas centradas no bullying
presencial relataram que as criangas que sofrem de bullying presencial e que divulgaram as suas
experiéncias relataram que a divulgacao foi a estratégia mais adequada para reduzir o bullying (Hunter,
Boyle, & Warden, 2004) e uma forma de se sentirem melhor e retaliarem contra o agressor (Dowling &
Carey, 2013).

A intervencao anti-cyberbullying deve centrar-se em:

eCidadania digital

eCompeténcias relacionadas com a resolugdo de problemas

eEducagdo, comunicag¢ao e competéncias sociais

eEmpatia

- <-C-<- 4

E fundamental que os adultos apoiem os adolescentes na aquisicio de competéncias de autogestdo dos
seus problemas visto que ha adolescentes que nao divulgam os casos de cyberbullying dos quais sdo
vitimas pelo que é importante que possuam mecanismos de lidar adequadamente com a problematica.
Ter em conta o relativo sucesso da divulgacdo de casos de cyberbullying é importante porque o apoio
recebido dos professores apds a divulgacdo do bullying preveniu novos casos (Boulton et al., 2012).

Al

Q Refletir

1. Quais sdo os efeitos do cyberbullying?
2. Quais sdo as quatro razoes potenciais para que aqueles que sofreram a cyber-agressdao nao revelem
as suas experiéncias?

Capitulo lll. Estratégias de intervencdo para prevenir/parar o
cyberbullying
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Este capitulo visa familiarizar os educadores com uma série de estratégias de intervengdo para
prevenir e parar o cyberbullying. Centra-se também na forma de elaborar uma politica escolar
anti-cyberbullying e nas suas medidas de implementagdo, fornecendo aos educadores
amostras de boas prdticas. A sec¢bo final do capitulo fornece aos educadores informagées
uteis sobre como criar uma cultura anti-cyberbullying nas escolas, desenvolvendo relagbes
positivas entre professores/alunos (conhecer-saber/feedback/respeito) e promover e
incentivar comportamentos pré-sociais. Todos os recursos sdo acompanhados de atividades
compreensdo, de reflexdo e de discussGo. Uma atividade de introdugdo é projetada para
definir o contexto do tépico (um estudo de caso). O contetdo principal do tema é apresentado
através de pardgrafos de leitura, diagramas e ilustragées. As questbes de compreens@o e
reflexdo estdo incorporadas no texto e no final de cada subcapitulo. Finalmente, cada tépico
fornece links de materiais, recursos e videos adicionais que poderiam ser usados de acordo
com as necessidades dos educadores. No final da unidade, pode-se preencher um formuldrio
de autoavaliacdo para refletir sobre o seu proaresso e comoreensdo dos materiais do caoitulo

b |
Atividade inicial

Zara tem 11 anos. Adora passar tempo nas redes sociais. Um dia, enquanto navega nas redes sociais,
recebe uma mensagem. A mensagem era: "OIl4, minha querida. Sou amiga da sua mae, tia Mary. Sinto
muito a falta da sua mae. Ndo nos vemos ha muito tempo. Pode dar-me a morada de casa e o nimero de
telefone da sua mae?

Pergunta: Como é que a Ellie reagiu a esta situacdo?

Pergunta: Como é que a Ellie pode sair desta situac¢ao dificil?

Pergunta: Se a Ellie esta ciente do seu problema, como pode dizer a familia?

Pergunta: O que deve a familia fazer nestas situacées?

Pergunta: Se Ellie ndo pode explicar isto a sua familia e apenas a partilhar com o professor, como deve
este reagir?

[1I.1 Estratégias de intervencdo

B

Aprender

Sociedade,
O que pode ser feito para reduzir e prevenir o cyberbullying el
em ambientes educativos tem sido discutido de acordo com
a abordagem do sistema ecolégico, um quadro amplo que Psicélogos
comega nos alunos e até atingir a dimensdo dos media e

da sociedade. As intervengbes que podem ser feitas ou as

medidas que podem ser tomadas sdo avaliadas em 5

categorias

Educadores
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O que os alunos podem fazer?

a. Medidas tecnoldgicas; aconselhar os estudantes a
Before we react,

utilizarem medidas:

Here’s our checklist of 6 tips for a better internet.

» Nao partilhar o nimero de telefone/informac&es

STAY CALM CONFIDE IN SOMEONE

pessoais com pessoas desconhecidas i e re— B =
~ . . s LOOK TO THE EXPERTS
» N&o partilhar as palavras-passe com ninguém. RECORD THE EVIDENCE oo ot -
e
> Alterar os nimeros de telefone, palavras-passe, oOTE ALY —
perfis e nomes de utilizador quando necessario R {
. il
» Bloquear chamadas telefénicas e mensagens de SR

pessoas incomodas, apagar os seus numeros de

telefone e ndo seguir as suas redes sociais
» Na&o responder a mensagens ameacadoras e guarda-las como prova
» N&o conversar com pessoas desconhecidas online, ndo adicionar tais pessoas a lista de amizade

b. Respostas de confronto; aconselhar os alunos a nao se envolverem em cyberbullying.
As vezes os alunos podem n3o perceber que o seu comportamento é ofensivo e doloroso para a outra
parte. O método mais frequentemente recomendado é partilhar as experiéncias com um adulto de
confianca, como mae e pai, um professor, e pedir o apoio deste adulto (Topgu, Erdur-Baker, & Capa-
Aydin,2008). Podem ser necessarias estratégias que permitam reforcar as relagdes entre os alunos na
escola.
Outro método que os alunos podem usar para lidar com o cyberbullying é permanecer indiferente e
controlar as suas emogoes (Perren et al., 2012). O comportamento de lidar com o cyberbullying mais
frequentemente recomendado nao é focar-se no comportamento cyberbullying e ignora-lo. Na maioria
dos casos, quando ndo ¢é dada aten¢do ao
comportamento do cyberbullying, o cyber-agressor
pode ser desencorajado a continuar o seu
comportamento e pode desistir dele (Machackova
et al., 2013). Aconselhe os alunos a pensar em
primeiro lugar e depois a decidir como agir quando
sao vitimas de cyberbullying. Ndo se deve agir com
um sentimento de vinganca e nao deve responder

as mensagens recebidas.

O que os pais podem fazer?

Alguns dos incidentes de cyberbullying ocorrem fora do horario escolar, especialmente quando as criangas
estdo em casa sob a supervisdo dos pais. (Kowalski, Limber e Agaston, 2008; Tanrikulu e Campbell, 2015).
A este respeito, os pais tém uma grande responsabilidade no processo de reducdo e prevencdo do
cyberbullying. Assim, a necessidade de informacdo sobre o que é o cyberbullying e como podem proteger
os seus filhos é de importancia vital. Os pais precisam de adquirir competéncias em literacia tecnolégica
e como proteger os seus filhos contra riscos no mundo digital. (Basturk -Akca,Sayimer,Balaban-Tuesday e
Ergun-Basak,2014).
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Para reduzir a disparidade intergeracional, os pais devem aprender sobre o cyberbullying e desenvolver
as suas competéncias de alfabetizacao tecnoldgica.
Espelage e Hong (2017) declararam que os pais devem:

» determinar o tempo que os seus filhos utilizam a tecnologia (computador, telefone inteligente,

etc.) a fim de proteger os seus filhos do cyberbullying,

» monitorizar como os seus filhos usam tecnologia

» falar com os seus filhos sobre seguranca na Internet e privacidade

» falar com as criancas sobre o cyberbullying, os seus tipos e como se proteger contra ele.

As escolas devem organizar programas de formacdo e semindarios para os pais, a fim de desenvolver um
método eficaz para lidar com o cyberbullying. Os programas organizados para os pais sobre o
cyberbullying aumentam a consciencializacdo sobre o problema e mantém a sua participacao ativa no
processo, resultando numa diminuicdo dos incidentes de cyberbullying e vitimizagdo (Farrington e
Ttofi,2009). Se os pais quiserem conhecer o assunto, podem contactar as direcdes, os professores e os
psicologos escolares das escolas onde os seus filhos frequentam e solicitar formagdo. Por vezes, as
universidades, as organiza¢Oes de educativas ou as organizacbes ndao governamentais apresentam
formacgGes ou seminarios nestas tematicas e pode ser benéfico seguir esses cursos.

Para além destes, para chegar diretamente a informacdo, os pais podem consultar os manuais/guias
preparados sobre o assunto ou fazer pesquisas sobre os recursos da Internet.

N3o sera suficiente monitorizar apenas o uso da tecnologia dos seus filhos (Liau, Khoo e Ang, 2008). A
este respeito, outro ponto que os pais devem considerar é a forma como interagem com os seus filhos.
Os pais tém de construir relagcdes de qualidade baseadas na confianga com os seus filhos; as criangas
precisam se sentir ouvidas, compreendidas e cuidadas.

Quando os pais descobrem que os seus filhos estdo expostos ao cyberbullying, devem estar numa
abordagem envolvente e solidaria em relagao aos seus filhos. As experiéncias e sentimentos das criangas
devem ser empatia; devem sentir-se compreendidos e envolvidos nas decisdes que procuram solugdes.
Além disso, os pais devem partilhar o que aconteceu com a escola e obter apoio desta sobre o que pode
ser feito. (Beale e Hall, 2007):

» Deixe-os saber que reparou que eles estdo a sentir ou a comportar-se de forma diferente e que
gostaria de ajudar. Diga-lhes que nao vai ficar zangado com eles ou bani-los dos seus dispositivos
(bani-los pode torna-los mais solitdrios, isolados e rejeitados).

» Diga-lhes que ndo devem enfrentar problemas dificeis sozinhos e que ndo ha problema em falar
com outra pessoa em vez do pai/miée.

» Ouga sem julgar quando as criangas falam; pergunte-lhes como se sentem e deixe-os saber que
consegue entender por que o que eles estdo a passar é perturbador.

> Deixe-os saber que ha maneiras de lidar com o cyberbullying.

» Ajude-os a a denunciar.

> Ajude-os a atualizar as configuracGes e contas para
que possam controlar as pessoas que podem
contata-las ou ver o que estdo a fazer.

> Encoraje-os a falar com um conselheiro ou até
mesmo com um médico.
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O podem os psicélogos escolares fazer?

Os

psicodlogos escolares assumem um papel mais ativo do que os professores na prestacdo de

intervengdes para reduzir e eliminar processos que prejudicam o desenvolvimento dos alunos, como o
cyberbullying (Bauman, Rigby, &Hoppa 2008).

Através de programas abrangentes de orientacdo de desenvolvimento, podem ajudar os alunos a
conhecer o fenédmeno e a aprender a lidar com o cyberbullying:

YVVVVYVYVVYVY

As

no ambito de programas de orientacdo abrangentes para o desenvolvimento,
Candidaturas ao Programa de Orientacdo (atividades de orientagdo de turma e atividades escolares)
servicos individuais de planeamento e intervencao
aconselhamento psicolégico individual/grupo
estudos psicoeducacionais,
programas de assisténcia a pares,
estudos de consulta,
servigos de orientagdo, etc.
estratégias que os psicdlogos escolares seguem na implementacdo dos Programas de Orientagdo

Abrangente de Desenvolvimento podem ser consideradas em 5 dimensdes:

Participar na definig¢ao politica escolar
Organizar praticas de orientagdo em sala de aula

Promover aconselhamento
Fornecer aconselhamento e conduzir sessdes praticas
Promover programas de assisténcia por pares

O que os educadores podem fazer?

>

estabelecer regras claras em matéria de cyberbullying. Entre os principais deveres e responsabilidades
dos educadores estdo a disponibilizagdo de um ambiente educativo seguro e a proteg¢ao das criangas
contra todas as formas de violéncia. Em relagdo ao cyberbullying, os educadores precisam primeiro de
garantir que os alunos usam a tecnologia tanto na escola como em casa de uma forma segura e ndo
prejudicial para os outros.

criar um clima escolar positivo. De acordo com Sheras e Bradshaw (2016), os métodos para criar um
clima escolar positivo devem ser preferidos em vez de abordagens punitivas em ambientes educativos.
No entanto, em alguns casos, os eventos de cyberbullying podem transformar-se num elemento
criminoso e exigir cooperagdo com as forgas de seguranca. (Hinduja e Patchin,2014)

participar na formacao sobre cyberbullying e uso de tecnologia segura e como discuti-lo com os alunos.
E também importante como os educadores se sintam capazes de lidar com casos de cyberbullying. E
por isso que as diregGes e professores das escolas devem receber formagdo sobre o combate ao
cyberbullying, bem como sobre a utilizagdo segura da tecnologia e uma comunicagao eficaz com os
alunos. Os educadores podem ser apoiados com diversos materiais visuais (como imagens, filmes) e
materiais escritos (como brochuras, artigos). (Jager et al., 2010). Outra questdo que os educadores
devem considerar é incentivar os alunos a relatar experiéncias ou eventos de cyberbullying a eles, pais
ou adultos em quem confiam (Kowalski et al.,2008). Devem ter em conta que os alunos podem querer
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dar prioridade aos pais na partilha. Os educadores devem ter uma abordagem soliddria e util para com

os alunos.

envolver os estudantes nos seus esforcos para reduzir e prevenir o cyberbullying. Os alunos podem

ser preparados através de programas de educativos, que podem ser preparados e realizados por
psicologos escolares. Os psicdlogos ou educadores podem informar os alunos sobre o cyberbullying e
formas de usar a tecnologia de forma responsavel e consciente. Os estudos de devem enfatizar que o
cyberbullying ndo é um comportamento apropriado e nunca sera tolerado (Hinduja & Patchin, 2014).
Estes programas podem sensibilizar os alunos para o fendmeno do cyberbullying através de
aconselhamento por pares ou cursos de formacdo/tutoriais, videos, cartazes, clube social ou atividades

de teatro.

O que podem a sociedade, os meios de comunicagao social e os decisores politicos fazer?

Embora os incidentes de cyberbullying sejam um problema que
afeta alunos, pais, educadores e psicdlogos escolares, a sociedade,
os media e os decisores politicos tém responsabilidades
importantes nareducdo e prevencao de tais incidentes (Topgu-Uzer
e Tanrikulu, 2018). Em primeiro lugar, é necessario reforcar a
percecdo da cidadania digital para uma utilizagdo segura,
consciente e eficaz da Internet e educar a sociedade nesta questao
(Cubukcu&Bayzan, 2013). As atividades de formacdo e de
informagao podem sensibilizar a comunicagdo social para o
cyberbullying e desenvolver a sensibilidade social para com esta
questao.

Uma sociedade consciente e sensivel incentivara uma participacao
mais ativa no processo de reducdo e prevencao do cyberbullying

em ambientes educativos e orientara os decisores politicos na tomada de medidas legais e de protecgao.

E importante como o cyberbullying é tratado na imprensa e nos meios de comunicagdo social e como a
sociedade é informada sobre o assunto. Devem ser dadas informagdes precisas sobre o assunto,
salientando que o cyberbullying é um problema multidimensional e, por conseguinte, deve ser utilizada

uma abordagem holistica para lidar com o cyberbullying.

Outra responsabilidade que os meios de comunicagdo social devem assumir é o apoio a educagdo da
sociedade e dos individuos na tecnologia e na literacia dos meios de comunicagao social. Pode ser dado
mais espago aos conteudos educativos e informativos relacionados com este tema nos meios de
comunicacdo social. Além disso, os contedidos nos meios visuais, dudio e escritos devem ser avaliados do
ponto de vista pedagdgico. Infelizmente, a agressdo e a violéncia estdo demasiado incluidas nestes

conteudos.
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CASE
STUDIES

Estudo de caso

Estudo de caso | Jack
Intervenientes | Rapaz e pais
envolvidos

Breve descricao
do caso

Jack tem 12 anos. Gosta de passar tempo com éculos de realidade virtual. Um dia,
enguanto navegava na Internet, viu que o preco dos 6culos RV de que gostava era
muito razoavel. Escreveu imediatamente na seccdo de mensagens do site que
queria compra-los. Na resposta a sua mensagem foi-lhe pedido que partilhasse o
cartdo de crédito dos pais e morada, o que ele ndo fez. Desligou imediatamente o
computador. Falou sobre este incidente com o tio, que o aconselhou a falar com
o professor da escola.

Perguntas Pergunta: O que Jack fez nesta situacdo?
Pergunta: O que poderia ter acontecido ao Jack se ele ndo tivesse percebido que
isto poderia ser uma tentativa de cyberbullying?

Intervencao Fale com os alunos sobre o que partilham online. Muitos servigos online exigem

que os utilizadores fornecam algumas informacgdes pessoais para poderem utilizar
o seu servico. Antes de fornecer informacdes pessoais, devem pensar no que pode
ser feito com as suas informacOes pessoais e avaliar se ainda estdo felizes em
transmitir estes detalhes. Peca-lhes que reflitam sobre o que pode acontecer se
partilharem as suas informagdes pessoais online. Spam, fraudes, roubo de
identidade e fraude sdo apenas alguns dos problemas mais graves que podem
enfrentar se partilharem informacGes pessoais online. Peca-lhes que considerem
como podem proteger as suas informacOes pessoais e se podem divulgar
informacgdes financeiras na sua idade. Peca-lhes que reflitam sobre o que fariam
se fossem contactados online por uma pessoa que ndo conhecem:

e Falar com os pais ou com um adulto de confianga e decidir o que fazer a seguir.
* Reportar as mensagens ao servico de redes sociais, jogo ou app.

Estudo de caso

Helena

Intervenientes
envolvidos

Um aluno, pais, professores

Breve descricao
do caso

Fui vitima de cyberbullying. Quatro criangas enviaram-me mensagens
provocatdrias numa conversa. Comegaram a chamar nomes e a dizer-me que
ninguém gostava de mim. Obviamente foi muito doloroso. Falei imediatamente
com a minha mae. Copidmos a conversa e trouxemos esta conversa para a escola.
Eles agiram rapidamente; falaram connosco sobre o fendmeno do cyberbullying
e as suas consequéncias. O meu professor também nos disse o que fazer nestas
circunstancias. Insistiu que deviamos contar a um adulto sobre quaisquer
incidentes online.

Perguntas

Pergunta: O que Helena fez nesta situagao? Estava tudo bem?
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Intervencao A turma teve abordou o tema do cyberbullying, tipos de cyberbullying, como se
proteger e como reagir nestes casos. Fale com as criangas sobre o que devem
fazer:
e Nao reagir
e N3ao publicar mensagens abusivas.
e Denunciar e recolher as provas.
e Aprender a bloquear a pessoa que estd a fazer bullying.
e Falar com alguém de confiancga
Estudo de caso | Maria
Intervenientes | Uma aluna, colegas e professores
envolvidos
Breve descricdo | Vi algo online que ndo gostava. Ndo me sentia confortdvel. Desliguei
do caso imediatamente o ecrd, mas senti-me muito culpada. No dia seguinte falei com o
meu amigo sobre isso e ambos faldmos com o nosso professor. Ele disse que a
culpa ndo era minha e que o que fiz era a coisa certa a fazer: desligar o ecra e dizer
a um adulto. Faldmos sobre este incidente na aula.
Perguntas Pergunta: O que Maria fez nesta situagdo?
Pergunta: por que se sentiu culpada?
Intervencao Os professores queriam saber mais sobre como os alunos usavam as redes sociais.
Um dos professores orientou um grupo de investigacdo que escreveu um trabalho
de investigacdo sobre o tema: fizeram um levantamento entre todos os alunos e
descobriram quais as redes sociais que os alunos mais usavam. Também falaram
sobre tipos de cyberbullying, como se proteger e como reagir nesses casos. Diga-
Ihes para refletirem sobre tais incidentes (quando se sentem chateados com algo
que viram online). E importante encontrar alguém que ouca o que sente: um
membro da familia, como um pai, uma tia ou um tio, ou um irmdo ou irma mais
velho; um treinador de desporto ou um professor de musica; a mae de um amigo;
um professor favorito na escola; um vizinho.
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1. O que podem as escolas/professores fazer se forem confrontados com tais incidentes?

2. Ja foi professor em situacGes de cyberbullying? Partilhe a sua experiéncia com os seus colegas.

[11.2 Politica escolar anti-cyberbullying - Medidas a tomar na escola para prevenir o

cyberbullying

(@
')))CAprender

Desenvolvimento de uma politica de anti-cyberbullying escolar

Uma poderosa politica anti cyberbullying baseia-se numa
estratégia de toda a escola em que o cyberbullying é discutido e a
escola fornece orientagdes claras sobre como lidar com esta
problematica. Envolver toda a comunidade escolar no
desenvolvimento e revisdo da politica cria um sentido de
propriedade, potenciando a consciéncia do papel de todos na
manutencdo de um ambiente seguro. As criancas devem ser
consultadas através de uma variedade de canais, como por

ZERO TOLERANCE
POLICY

ANTISOCIAL
BEHAVIOR
WILL NOT BE

TOLERATED
AND WILL BE
REPORTED TO

exemplo as associa¢des de estudantes da escola.

THE POLICE

Uma Politica de Antibullying Escolar deve incluir os seguintes elementos-chave:

Uma declaragdo contra o cyberbullying — ligada aos valores da escola.

Uma definicdo de cyberbullying — uma compreensdo partilhada do que constitui um
comportamento cyberbullying — esta afirmacdo deve ser acordada por alunos, funciondrios, pais
e docentes, e deve ser coerente com a diretrizes do Ministério. Este € um componente crucial de
um esforc¢o anti-cyberbullying bem-sucedido, pois garante que toda a escola estd em sintonia.
Sistemas para garantir que todos os funciondrios, pais e alunos sdo informados sobre politicas e
procedimentos, bem como para proporcionar oportunidades para que todos os funcionarios, pais
e alunos tenham uma compreensao aprofundada dos desafios do cyberbullying.

As informagdes sobre o cyberbullying devem ser disponibilizadas aos alunos em formatos
adequados a idade.

Responsabilidades do pessoal e pais/cuidadores claramente delineados.

Incluir estratégias que contribuam para criar um ambiente positivo e ligagdo com politicas de
comportamento positivo.

Utilizar o curriculo para incentivar o desenvolvimento pessoal e a realizagao pessoal para alargar
a experiéncia e desenvolver as quatro capacidades: alunos bem-sucedidos, individuos confiantes,
cidadaos responsaveis e colaboradores eficazes.

Deve clarificar a forma de relatar incidentes e dar orienta¢des claras sobre os procedimentos de
todos os elementos.

Deve incluir a abordagem definida para lidar com incidentes, incluindo diretrizes para ouvir
criangas que sofrem de comportamentos de cyberbullying, testemunhas e agressores.

Deve assegurar que as criangas conhegcam os procedimentos para obter ajuda e apoio.
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» Deve envolver os pais e os procedimentos de contacto.

>

Monitorizagdo - identificar o membro do pessoal responsdvel pelo acompanhamento dos
incidentes e pela coordenacdo da politica (incluindo a revisdo da politica).

Deve ser implementada uma politica para proteger o pessoal e as criangas do assédio e dos abusos que
podem ocorrer quando a tecnologia é mal utilizada. Os regulamentos de "utilizacdo aceitavel" sempre se
concentraram na gestdo e controlo do comportamento online. Mais recentemente, tem havido um
movimento no mundo digital para promover interagGes positivas e comportamentos. Este movimento
reconhece o papel fundamental dos educadores no ensino dos jovens como "cidad3os digitais".

Os principios-chave da cidadania digital que tém impacto na utilizacdo de dispositivos mdveis na escola
incluem:

>
>

>

Etiqueta digital (normas de comportamento quando se utiliza dispositivos méveis);

Direitos e responsabilidades digitais (0 que as pessoas podem fazer se se sentirem
desconfortaveis com a comunicacdo digital e como reportam uso indevido);

Seguranca digital (precaucdes que podem ser tomadas para garantir a seguranca digital)

Os topicos-chave que devem ser abordados com a comunidade escolar, na perspetiva da politica

educativa:

> InstrugGes sobre como limitar o uso de telemdveis no recinto escolar durante as aulas, durante
eventos sociais e passeios escolares.

> Regras claras sobre como utilizar dispositivos moveis adequadamente para a aprendizagem e
ensino

> Enfase na necessidade dos alunos e pessoal utilizarem os dispositivos méveis de forma segura e
responsavel fora das atividades letivas.

» Orientacg0es claras sobre a importancia da manutenc3o da privacidade, incluindo instrugdes para
que as funcbes de camara e video ndo sejam utilizadas sem o consentimento dos sujeitos
(criangas/funcionarios) e autorizacdo especial da dire¢do da escola.

» Orientac0es claras de que imagens ou gravacdes obtidas através da utilizagdo de telemdveis ndo
devem ser carregadas nas redes sociais ou noutros sites sem a autorizagao expressa dos sujeitos.

» Consequéncias acordadas para o uso indevido do telemdvel que sdo incorporadas com as politicas
e procedimentos atuais da escola para a gestdo de comportamentos.

» Os procedimentos para a apreensdo e devolu¢do dos dispositivos mdveis devem ser claros.

» Procedimentos claramente definidos para denunciar abusos dentro da escola, bem como o apoio
disponivel na escola para funcionarios e alunos que sejam assediados.

> Considerar as circunstdncias em que as criangas com necessidades especiais podem usar
telemdveis ou situagdes excecionais.

> Responsabilidade pessoal em caso de roubo, perda ou danos de dispositivos méveis.

» O leque de métodos através dos quais a politica serd comunicada aos alunos, pais e funcionarios,

como um manual escolar ou um site escolar.

As politicas devem ser avaliadas regularmente para garantir que os novos colaboradores, pais e filhos

estejam comprometidos com a politica e para acompanhar os avangos tecnoldgicos.
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Melhores Prdticas Exemplos

Titulo da Politica de Cyberbullying - Cag College (escola com o rétulo de eSafety)
pratica

Pais Turquia

Intervenientes | alunos, funciondrios da escola e pais

envolvidos

Ligacao http://www.cag.k12.tr/tr/kolejde-yasam-eguvenlik

Breve descricao
das melhores
praticas

A Politica de Cyberbullying foi aplicada com sucesso numa escola na Turquia. O
manual estabelece claramente o que a politica de e-Seguranca visa: elevar os
padrdes de educacdo, proteger alunos, pais, professores e outros colaboradores
no ambito do eSafety e desenvolver com seguranca os conhecimentos e
competéncias do século XXI. Descreve as responsabilidades dos professores, dos
alunos e dos pais relacionadas com o tema. Também estipula as medidas
tomadas para uma comunicacao online segura e o uso de dispositivos pessoais
na escola. Refere ainda que alunos, professores e pais sdo obrigados a participar
em seminarios de cyberbullying, que sdo organizados todos os anos.

Apresenta um quadro concreto e util de uma politica de cyberbullying escolar.

Por que é uma
intervencao
bem-sucedida?

Titulo da pratica Politica de Cyber Bullying - Saint John’s college

Pais Reino Unido

Intervenientes Alunos, funcionarios da escola e pais

envolvidos

Ligacao https://www.sjcs.co.uk/sites/default/files/styles/Policies/SIC$%20Cyberb

ullying%20Policy.pdf

A Politica de Cyberbullying foi aplicada com sucesso numa escola do Reino
Unido. O manual apresenta claramente a definicdo e os tipos de
cyberbullying. Também afirma qual é a missdo da escola em casos de
cyberbullying: o cyberbullying nunca é aceitdvel e a escola reconhece
plenamente o seu dever de proteger todos os seus membros e de
proporcionar um ambiente seguro e sauddvel para todos. Descreve os
papéis e responsabilidades dos principais atores.

Da orientacdo concreta e util para o pessoal, criancas e pais.

Breve descricdo das
melhores praticas

Por que é uma
intervencao bem-
sucedida?

Titulo da pratica Politica Anti-Bullying e Anti-Cyberbullying - Bedford School

Pais Reino Unido
Intervenientes Pais, professores e especialistas
envolvidos
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Ligacao https://www.bedfordschool.org.uk/wp-content/uploads/2021/03/BS014-

10a-Anti-Bullying-and-Anti-Cyberbullying-Policy.pdf

Breve descricao das O manual apresenta claramente a definicdo e os tipos de cyberbullying.
melhores praticas Descreve os papéis e responsabilidades, da orientagdes concretas e Uteis ao
pessoal, as criangas e aos pais e apresenta os Procedimentos Escolares
nessas circunstancias.

Por que é uma Fornece aos alunos conselhos Uteis, aconselhamento e apoio.
intervencao bem-
sucedida?

Al

@ Refletir

1. Por que razdo toda a comunidade escolar se deve envolver no desenvolvimento e revisdo da politica
anti-cyberbullying?

2. A sua escola tem uma politica de anti-cyberbullying? Quem a elaborou? De que modo ajudou a criar
um ambiente escolar positivo?

1.3 — Criagao de uma cultura anti-cyberbullying. Desenvolvimento de relagdes positivas
entre professores e alunos (conhecer, feedback, respeito). Promover e incentivar o
comportamento proé-social.

o,
j Atividade inicial

Observe estas citacdes. Até que ponto concorda que é essencial criar uma comunidade escolar forte como
um primeiro passo na criacdo de uma cultura anti-cyberbullying? E como responderia a pergunta abaixo?

)
How can we create a culture of respect X
- The key to preventing and dealing with bullying
Ina Ey ber won'd? — as well as protecting victims from self-exclusion —
is having a strong school community

©
l)))CAprender

O uUnico método para superar a cultura do cyberbullying é adotar e implementar rigorosamente uma
cultura anti-bullying. No entanto, antes que uma cultura anti-cyberbullying possa emergir, deve haver
uma consciéncia abrangente e generalizada desta problematica e de todas as suas ramificacGes.
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Uma cultura de cyberbullying é definida como a
aceitacdo, facilitagdo ou continuagdo da pratica
prejudicial. A cultura do bullying também é fomentada
pela forma como as pessoas percebem o bullying e
como reagem a ela. Algumas pessoas, por exemplo,
ainda consideram que o cyberbullying ndo é importante
ou que '"simplesmente acontece". Outros ou se
envolvem em cyberbullying ou véem-no, mas
permanecem em siléncio sobre isso devido ao medo ou
a outros fatores. Cada uma das percecdes anteriores
contribui para a (cyber) cultura de bullying, sendo a indiferenca o mais poderoso facilitador.

No que diz respeito ao cyberbullying, parece haver uma luz ao fundo do tunel. Um numero crescente de
pessoas estd a tomar uma posicdo contra o bullying e a pressionar os outros para que facam o mesmo.
Professores e funcionarios escolares estao a ser treinados cada vez mais. O mundo escolar estd a tomar
consciéncia da importancia de desenvolver uma relagdo professor/aluno positiva, bem como da
importancia de promover e incentivar comportamentos pré-sociais.

E fundamental reconhecer que o siléncio, a apatia e a indiferenca estdo entre os mais significativos
facilitadores do bullying. Sempre que alguém se levanta e denuncia cyberbullying estd um passo mais
proximo de o transformar em algo do passado.

2. Elevar as vozes dos

1. Ambiente Fisico Alunos 3. Incentivar
Amigdvel comportamentos pro-sociais

CULTURA

Anti-cyberbullying

4. Desenvolvimento de
6. Fornecer uma Educacgéo 5. Envolvimento dos Relagées Positivas de
para os Sentimentos pais e da familia Professores/Alunos
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Q Refletir

Olhe para os titulos acima. Qual é a mais importante para criar uma cultura anti-cyberbullying? Porqué?
O que os seus alunos pensam?

Ambiente Fisico Amigavel

Tendo em conta que mais de um sexto da populagdo europeia — incluindo varios milhdes de criancgas —
passa a maior parte do seu tempo nas escolas publicas, o ambiente fisico em que trabalham, aprendem e
brincam é crucial para promover um ambiente escolar saudavel que melhore a aprendizagem e melhore
a salde. As criancas e jovens em idade escolar sdo afetados pelos seus ambientes. Devemos assegurar
gue todos os espagos de aprendizagem para criancas em idade escolar as fagcam sentir-se bem-vindas,
seguras e prontas a aprender. A investigacdo sugere que um ambiente de alta qualidade pode melhorar
as competéncias sociais das criangas, a motivacdo da aprendizagem, a realizacdo académica e ainda os
niveis mais baixos de obesidade. Por estas razoes, as escolas devem investir em instala¢des escolares de
ultima geracdo e tornar o ambiente o mais amigdvel e acolhedor possivel.

Elevar as Vozes dos Alunos

Um clima escolar positivo incentiva os alunos a tomarem iniciativas, promovem a autonomia e permitem
qgue os alunos participem em processos essenciais de tomada de decisdo. Desenvolver eficazmente um
ambiente escolar saudavel, tentativas consistentes e propositadas de envolver os jovens na escolha e na
formacado do que a sua escola deve ser necessaria. Permitir que os alunos participem em decisdes em toda
a escola promove a autoestima e capacidades de lideranca, ao mesmo tempo que aumenta a
probabilidade de adocgdo de politicas e sucesso geral. Incorporar a voz dos alunos na tomada de decisoes
pode comecar a partir das salas de aula e depois para as escolas. Os educadores devem oferecer varias
formas de criar oportunidades de voz dos alunos: formas de feedback, inquéritos, grupos de foco, fotos,
clubes/grupos, etc. e também diversas formas de participacdo com multiplas formas de os alunos
partilharem as suas experiéncias; estas podem incluir pedir aos alunos para tirarem fotografias e
organizarem exposicGes, escreverem contos/poemas, criarem e apresentarem resultados e trabalhos,
falar em publico (aos membros do conselho escolar), participar em debates classe/escola/regional,
fornecer feedback sobre politicas/estratégias escolares, etc.

Incentivar comportamentos pré-sociais

Comportamentos prd-sociais, tal como dizer uma palavra amavel a um colega, respeitar os sentimentos
dos outros alunos, partilhar livros e dar conselhos, e proteger uma vitima sdo apenas alguns exemplos de
comportamentos pré-sociais que podem melhorar a vida social e académica dos alunos na escola. Porque
as criancas ndo aprendem ideais sociais num vacuo, educadores, politicos e investigadores estdo cada vez
mais a sublinhar o papel da escola em ajuda-los a desenvolver capacidades pré-sociais. As atividades
positivas que beneficiam os outros, motivadas pela empatia, principios morais e um sentido de
responsabilidade pessoal em vez de um desejo de autobeneficio sdo referidas como "comportamento
pro-social". De acordo com a investigacdo sobre o desenvolvimento infantil, os programas escolares
destinados a educar e modelar competéncias sociais sdo uma das estratégias mais bem-sucedidas para as
escolas incentivarem a conduta prdé-social.

Desenvolvimento de Rela¢des Professores/Alunos Positivos

Ao envolver os alunos, formar relagdes, controlar a sala de aula, servir como modelos positivos para
comportamentos pré-sociais e impor as regras escolares, os professores desempenham um papel vital na
criacdo de um ambiente de apoio. Os professores estabelecem o tom da sala de aula e, mais do que os
proprios alunos, sdo o recurso mais importante da escola na luta contra o cyberbullying. Quando os
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professores sdo capazes de formar relagdes fortes com alunos que sao dificeis de educar e tém problemas
de comportamento, esses alunos sdao mais propensos a se envolverem na escola e tém menos

comportamentos agressivos.

Conhega os alunos.
Aprenda nomes de
forma rapida e correta.
Invista tempo em
aprender sobre eles.

Ouca! Mostre
que se
preocupa! Fale
com os alunos
com respeito

Constuir
melhores

relagOes entre
alunos e
professores

Encontre formas
de concetar com
os seus alunos

Ensine com
paixao e
entusiasmo

Envolvimento dos pais e da familia

Use os interesses
dos alunos.
Permita que os
alunos tragam
para a aula algo
que os represente

Encoraje os seus
alunos e partilhe
os trabalhos
deles

O desenvolvimento de uma forte cultura anti-cyberbullying vai para além da sala de aula. O envolvimento
dos pais e das familias com as escolas tem um impacto significativo no sucesso social e académico dos
alunos. Aredugdo do absentismo, menos ag¢des disciplinares e a melhoria das competéncias sociais podem

resultar de um envolvimento eficaz dos pais e das familias na vida escolar dos seus filhos.

Promover uma Educagdo para os Sentimentos

A inclusdo nas escolas de um curriculo destinado a
desenvolver a consciéncia emocional dos alunos é crucial
por varias razoes. Em primeiro lugar, o conhecimento e a
gestdo de experiéncias emocionais sdo cruciais para o
equilibrio e o bem-estar fisico e psicolégico.

O desenvolvimento da capacidade empdtica poderia
aumentar e estimular a  manifestacdo de
comportamentos pré-sociais e o desenvolvimento de

competéncias empadticas poderia aumentar e estimular a manifestagdo de comportamentos pré-sociais

do grupo para pares "mais fracos", promovendo a integracdo e o bem-estar psicoldgico.
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A educacgdo dos sentimentos é, portanto, um caminho significativo para os alunos melhor se entenderem
a si préprios e aos outros, que proporciona a reflexdao sobre as emocgdes sentidas por agressores vitimas
ou apenas observam o bullying e sobre as razdes e consequéncias que estes comportamentos envolvem.

"Sempre que o individuo tome conhecimento do seu estado interior, conhece-se melhor, uma vez que
tem a oportunidade de entrar em contacto com a parte mais intima de si mesmo. Uma reflexdo sobre
o proprio estado de espirito e sobre os outros também permitir aumentar a capacidade empdtica, o
que implica assumir uma perspetiva emocional do outro, ou seja, a capacidade de partilhar como

case
STUDIES.

Um exemplo de boas prdticas

Optamos por apresentar um exemplo de boas prdticas que relata uma iniciativa levada a cabo por uma
escola secundaria italiana. Pode ser considerado um exemplo de boas praticas para o tema abordado
neste capitulo, tanto pela metodologia eficaz adotada como pelos objetivos que pretendiam atingir,
destacando a importancia de desenvolver uma relagdo positiva entre professores e alunos e uma
"educacdo para os sentimentos" capaz de aumentar a empatia dos jovens e as competéncias pré-sociais
de modo a evitar episddios de bullying e cyberbullying.

Exemplo de boas Projeto ITIS/LS "G. Giorgi":

prdticas Prevencdo e contraste de Bullying e Cyberbullying

Pais Italia

Grupos-alvo Alunos do Ensino Basico e Secundario, Professores, Pais, Pessoal Educativo
Data de Inicio do Ano Letivo 2016/2017

Projeto

Descrigdo do estudo | Com o objetivo de prevenir e combater o bullying e o cyberbullying, a escola
de caso quis saber a disseminagao destes fendmenos, fazendo com que alunos e

professores preenchessem questionarios especificos.

O passo seguinte foi criar equipas identificadas em ambiente escolar — trés
professores e dois alunos — definidas como referenciais do projeto "Bullying
e Cyberbullying ". Assim que adquiriram os conhecimentos e competéncias
adequados, formaram representantes do corpo docente, pais e alunos para
cada turma do instituto.

A necessidade desta formacdo surgiu da necessidade de ter mais
representantes em cada turma, em diferentes fungdes — pais, professores e
alunos — que pudessem observar o quotidiano de diferentes pontos de vista
e relatar, possivelmente, episédios que pudessem evocar atos de
cyberbullying aos representantes do projeto. Assim que os representantes
tomavam conhecimento de tais acontecimentos, tinham a tarefa de
informar o perito externo (o psicélogo da escola) que decide e implementa
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a intervencdo mais adequada a realizar (reunido individual com a vitima,
reunido individual com o cyber-agressor, reunidao de turma, etc.), com o
objetivo de promover o bem-estar no contexto escolar, mas, acima de tudo,
incutir em todos os envolvidos o desenvolvimento dessas competéncias
emocionais-relacionais que sdo essenciais para estabelecer e manter
relagBes positivas com os outros.

Com efeito, o instituto acredita firmemente que uma forma fundamental de
prevenir o bullying e o cyberbullying é fortalecer as competéncias sociais e a
consciéncia emocional dos alunos através de sentimentos sérios e educagao
social.

Objetivos Os objetivos do projeto estdo relacionados com a capacidade de desenvolver
ou melhorar as competéncias emocionais, de comunicagao e relacionais dos
alunos, de observar a dindmica dos alunos em sala de aula, e de apoiar
professores e familias em momentos de dificuldade.
Concretamente, foram prosseguidos os seguintes objetivos:
e Objetivos de curto prazo
Desenvolvendo em atores escolares a capacidade de:
o ldentificar a ocorréncia de comportamentos indesejaveis;
o Formular um pedido de ajuda.
e Objetivos a médio prazo
Facilitar a comunicacdo entre professores e alunos, manter um bom
clima de sala de aula e melhorar as capacidades empaticas e pro-
sociais dos alunos.
e Objetivos a longo prazo
Desenvolver novas competéncias na escola para um caminho que
pode ser reproduzido ao longo do tempo.

Metodologia e A abordagem metodoldgica é a "andlise de conteudo". As intervengdes que
Intervengoes tém sido realizadas envolvem a utilizagdo das seguintes técnicas de escuta
ativa e comunicagao eficaz, com agdes:
e Naaulg;

e Conversas individuais;
e Pequenas discussdes em grupo.

Para identificar a extensdo do fendmeno, foi solicitado aos estudantes,
coletiva e anonimamente, que preenchessem um questiondrio que incluisse
uma secc¢do sobre informacdo geral (idade, sexo, situacdo sociofamiliar),
uma seccao sobre atitudes e valores, uma secg¢do sobre experiéncias e
comportamentos relacionados com o cyberbullying (incidentes observados
e/ou experimentados).

Também preencheram o questionario IRl (Interpersonal Reactivactivity
Index — https://www.eckerd.edu/psychology/iri/) desenvolvido por Davis
(1980-1983) composto por 4 subescalas (fantasia-empatia; capacidade de
adotar o ponto de vista dos outros; preocupacdo empadtica; angustia
pessoal).

Este projeto visou desenvolver a coesdo e a cooperagdo comunitdrias.
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Uma vez que um clima escolar caracterizado pela solidariedade, participagao
e respeito pelos outros pode funcionar como um fator significativo na
prevencdo de comportamentos agressivos e da violéncia. Tornou-se
importante, portanto, intervir ao nivel do grupo de aulas para oferecer uma
educagdo as emogoes, um caminho que permite aos alunos reconhecer os
seus proéprios sentimentos e ser capazes de os comunicar, estimular a
reflexdo e estratégias para um tratamento eficaz de emocgodes fortes como a
raiva.

Uma das atividades mais relevantes durante o projeto foi o "Trabalho com o

grupo de classes". Realizaram-se reuniées em 20 turmas, num total de 29

reunidoes em 5 meses, que visaram sensibilizar para questées de respeito,

regras, comunicagao respeitosa e reconhecimento do outro.

Foram realizados trabalhos de grupo para o refor¢co das competéncias sociais

e para a promogao de fatores de protecao contra o bullying e o cyberbullying

(como a cooperagdo e a solidariedade).

Criou-se um clima de confianga em que os estudantes se sentiam seguros

para trazer as suas proprias experiéncias pessoais e encontrar em pares e

adultos um possivel apoio.

Resultados Os resultados alcancados através deste projeto sdo os seguintes:

alcangados e Forneceu ferramentas para desenvolver um sistema de regras,
comportamentos e atitudes que ajudam a viver bem consigo mesmo
e com os outros;

e Forneceu ferramentas para reconhecer as suas emogoes e expressa-
las adequadamente;

e Forneceu ferramentas para se relacionar de forma positiva com os
pares;

e Forneceu ferramentas para promover intervengdes de colaboracgao,
apoio e ajuda mutua.

Al

@ Refletir

1. Que atividades para criar uma cultura anti-cyberbullying tem realizado? Como reagiram os alunos a
estas atividades? Como se sentiram?

2. Como é que estas atividades ajudaram os seus alunos? Partilhe a sua experiéncia com os seus colegas,
pedindo feedback e sugestdes.
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[1l.4 — Atores responsdaveis por uma cultura anti-cyberbullying (professores, pais, alunos).
Relatos de situacdes de cyberbullying.

B

Todos deviam abordar o cyberbullying nas escolas. E preciso toda a comunidade e a escola para identificar
o problema, determinar como aborda-los e tomar medidas para deté-lo.

Todos tém um papel a desempenhar na salvaguarda da saude e do bem-estar dos estudantes, incluindo
a utilizacdo adequada e segura da tecnologia.

Se a situacdo do bullying (incluindo o cyberbullying) surgir durante ou depois do horario escolar, o
primeiro ponto de pedido de apoio dos pais é geralmente a escola. Muitas vezes, as escolas terdo de ter
tempo para estabelecer uma decisdo justa devido a natureza complicada dos eventos de cyberbullying.
Isto pode ser desagradavel, mas é fundamental garantir que todas os casos de cyberbullying sejam
tratados de forma justa e com as consequéncias adequadas.

Salientamos que ndo ha uma unica categoria que deva ser responsabilizada pela prevencdo do
cyberbullying. A luta contra este grave problema que muitos estudantes enfrentam passa pela cooperacgado
entre os grupos sociais pelos que os nossos alunos estdo cercados (na idade em que estdo mais expostos
a estas situacgdes dificeis).

Aprender

DOPEradcuo € -

Funciondrios

Pais Alunos da Escola
Professores

O papel que a cooperagdo entre todos os intervenientes desempenha na
resolucdo deste fendmeno grave é de extrema importancia.

Ha outro aspeto que é fundamental para a luta contra o cyberbullying:
ajudar os estudantes a dar o passo mais importante quando forem vitimas
ou testemunhas de bullying ou cyberbullying: falar sobre isso.

Se o pessoal escolar/professores/pais estiverem formados e levarem ao
alunos a entender o qudo crucial é contar sobre as suas experiéncias de
cyberbullying imediatamente apds testemunharem ou serem vitimados
por ele — bem como enfatizar que manté-lo escondido sé ird agravar o
problema — eles definitivamente teriam um enorme impacto no bem-estar

mental e fisico dos alunos, permitindo-lhes ultrapassa-lo rapidamente e
dar-lhes ferramentas para desenvolver anticorpos poderosos contra este tipo de comportamentos.
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Com efeito, hoje em dia, um dos papéis das escolas (e das instituicGes em geral) deve ser sensibilizar os
jovens para o bullying e o cyberbullying, através de atividades educativas que Ihes permitam aprender
mais sobre o fendmeno; e, como segundo passo, as escolas devem incentivar os alunos a partilhar as suas
experiéncias sem usar um tom inquisitorial, uma vez que isso poderia assustar os alunos e,
consequentemente, perder a relacdo de confianca e de contacto que deve ser estabelecido com eles.

A este respeito, existem e tem havido
muitos projetos com o objetivo de
prevenir o cyberbullying que, apesar
de ter uma base cientifica muito boa
(envolvendo psicdlogos e outros
especialistas nesta area), acabam por
ter uma abordagem demasiado formal
e burocratica, que acaba por afastar os
jovens e ndo os sensibilizar para o problema.

"Qual é a fonte do nosso primeiro sofrimento?
Reside no facto de termos hesitar em falar. Nasceu no momento em que acumulamos coisas silenciosas
dentro de nés. (Gaton Bachelard)

“Ficar quieto para manter a paz pode ser uma coisa boa, mas se a paz ja tiver sido destruida, ficar
quieto ndo trard nada melhor. Invoque a sua coragem e fale quando a necessidade de o fazer. (Doe
Zantamata)

o\,
STUDIES.

Um exemplo de boas prdticas

Exemplo de boas Eures: Ricerche Economiche e Sociali (Investigagées Economicas e Sociais)
prdticas "100 Historias de Bullying: Narrativa, Consciéncia, Intervengdo"

Pais Italia

Grupos-alvo Alunos do Ensino Basico e Secunddrio

Data de Inicio do Ano Letivo 2018/2019

Projeto

Descrigdo do estudo | Este trabalho combinou uma extensa atividade de investigagdao de campo,
de caso um espago narrativo em que os jovens puderam envolver-se na primeira

pessoa com as experiéncias de bullying e cyberbullying que encontraram
diretamente e uma formagdo nas escolas que envolveu mais uma vez os
jovens, mas também os seus professores.

E talvez "a narrativa" o contributo mais original da obra; 100 histérias de
bullying e cyberbullying foram selecionadas pelos investigadores de Eures
(de mais de 400 recolhidos), pela sua capacidade evocativa, pela
simplicidade e profundidade das histérias e reflexdes.
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Além disso, o projeto identificou com precisdo as problematicas questdes,
os perfis dos atores envolvidos, as motivagdes para as suas agées, bem como
a relagdo entre as suas escolhas e a confianga no mundo dos adultos e das
instituicoes.
Objetivos O principal objetivo identificado por este trabalho foi sensibilizar os alunos
para a importancia de partilharem as suas experiéncias de bullying e
cyberbullying, e ndo as manter escondidas de modo a aliviar o seu
desconforto, e pedir ajuda antes que estas experiéncias conduzam a
condicbes patoldgicas.
Os objetivos secundarios (mas ndo menos importantes) podem ser
enumerados da seguinte forma:
e Ajudar a desenvolver empatia para aqueles que estdo a ser vitimas
de bullying ou cyberbullying;
e Refletir sobre a responsabilidade pessoal sobre questdes de
respeito, inclusdo ou justica;
e Dialogo sobre a responsabilidade pessoal enquanto atores e como
espectadores face a tais situacoes, ligando-se aos varios temas;
e Desenvolver competéncias de colaboracdo, autoafirmacdo e

integridade.
Metodologia e O projeto foi estruturado em trés agOes distintas de investigacdo e
Intervengdes intervencdo, passando de uma fase que mediu a frequéncia e intensidade

do fendmeno entre os alunos do ensino secundario, recolhendo depois as
suas experiéncias e reescrevé-las em "uma histéria" e, por fim,
proporcionando uma formacao de sensibilizagdo e intervencdo destinada a
dotar os jovens de ferramentas de conhecimento, consciéncia, prevencgao e
combate ao cyberbullying nas suas varias fases, formas e manifestagoes.
Ao pormenor, a estrutura do projeto foi desenvolvida ao longo de trés
linhas:

e Inquérito por amostra entre alunos do ensino secundario;

e Conto entre os jovens das classes mais afetadas pelo fenémeno;

e Acdes de informagdo, formacdo e sensibilizacdo num grupo de

turmas com risco de bullying "elevado ou médio-alto".

No que diz respeito a primeira agdo, constituida por um inquérito por
amostragem, os investigadores administraram um questionario
semiestruturado, concluido de forma anénima, com o objetivo de medir a
presenca e intensidade do fenémeno do cyberbullying nos principais
contextos sociais de referéncia dos jovens. A estrutura e articulagdo dos
dados recolhidos através do inquérito a amostra permitiu, na fase de
processamento estatistico, criar um "indice sintético de risco de bullying".
A segunda ag¢do do projeto consistiu na produgdo de um conto pelos jovens
das classes selecionadas. Esta histéria foi desenvolvida com base num
esboco aberto através do qual os jovens relataram a sua experiéncia como
vitimas, agressores ou testemunhas de cyberbullying, retratando os factos e
métodos de tais manifestagdes humilhantes e/ou violentas e tentando
analisar o "ponto de vista" e a situacdo interior (psicolégica, emocional) dos
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envolvidos, ou tentando explicar a razdo do comportamento e dos papéis
desempenhados por cada um deles.

Um "comité editorial", composto por investigadores e psicdlogos, leu,
analisou e avaliou 557 histdrias, resultando na selecao dos 100 mais
significativos, que foram conceptualmente divididos em trés capitulos sobre
os perfis da "vitima", "autor" e "testemunha" de comportamentos
relacionados com o cyberbullying ; o ultimo capitulo foi, por sua vez, dividido
em duas secgbes, distinguidas entre testemunha-participante e
testemunha-narrador (ndo diretamente envolvida ou participante nos
eventos narrados).

Por fim, o terceiro ato do projeto foi representado por uma formagao de
intervengdo dentro das classes com indices de maior risco.

A s

@ Refletir

1. Como melhorar a cooperagdo entre escolas e pais para evitar o cyberbullying?

2. Qual é a melhor maneira de fazer com que os alunos relatem incidentes de cyberbullying?

3. Os seus alunos ja falaram sobre episédios de cyberbullying? Em caso afirmativo, que medidas tomou?
4. Acha que o exemplo das melhores praticas pode ser aplicado ao seu contexto? Porqué? Porque ndo?

Capitulo IV. Cyberbullying na era digital
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"Mais de 4,5 mil milhdes de pessoas estdo a usar a internet no inicio de 2020, enquanto os utilizadores
das redes sociais ultrapassaram a marca dos 3,8 mil milhGes. Quase 60% da populacdo mundial ja esta
online e as ultimas tendéncias sugerem que mais de metade da populagdo mundial usara as redes sociais

até meados deste ano." (Somos Sociais, 2020).

Se vocé acredita que vocé é vitima de cyberbullying Kowalski et al. (2014) definiu nove dicas de

intervencdo para responder ao cyberbullying:

e Guarde as provas: Imprima cdpias de mensagens e Web sites.
e Para uma primeira ofensa, se ndo for algo grave, ignore, apague ou bloqueie o remetente.
e Denuncie: no caso de haver um perfil falso ou ofensivo do seu filho numa rede social, denuncie-o

ao anfitrido do site.

e Investigue: Monitorize a presenca online do seu filho.
e Comunicar: Se o agressor for outro aluno, partilhe provas com a escola.

e Envolvimento dos pais: Se o agressor for conhecido e o cyberbullying
continuar, contacte os pais da crianca e partilhe as suas provas.

e Aconselhamento juridico: Se o progenitor do agressor ndo responder
e 0 comportamento continuar, contacte um advogado ou procure

aconselhamento juridico.
e Policia: Denuncie o cyberbullying a policia.

e Apoio a saude mental: Se o seu filho expressar angustia emocional ou
pensamentos de automutilagdo, procure imediatamente ajuda de um

psicologo escolar ou de outro profissional de saide mental

IV.1 Politica escolar sobre seguranca online e literacia digital

B

Aprender

De acordo com Stevenson (2020), o enorme aumento do uso da tecnologia, tanto a nivel profissional como

social, tera um conjunto de efeitos e consequéncias
em criangas e adolescentes, com um crescimento
exponencial de casos de cyberbullying. Com base
neste pressuposto, para evitar os maleficios do
cyberbullying e outras consequéncias negativas do uso
indevido da tecnologia, uma abordagem holistica do
problema torna-se imperativa, adaptando valores
pedagdgicos ao desenvolvimento de competéncias
sociais e humanas. Por conseguinte, é essencial que
haja uma cooperacdo eficaz entre as diferentes
disciplinas e o conhecimento, de modo que a
pedagogia adequada seja combinada com a tecnologia
para ultrapassar este problema.
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As escolas s30 a primeira linha de defesa contra o cyberbullying. E neste espaco que os alunos interagem
socialmente e estabelecem lagos com pares e adultos. Em muitos casos, os professores serdo os Unicos
adultos em quem a crianc¢a ou o jovem confiam, e é essencial que haja uma resposta adequada por parte
do professor. O professor deve estar preparado para poder lidar com o voto de confianga do aluno de
forma rdpida e eficaz (Wachs et al., 2019).

Os professores precisam de promover relagdes sociais positivas e incentivar interacdes que desenvolvam
competéncias sociais nos seus alunos. Devem ensinar comportamentos adequados e inadequados para
que fique claro do ponto de vista dos jovens o que se espera deles e quais os comportamentos que
implicam desrespeito pelos colegas, e que tém efeitos graves e negativos sobre os pares.

As criancas precisam aprender a

interagir com os seus pares, seja em

interacGes pessoais ou virtuais, de ( R ) ] / W

forma a poderem expressar as suas ) L J \’\

opinides e sentimentos sem magoar k [

0s outros. Seria relevante que se - S

preparasse um manual de etiqueta _l

digital, com a inputs dos alunos, para ‘ r ~
gue haja referéncias adequadas de O \
comportamento e linguagem. - -

Os alunos que desenvolveram

competéncias sociais e que tém uma perspetiva positiva de si mesmos e de outros (Fredkove et al. 2019),
gue se sentem fortes, capacitados, bem-sucedidos na escola e socialmente aceites, estdo mais bem
preparados para ndo participar em cyberbullying (Aliyev & Gengec, 2019).

Os adolescentes estdo numa fase em que precisam de se sentir integrados e encontrar semelhancas com
outros colegas. Quando um aluno com o perfil de agressor encontra alguém que se atreve a ser algo
diferente, encontra um campo aqui para proliferar e atribuem a esse aluno o papel de alvo. Os alunos
devem compreender e aprender a respeitar as diferengas e este comportamento deve ser incentivado
pelos professores e pela escola. Quando os alunos aprendem a respeitar e valorizar a diferenga e a
diversidade de perspetivas e atitudes, estabelecem caminhos para melhor se relacionarem com os outros
e consigo mesmos. Mais uma vez, cabe a escola e aos professores promover a aquisicao de competéncias
para valorizar a diferenca e o respeito pelos outros, porque os alunos que se sentem bem consigo préprios
e que entendem e valorizam a diferenga estdao menos aptos a praticar o cyberbullying.

Mas para que o professor também se sinta confiante em poder ajudar o aluno, é necessario que ele sinta
gue a diregdo da escola também esta |3 para o ajudar e dar-lhe o apoio de que precisa.

E, portanto, cada vez mais evidente que é necessaria uma postura clara e por parte das liderangas
escolares que transmitem as orientagGes pelas quais todos os intervenientes da comunidade educativa
sdo guiados em situacdes de cyberbullying. Para que os professores e outros funcionarios da escola se
sintam confiantes no seu método de atuagdo, para que possam ter a certeza de que as suas agoes sdo
apoiadas pela politica escolar e que a sua a¢do sera apoiada, a direcdo da escola tem de deixar claro a
todos os seus funciondrios e a todos os alunos quais os comportamentos esperados e quais 0s
comportamentos que terdo uma resposta direta e firme.
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Obviamente, se os professores ndo se sentirem seguros em intervir em situacdes de cyberbullying, havera
uma tendéncia para ignorar ou ndo agir em situa¢Ges que, de outra forma, teriam uma acdo direta e
imediata. Dai resulta que, se os alunos pensarem que os seus professores ndo terdo uma atitude
proporcional a situacdo, deixardo de ter ninguém a quem contar e, acima de tudo, sentir-se-do mais
sozinhos e desacompanhados.

De acordo com Wachs et al., (2019), cabe aos diretores escolares dotar os seus funcionarios, professores
e outros funciondrios de formacao especifica e adequada para lidar com este problema. No entanto, em
muitas escolas é dificil para os seus diretores
notar, ou dar a devida atencdo, ao
cyberbullying. Muitos diretores escolares estao
tecnologicamente desfasados dos seus alunos,
pelo que nem sequer estdo cientes da
dimensdo que o cyberbullying pode ter, nem
das suas consequéncias. Além disso, sem
dominar as plataformas ou ferramentas
digitais que os alunos usam, haverd uma
dificuldade acrescida em poder combater os
efeitos negativos. E fundamental que os alunos
possam desenvolver uma relagdo saudavel
consigo mesmos, com o0s outros e com a escola. Poder desenvolver relagbes sociais saudaveis,
significativas e respeitosas com os pares é uma forma de promover o desenvolvimento integral do aluno
e potenciar o sucesso académico, pelo que deve haver uma politica educativa que inclua a formacdo de
todos os envolvidos no processo escolar.

E praticamente impossivel verificar e controlar todas as atividades e interagdes que as criancas e
adolescentes tém entre si e quando falamos do contexto digital, o problema assume uma dimensdo ainda
maior. A escola ndo pode ter vontade de tentar restringir o acesso que os alunos tém em casa a
computadores e dispositivos méveis, pelo que o foco deve estar na prevengdo. As criangas e os jovens
devem ter consciéncia dos efeitos que o bullying tem sobre os outros e sobre si mesmos.

Varios autores (Stewart e Fritsch (2011); Welker (2014)) argumentam que o cyberbullying tem efeitos
disruptivos nos alunos e no seu processo educativo, levando a resultados académicos abaixo do potencial
dos alunos, uma vez que os afeta fisicamente. e psicologicamente

Uma defini¢do clara e objetiva do que é o bullying, os seus efeitos negativos e o seu potencial, é o primeiro
passo que as escolas podem dar para combater o cyberbullying. S6 depois desta fase é que se pode
conceber um plano estratégico para mitigar os efeitos e reduzir as causas.
De acordo com Notar et al. (2013), as escolas precisam de tomar as seguintes medidas na formulagao do
seu programa de prevencao do cyberbullying:

> Definir o cyberbullying.

» Ter politicas bem definida (Todos saberdo o que estdo a impor)

» Formar pessoal, alunos e pais na politica e ser capaz de identificar o cyberbullying quando o virem

» Empregar tecnologia de filtragem da Internet para garantir a aplica¢do da lei.

Ao mesmo tempo, podem ser dados pequenos passos:
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» Identificar locais em recintos escolares mais provaveis para comportamentos relacionados com
bullying e alertar os funcionarios para permanecerem vigilantes para identificar comportamentos.

» Elaborar uma lista de indicadores que possibilitem a identificacdo de comportamentos associados
as vitimas e agressores.

» Promover grupos de apoio e aconselhamento para estudantes
vitimas de bullying

» Tente consciencializar os alunos que sdo observadores deste
tipo de comportamento, que devem estabelecer lacos
empaticos com as vitimas, sendo esta uma forma clara, mas nao
agressiva de mostrar aos agressores o seu repudio pelo que
aconteceu.

» O design, colaborativamente entre funcionarios da escola e
alunos, regras de comportamento, tanto no campus da escola
como online, também podem ser caminhos que a escola deve seguir.

» O estabelecimento de uma etiqueta escolar e de uma etiqueta online permitira aos alunos saber
quais os comportamentos esperados e que sdo incorretos e, a0 mesmo tempo, criar nos jovens a
percecdo de que o seu comportamento é monitorizado e que existe uma preocupagdo com estas
situacOes e problemas.

Al

@ Refletir

A sua escola tem uma politica formal anti-bullying ou anti-cyberbullying? Esta politica é clara e acessivel
a todas as partes interessadas da comunidade escolar?

IV.2 Ameacas Digitais e competéncias de seguranca online (Definicdes de
privacidade/denuncias de contetdo ilegal/Fake news)

Ser capaz de identificar em tempo util uma vitima de cyberbullying é uma preocupacdo tanto para os pais
como para as escolas. Existem alguns sinais que podem ajudar a reconhecer que uma crianga ou um jovem
estd a ser vitima de cyberbullying, mas o didlogo franco e as relagdes de inter-confianga sdo os pilares de
qualquer didlogo frutifero.
Se uma crianga apresenta mudangas comportamentais repentinas e muda claramente a forma como lida
com os seus dispositivos méveis, isto pode indicar que existe uma situagao de cyberbullying. Devemos ter
atencdo a alguns sinais:

e Ja ndo usam os seus dispositivos mdveis ou usam-nos mais do que o normal

e Parecer chateado, zangado ou em baixo depois de usar as redes sociais ou jogos

e Comportamento recluso, incluindo tentar evitar eventos escolares ou sociais

e Evitar discutir a sua vida social, tanto online como fora

e Mudancas de humor negativas, problemas na escola, depressao

De acordo com O'Neill & Dinh (2015), a educacgédo digital implica ensinar as criancas a usar a Internet de
forma positiva e segura. A segurancga online é um conteldo cada vez mais relevante a ser adicionado ao
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curriculo escolar. Ensinar os alunos a interagir e a comportar-se na internet ndo sé acrescenta
conhecimento sobre seguranga, como também os ensina a serem um melhor utilizador da Internet.
Iniciar um didlogo franco com os alunos sobre a seguranga online e as suas competéncias digitais € uma
estratégia que Ihes permitira desenvolver a consciencializacdo sobre as boas praticas online.
E também considerado cada vez mais importante que os alunos sejam capazes de desenvolver o
pensamento critico, de modo a poderem pensar por si mesmos e elaborar analises significativas das
situagdes circundantes. Para poder analisar a situacdo e pensar criticamente, os alunos precisam:

e Analisar e avaliar informacgdes e argumentos
Ver padrdes e ligacdes,
Identificar e construir informacdes significativas
Em seguida, tém de aplica-lo a um contexto real e poder coloca-lo nas suas préprias palavras.

E fundamental que a escola aborde o pensamento critico. Com o aumento do acesso a informac3o e com
tanta informacdo falsa ou ndo vdlida, as proximas geracdes precisam de desenvolver perspetivas e
ferramentas para questionar e validar informacdo. Ensinar os alunos a levantar questdes e manter uma
perspetiva cética da informagdo encontrada online é uma forma de melhorar o desenvolvimento da sua
propria opinido e perspetivas fundamentadas.

Os alunos que tém um pensamento critico mais desenvolvido e que ja sdo capazes, com alguma facilidade,
de se colocarem no lugar do outro, poderdao mais facilmente estabelecer relagGes sociais estaveis,
baseadas na compreensdo do outro e na empatia. Estes estudantes serdo, a nosso ver, menos suscetiveis
ao bullying ou ao cyberbullying, a serem observadores neutros e até a serem vitimas indefesas.
Enguanto adultos, temos de ter em conta que as criangas e os jovens tém o direito de aceder a ambientes
virtuais seguros e adequados que lhes permitam desenvolver-se de forma harmoniosa e respeitosa. Os
conteudos online tém o potencial de desenvolver competéncias de aprendizagem e comunicacdo e é
essencial que dotamos os jovens adultos com ferramentas que lhes permitam navegar com seguranca.
Queremos alunos responsaveis e eficazes, para que se sintam seguros de forma a no contexto virtual.

Refletir
A seguranga online deve, explicitamente, fazer parte do curriculo escolar e ser abordada transdisciplinar
por varias disciplinas, a fim de aumentar o leque de procedimentos de seguran¢a adaptados a diferentes
contextos.
Role play de cenarios relacionados com a seguranca online, do tipo "O que fazer se...
seu contexto escolar?

seriam Uteis no

IV.3 Como obter um rotulo de eSafety para a sua escola?

B

Introdugao

Nesta sec¢cdo do manual, vamos rever o processo que uma escola deve seguir para obter uma etiqueta de
seguranca esafety.

O eSafety Label (eSL) é um servigo de acreditacdo e apoio as escolas.

Aprender
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Pretende-se ser utilizado pelas escolas que pretendem integrar-se a experiéncia de ensino e
aprendizagem que oferecem, um ambiente seguro e enriquecedor para um acesso seguro a tecnologia
online, proporcionando ao mesmo tempo um ambiente e comunidade online.
O site de etiquetas eSafety é uma grande fonte para professores, diretores de escolas e administradores
de TIC que querem avaliar a seguranca online da sua escola, agir no sentido de melhora-lo e reforga-lo,
ao mesmo tempo que partilha boas praticas entre os seus pares.
O rotulo (acreditagdo) é atribuido as escolas
que satisfacam os critérios para os niveis de
seguranca em linha, de acordo com as areas de
forca e fraquezas em:

e Infraestrutura

e Politica

e Pratica
Utilizando os critérios estabelecidos nas areas
acima mencionadas, as escolas podem rever
as suas proprias normas de eSafety, em vez
das nacionais e internacionais.
O eSafety Label foi lancado em 2012 e é uma
iniciativa europeia da Schoolnet que comecou
com a colaboracdo dos Ministérios da Educacdao Kaspersky Lab, Liberty Global, Microsoft, Telefonica e
European Education Ministries da Bélgica-Flandres, Italia e Portugal. O eSL esta atualmente ativo em 38
paises. Informagdes de contacto dos Coordenadores Nacionais estdo disponiveis apds a inscricdo na
plataforma.
Adicionalmente, o projeto eSafety Label+: "Torne-se o préoximo campedo de eSafety", financiado pelo
Erasmus+ foi desenvolvido no ambito do eSL. O projeto teve inicio em setembro de 2017 e terminou em
dezembro de 2019, conseguindo ajudar a cultivar uma comunidade online de professores europeus,
diretores de escolas, assessores de Tl, conselheiros de Tl e outros atores escolares. A comunidade tem até
hoje condicBes para apoiar o continuo desenvolvimento profissional do pessoal escolar, proporcionando
as escolas a oportunidade de terem um futuro digital seguro e responsavel.

Todas as fontes mencionadas nas paginas seguintes do manual sdo derivadas do site oficial do
trabalhohttps://www.esafetylabel.eu/ . Se tiver alguma duivida sobre o processo, pode contactar:

e esafetylabel@eun.org, para comentarios gerais ou perguntas

e O coordenador nacional (apds a inscri¢do). para questdes especificas sobre o processo de

acreditagdo

e support@esafetylabel.eu, para questGes técnicas
Para quaisquer discrepancias entre esta seccdo do manual e os guias e informacdes oficiais da etiqueta
eSafety, consulte o material oficial de origem.

Razoes para a escola passar pelo processo

O ambiente das escolas estda a mudar rapidamente. Nao ha muito tempo, alunos e professores tiveram o
minimo contacto com maquinas tecnoldgicas interativas, como computadores, em casa ou nas instalages
da escola.

A vida quotidiana mudou tanto, que a maioria das pessoas carrega um pequeno computador com eles. A
escola tem e vai adotar mais TIC (Tecnologias de Comunicacdo de Informacgdo) e utilizagdo da Internet no
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seu curriculo. Com isto em mente, a escola deve focar-se em fomentar um espaco de aprendizagem e
ensino atualizado.
Ao utilizar as novas ferramentas tecnoldgicas integradas, o
pessoal escolar e os alunos devem estar atentos as
problematicas com que se possam deparar. Devem estar
equipados com o material necessario, no que diz respeito as
infraestruturas com as orientacdes claras, relativas a politica e a
pratica. Algumas das muitas questdes que surgem sao:

e Cyberbullying

e Infe¢do por malware

e ProtecGes de privacidade
Se uma escola decidir proceder a avaliacdo do seu eSafety, ,
utilizando a vasta gama de oportunidades de aprendizagem e trabalho em rede que o rétulo eSafety
proporciona, o0 ambiente da sua escola pode tornar-se um espago seguro e acolhedor, com a educagdo
moderna e a pedagogia na sua vanguarda.
Professores, diretores de escolas e administradores de TIC, podem comparar e rever, em fung¢ao das
normas nacionais e internacionais:

e Como proporcionar segurancga on-line para pessoas associadas a escola

e Como avaliar a seguranca online da escola

e Como tomar medidas para melhora-lo

e Como é que outros funciondrios da escola lidam com situa¢Ges semelhantes

N

Passos
Nas proéximas paginas encontrara todos os passos que uma escola deve tomar para o rétulo de eSafety.

The label

expires

%\(o
& ®
N

Create resources Generate your asFisItIa;:rzgﬂE
for your school assessment form form Resubmission period
.
! L] .
Read the i | Discuss N Iron/No label
factsheets | | W'grh%t:ler
. Participate in the forum ctaff

©)
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. | Write a { Gold label }
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with other Document incident cases
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resource
submission and
active
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Fonte: https://www.esafetylabel.eu/documents/20510/22735/Tiemline+eSL.png/al13b8f9e-98b4-4e48-be57-
fadf62727a3f?t=1530718879730
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O grafico acima indica as medidas a tomar pelos funcionarios da escola para se qualificarem para o
rotulo, que sdo expostas em detalhe nas paginas seguintes.

Inscricao

O processo de Inscricdo demora cerca de 5 minutos a ser concluido.

Na pdgina inicial da etiqueta de seguranca pode ver um botdo que indica "Junte-se a nés"

Preencha os espacos com a informacao inicial solicitada e clique em Enviar

Poucos minutos depois de enviar a informacao, receberd um e-mail de esafetylabel@eun.org para o seu
e-mail declarado, confirmando a sua inscrigdo. Sugerimos também verificar a sua pasta de spam.

No e-mail que receberd, encontrara informacdes Uteis sobre a sua conta e links para os Préximos Passos
e sobre Como obter o Rétulo de Seguranca E.

A maioria dos links ndo funcionard por enquanto.

Em seguida, pode voltar para a pdgina inicial e premir Login no canto superior direito

Preencha o seu nome de utilizador e palavra-passe a partir do seu Registo e Inicio de Sessao.

Assim que iniciar sessdo, a pagina ira redireciona-lo para as suas configuracoes de conta.
A mesma pagina pode ser avaliada clicando no canto superior direito da Comunidade dos Membros
Pressione o perfil do Utilizador para aceder ao seu perfil
Se ja fez login, o link do e-mail, ird permanecer na mesma pagina.
Pode mais tarde aceder ao seu perfil clicando no seu nome no canto superior direito
Em seguida, clique no perfil editar e faca upload de uma imagem
Edite as suas Informacdes ao lado do seu nome
Depois de clicar em editar, ird notar que os seus nomes ja estdo preenchidos. O resto das informac&es
solicitadas sao:
Obrigatoério:
e Saudacao
e Pais
e Descricdo pessoal
Opcional:
e Lingua Materna
e Qutras linguas faladas
e Site

O préximo passo é adicionar a sua organizac¢do, na opc¢do “UnderMyOrganisations”

Neste momento podera pesquisar a sua organizacao por Pais, Regido e Cidade

Se a sua organizac¢do aparecer com a pesquisa, pressione: "Esta é a minha organizacdo"

Se a sua organizacdo ainda nao estiver registada na plataforma, podera adiciona-la no local, para que vocé
e os seus colegas e estudantes possam encontra-lo.

Caso contrdrio, selecione: “Eu ndo vi a minha organiza¢do” e selecione “Sim” na pergunta pop-up e
adicione os detalhes da sua organizagao.

O seu Registo estd agora completo e pode navegar no site na sua totalidade, incluindo a comunidade e os
recursos preciosos fornecidos.
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Preparagao: antes e durante o processo
Os membros do pessoal da escola podem facilmente comecar a aprender sobre seguranga na Internet
através da plataforma. A plataforma fornece recursos sobre o assunto em questdo para todos os niveis.
O envolvimento comunitario é uma grande parte das a¢des que a escola tem de tomar para atingir o
rétulo, por isso, certifique-se de consultar outros membros da comunidade antes de publicar o seu
trabalho no site. Para a sua preparacao:

e Leia as fichas de informacdo: As fichas de informagdo eSafety dividem-se nas mesmas categorias
gue a autoavaliagdo: Infraestrutura, Politica, Pratica

Cada categoria é dividida em sec¢bes que fornecem texto explicativo de cada secgdo, facil de entender
Diretrizes e listas de verificagdo, tendo uma abordagem holistica para que todas as coisas escolares
comecem ou continuem com a sua educagdo sobre a eSafety.

Como sugerem os criadores do eSL, é possivel comecgar a aprender através das fichas de informacao e
discutir com outros membros no férum sobre quaisquer questdes que possam surgir.

e Criar Recursos para a sua escola: Depois de ler as fichas de informagdo e enquanto discute com
outras coisas escolares, da comunidade, pode criar os seus préprios recursos para a seguranca
online. Alguns exemplos sdo:

o Videos
Brochuras
Booklets
Workshops
Planos de aulas
Campanhas
Gadgets
Projetos de eTwinning

o Cartazes
Ao criar recursos, ndo so ganhara pontos para
a pontuacao final da sua acredita¢do, como
ajudara os membros da sua comunidade na
sua jornada a aprender e ensinar eSafety.

e Documentacdo de incidentes:
Quando um verdadeiro incidente de seguranga on-line, como

o cyberbullying

o infe¢do por malware

o quebra de privacidade
ocorre na sua escola, certifique-se de preencher o relatério de tratamento de incidentes. O relatdrio é
andénimo e ajudard os funcionarios das escolas a gerir eventos semelhantes. Tal como referido na sec¢do
de tratamento de incidentes das fichas de informacgdo (na pratica), uma parte da politica/manual do
pessoal da escola deve incluir um procedimento de tratamento de incidentes que todos os funcionarios
devem estar cientes.
Quando ocorrer um incidente, podera revé-lo, passo a passo. As fichas de informac¢do sdo uma étima
forma de orientacdo através da revisdo e do seu manuseamento, bem como da atualizacdo do
procedimento, caso se ocorram boas ou mas praticas.
Discutir com outros funciondrios da escola

O O O O O O O
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Uma grande parte do processo de aquisicdo do rétulo e-safe para a sua escola é ser um membro ativo da
comunidade. As principais formas de participar sdo as seguintes:

e Responder as sondagens mensais: Todos os meses, aparece uma sondagem no seu painel de
instrumentos, no que diz respeito a e-seguranca. Pode dar a conhecer a sua opinido aos outros
membros sobre o tema do més.

e Participe no forum: O férum promove uma pandplia de linhas sobre seguranca na internet,
eventos e recursos educativos. Pode interagir com outros membros envolvendo-se com um fio
existente ou criando um novo. Por exemplo, pode pedir informacdes sobre o formuldrio de
avaliacdo ou partilhar os seus planos para um evento que preparou para a sua escola (poe
exemplo dia anti-cyberbullying) para feedback de
professores mais experientes em escolas de toda a Europa e
Internacionalmente. A comunidade também pode ajuda-lo a
moldar os seus Recursos antes de os submeter.

e Escreva uma publicacdo de blog: Ja pode preparar a sua
primeira publicagdo de blog. Organizou um evento na sua
escola? Foi um sucesso? Aplicou um dos recursos educativos
durante as aulas? Notifique a comunidade e inspire-os a
organizar um evento ou classe semelhante!

O Formuldrio de Avaliagdo

Quando se sentir confiante de que compreendeu o material fornecido pelas fichas de informacao, criou
recursos para a sua escola e documentou casos de incidentes, enquanto se envolve com outros membros
da comunidade, pode avangar com o formulario de avaliagao.

e fFormuldrio de avaliacdo: Apds o login no site, pode encontrar a Geracdo do formulario no
separador Comunidade. Estd disponivel em 17 idiomas.

e Recursos de Submissdo: Todos os recursos criados (por exemplo post de blog, Videos, Brochuras,
Folhetos, Workshops, Planos de Aulas, Campanhas, Gadgets, projetos etwinning, Posters) devem
ser submetidos neste passo. Apds a conclusdo, podera envolver-se com membros da plataforma
gue o ajudaram a crid-los no férum. Também pode sugerir-lhes em linhas relevantes, para que
outros funciondrios da escola possam ser ajudados.

e Apresentar casos de incidentes: Os casos documentados de incidentes podem agora ser
apresentados de acordo com o relatério fornecido. Os relatdrios sdo andnimos, a fim de proteger
as partes envolvidas e garantir que mais membros estdo inclinados a publica-los, sem correr o
risco de comprometer as pessoas envolvidas.

e Preencha o formuldrio de avaliacGo: A avaliagdao requer reflexdao sobre o trabalho realizado e
avaliar o qudao bem o desempenho foi, em relacdo aos critérios de avaliacdo (autoavaliacdo).
Consiste em trinta questdes sobre os temas das Infraestruturas, Politicas e Praticas

e SubmissGo do formuldrio de avaliacdo: Uma vez respondidas as perguntas no formulario e
carregado quaisquer documentos relevantes no ultimo separador, estd pronto para a submissao.

Ndo se esqueca: o envolvimento comunitario € um dos elementos fundamentais do rétulo de seguranga
e-seguranca, por isso certifique-se de estar ativo antes e depois da apresentacdo.

O rétulo depende da pontuacdo do formulario de avaliagdo, submissdo de recursos e participacdo ativa
na comunidade.

Resultado final
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O eSL destina-se a ajudar os membros da comunidade a construir
capacidade, com o envolvimento de especialistas, que sdo capazes

de fornecer orientagGes sobre o processo de acreditacdo e questdes
relacionadas com a segurancga online.

Apds a submissao de um formuldrio de autoavaliacdao, uma
pontuacao é atribuida por um Coordenador Nacional.

A pontuacdo baseia-se em:
e Asrespostas as 30 perguntas
e O Nivel e Qualidade da Atividade na Comunidade
e (s casos de incidentes apresentados
e Os Recursos Submetidos

De acordo com

a pontuacdo atribuida, a escola ganhard um dos seguintes rétulos:

e Ftiqueta de ferro:

O
O
O

Pontuagdo: Menos de 22 pontos

Periodo de re-inscricdo: 3 meses

Dicas: Pode trabalhar as sugestGes do seu Plano de Ac¢do (personalizado), revisitar as
fichas de informacdo e os recursos para mais informacgdes e reaplicar

e Ftigueta de bronze:

@)

Pontuagdo: Mais de 22 pontos, com um minimo de 5 pontos em cada uma das 3
categorias

Periodo de re-inscrigdo: 12 meses

Dicas: Leia atentamente o Plano de Ac¢do e comprometa-se plenamente com a
implementacdo das acGes sugeridas. Continue o envolvimento na comunidade e tente
novamente

e Ftigueta de prata:

O
O
O

Pontuagdo: Pelo menos 44 pontos

Periodo de re-inscrigdo: 12 meses

Dicas: A escola pode trabalhar em ligeiras melhorias nos recursos, casos de incidentes e
respostas no Formulario de Avaliagcdo e aumentar a sua atividade na plataforma

e Ftiqueta de ouro:

O
O
O

Pontuagdo: Pelo menos 55 pontos

Periodo de re-inscricdo: 12 meses

Dicas: Para ser premiado com este rétulo, a sua escola deve prestar um apoio eficiente
aos pais e a ajuda a outras escolas, enquanto a seguranga online deve ser incorporada no
curriculo escolar para todos os alunos. Pode manter esse nivel de elevado padrdo de
seguranca online em todas as dreas e recandidatar-se antes de expirar a etiqueta

A etiqueta expira apds 18 meses.

Refletir

A sua escola pode criar um ambiente educativo com acesso seguro a tecnologia online? Como é que os
procedimentos escolares de seguranga e-seguranga ajudam na prevencgao e gestao de incidentes de

Cyberbullying?
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Capitulo V. Recursos educativos anti-cyberbullying

X
Atividade inicial
Observe para estas citacGes. Até que ponto concorda com eles?

Before you...

(w1 t 1Y)
(v f[3-]8]S]@]in]

THINK!!

T =isitTrue?

H =is it Helpful?

I =isitiInspiring?
N =is it Nice?

K =is it Kind?

"Se estds a insultar as pessoas na
internet, deves ser feio por
dentro."
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V. 1 Dicas para os professores sobre a integracao de atividades de sensibilizacdo para o
cyberbullying no curriculo escolar (incluindo atividades, planos de aula e partilha de
praticas)

(@
')))CAprender

A educacdo sobre seguranca online deve ser incorporada no curriculo em vez de apenas se organizar uma
sessdo extra uma vez por ano. As atividades relacionadas com a seguranca na utilizacdo adequada da
Internet sdo Uteis e relevantes em todos os niveis de ensino, uma vez que a tecnologia moderna se tornou
um elemento fundamental nas escolas nos dias de hoje. A integragdo destas atividades no curriculo pode
impor e reforgar normas online positivas e pode abordar questdes preocupantes.

A abordagem escolar mais eficaz para a seguranga online é trata-la como uma questdo comunitdria
escolar. A abordagem estd direcionada para questdes de seguranca online através de atividades que vao
desde debates, jogos, dramatizac¢Ges, etc. em todo o curriculo sempre e onde quer que as criangas utilizem
tecnologia, independentemente do tema da escola. Abordagens praticas promovem o bem-estar dos
alunos, o desenvolvimento espiritual, moral, social e cultural.

A educacgdo para a seguranca online constréi conhecimentos e competéncias em todo o curriculo. Inclui
aspetos técnicos e relacionais (interpessoais) necessarios para navegar em ambientes digitais, utilizar a
tecnologia de forma segura e respeitosa, identificar riscos e reportar preocupacées.

Al

Q Refletir

1. Qual é a abordagem mais eficaz da educagao digital? Porqué? Ja integrou atividades de seguranga
online no seu ensino? Partilhe a sua experiéncia.

2. Quais sdo as principais vertentes na integragao do ensino digital no curriculo escolar?

Leia as seguintes dicas e compare-as com as suas sugestoes.
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O primeiro passo para comecar na criagdo de um ambiente escolar seguro é avaliar as suas praticas atuais
para identificar pontos fortes e fracos com uma ferramenta de autoavaliagdo de seguranca online.

> Criar uma equipa de funciondrios para ser responsavel pela seguranca online e agir como um
ponto de contacto para o pessoal, alunos e pais ao reportar questdes de segurancga online.

» Garantir que os procedimentos de seguranca online escolares fazem parte do quadro juridico e
politico da escola e sdo consistentes com as leis e politicas nacionais (relativas a protecdo da
crianga, relatérios obrigatérios, saude e seguranca no trabalho, privacidade, bem-estar, anti-
bullying, gestdo de comportamentos e cddigos de conduta).

» Garantir que os alunos estdo positivamente envolvidos online e conhecem os seus direitos e
responsabilidades em comunidades online seguras.

» Mostrar aos alunos exemplos de relacdes online respeitosas, ajuda-los a identificar e estabelecer
limites pessoais de segurancga online e aprender algumas das competéncias basicas para estarem
seguros online (é essencial perguntar, verificar e pensar antes de agir no mundo digital).

> Apoiar os alunos a praticarem as suas capacidades de comunicac¢do, resolucdo de problemas e
resolucdo de conflitos, off e online. Apoiar os alunos a tornarem-se ndo apenas observadores e a
apoiarem os seus pares online.

> Incentivar os professores a construir conceitos de seguranca online (prote¢do e participagdo
digital) em aulas, se for caso disso, através de uma série de atividades de educacdo online de
seguranca a nivel/fase de aprendizagem.

> Incluir na abordagem da escola atividades apropriadas para sensibilizar os alunos para os riscos,
desafios, beneficios e oportunidades online. Além disso, incorporar atividades de “como
procurar ajuda” no plano de aulas, para que os alunos aprendam a praticar e a aplicar as suas
competéncias de procura de ajuda, tanto off como online.

» Envolver os alunos na concecdo, desenvolvimento e implementacdo de programas de seguranca
online. Assim, podem fornecer exemplos relevantes da sua experiéncia online, que pode utilizar
ao conceber experiéncias de aprendizagem.

» Considere criar uma comunidade de préticas com outras escolas para criar sucessos e desafios e
encontrar solugdes conjuntas para a educagao em seguranga online.

Refletir
1. Como pode envolver os pais na educacao digital dos seus filhos?
2. Leia as seguintes dicas e compare-as com as suas sugestoes.

Envolver os pais na educagao digital do

filhos

Fornega aos pais informagoes

Consolide a regulares de seguranca online
parceria com os (emaisl informativos, ,

pais e ouca as webbinars, newsletters, etc.),

Inforea os -
pais sobre Fornega indicagoes de

mudangas na como podem os pais

seguranga agir em casos de
online dentro e problemas referentes
fora da escola. a seguranga online

suas perspetivas bem como informagdes sobre
sobre a . aulas de seguranca online feitas
seguranga online com os alunos, politicas e
procedimentos da escola de
seguranga online.
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use linguagem simples

adopte um tom de apoio e positivo

Quando realizar ouga os seus alunos

atividades de

Assegure-se que a seguranca online é um tema
presente em todas as atividades

seguranca online

E Exemplo de atividades para o Ensino Bdsico (1.2 Ciclo)

Atividade Descrigao

Clique seguro Explique que a Internet é um o6timo lugar para encontrar muitas coisas
interessantes. Esta primeira atividade é sobre encontrar informacdes na internet
e clicar em links seguros.

Va ao site https://kids.nationalgeographic.com/animals/ e demonstre como
procurar informagdes sobre um animal clicando em alguns dos links. Explique
gue o texto e as imagens de uma pagina podem ser clicadas e leva-las a mais
informacdes. Clique em "Mamiferos": irda mudar-se para outra pagina web
focada em diferentes mamiferos. Percorra para "Elefante Africano". Explique aos
alunos que é seguro clicar em links ou imagens recomendadas por um adulto de
confianga. Encoraje-os a encontrar informagdes sobre os seus animais favoritos.

O marionetista e a Conte aos alunos um conto que conhece bem (por exemplo, Capuchinho

marioneta Vermelho) usando uma marioneta de mdo. Usa uma moldura e filme-se a contar
a histéria apenas com a marioneta na moldura. Quando terminar, mostre aos
alunos o filme da marioneta. Pergunta: Como foi diferente ver-te pessoalmente
e ver o filme no ecrd? (Quando veem pessoalmente conseguem ver o
marionetista e a marioneta. Enquanto quando veem o filme sé veem o que o
marionetista quer que vejam: o ecra. Explique que é isso que pode acontecer
online; ndo lhes é dada toda a informag¢do, ndo veem toda a imagem e tém de
procurar as partes desaparecidas.)

Pesquisa na internet = O objetivo desta atividade é simular o que os alunos fardo ou devem fazer em
casa: navegar na internet com um adulto, mas ter algum controlo da informagao
gue obtém da Internet. Explique o seguinte cenario: foi a festa de aniversario do
seu amigo e comeu esta fruta com o nome que ndo sabe. Diga aos alunos que
encontrard o nome da fruta usando a internet. Considere as principais
caracteristicas do fruto: grande tamanho e casca exterior espetada, duro, cheiro
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pungente, carne de creme com sementes grandes. Utilize motores de busca para
criancas (Kiddle, KidRex ou KidzSearch) e procure. Realce a rapidez com que
encontrou o que procura.

E Exemplo de atividades para o Ensino Bdsico (2.2 e 3.2 Ciclos)

Atividade

Descricao

Termometro de
cyberbullying

Cyberbullying — O
que é?

O maior heroi anti-
cyberbullying

Os alunos aprendem diferentes tipos de comportamento de cyberbullying. Isto
permitird que os alunos compreendam como é o comportamento aceitavel e
inaceitavel online. O professor inicia uma discussdo sobre o impacto do
Cyberbullying. Os alunos recebem cartdes (ilustrando tipos de cyberbullying) e
identificam-nos em grupos; os estudantes discutem-nos e ordenam-nos do
menos prejudicial ao tipo mais prejudicial.

Os alunos aprendem sobre os diferentes tipos de cyberbullying. Trabalham em
grupos, discutem diferentes formas de cyberbullying. O professor da a cada
equipa um conjunto de cartdes em branco. Peca-lhes que escrevam um tipo de
cyberbullying de um lado de cada carta. Discuta com a classe e que criem uma
definicdo de cyberbullying dentro do seu grupo e partilhem-na. Pega-lhes para
pensarem porgue é que as pessoas o fazem e escrevem isto do outro lado.
Discuta com toda a turma.

Muitas pessoas ficam a ver quando alguém é cyber-agressor. Os estudantes
exploram o papel do observador no cyberbullying e como podem ajudar a
prevenir o cyberbullying. Discuta as perguntas: O que é um observador? Achas
que os espectadores podem ser neutros quando veem outros a ser vitimas de
cyberbullying? Como se sente quando vé outros a praticar o cyberbullying? O
que costuma fazer? O que é que alguns observadores podem fazer para parar o
bullying nas suas escolas? Os alunos entram em grupos de cerca de 8. Cada
grupo recebe uma caixa de |apis coloridos e uma grande folha de papel. Eles
tém que desenhar "O Maior Herdi", que pode sempre "PARAR DE
CYBERBULLYING!" Deviam inventar um nome para a pessoa e desenhar o que
acham que o herdi seria. Do lado do papel, os alunos elencam as "carateristicas
mais importantes" do super-herdi, como as coisas que fazem com que esta
pessoa seja capaz de enfrentar um cyberbullying. Exiba os desenhos e organize
um passeio pela galeria, pedindo a cada grupo que partilhe o seu heréi e
algumas das suas caracteristicas.
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Efxemplo de planos de aulas sobre cyberbullying disponiveis online

Planos de aula | Faixa | Objetivos Descricdo/ link
- titulo etaria
Aulas de adoles | consciencializar | Ha muitos tipos de cyberbullying. Estas licdes exploram
Sensibilizacao | centes | sobreo os tipos de comportamento do cyberbullying e
parao cyberbullying e incentivam os participantes a discuti-los, o seu
Cyberbullying como afetaos | significado e o seu impacto.
individuos
diariamente LINK: https://4-h.ca.uky.edu/sites/4-
h.ca.uky.edu/files/stc11 bullying program.doc 1.pdf
Planos de aula | adoles | Familiarizar Os alunos jogam jogos para ajudar as personagens com
de centes | alunos com situagdes que encontram online a medida que passam
cyberbullying riscos online um dia tipico ao vivo.
LINK: https://mediasmarts.ca/teacher-resources/find-
lesson?grade=All&topic=56&province=All&x=31&y=15&
m=preset&home=1&ajax=1
Sem semana todas | Como construir | Os alunos dedicam-se a atividades destinadas a ensina-
de chamar as uma cultura los a tomar uma posicdo, a dizer a verdade e a construir
nomes idades | escolar uma comunidade mais forte na escola.
LINK: https://www.glsen.org/no-name-calling-week
Sensibilizacao | todas | aumentara Os planos de aulas fornecem aos professores materiais
- Unir forcas as consciencializag | Uteis (videos) e mostram varias formas de envolver os
para idades | do sobre o alunos na aula com vista a interagir e iniciar um dialogo,
combater o cyberbullying levando-os a que saiam com a sua propria ideia. As
cyberbullying ideias sdo que: 1. Todos sdo responsaveis por
nas escolas parar/reportar para reduzir os danos e 2. A empatia é
um ponto fundamental: se nos colocarmos no lugar das
vitimas do que podemos compreender, ndo ha desculpa
para nao agirmos contra isso.
LINK: https://socialna-
akademija.si/joiningforces/category/joining-forces-to-
combat-cyberbullying-in-schools/chapter-6-awareness-
raising/

Al

@ Refletir

1. Que atividades realizou? Como é que os alunos receberam estas atividades? Como se sentiram?
2. Como é que estas atividades ajudaram os seus alunos? Partilhe a sua experiéncia com os seus pares.
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Exemplos de boas prdticas

Boas praticas de apoio a prevengio/luta contra o cyberbullying

Titulo da pratica

Unir forcas para combater o cyberbullying nas escolas

Pais

Eslovénia

Intervenientes alunos, funcionarios da escola e pais
envolvidos
Ligacao https://socialna-akademija.si/joiningforces/category/joining-forces-to-

combat-cyberbullying-in-schools/chapter-6-awareness-raising/

Breve descricio das
melhores praticas

A "Unido de Forgas para Combater o Bullying Cibernético nas Escolas"
sugere uma abordagem combinada holistica composta por quatro
atividades: sensibilizacdo, sem abordagem de culpa, clubes de mediacdo e
grupos de criatividade. Envolve trés grupos-alvo (os mais envolvidos em
casos de cyberbullying no ambiente escolar): alunos, funcionarios da
escola e pais.

Por que ¢é wuma
intervencao bem-
sucedida?

Utilizando um vasto leque de estratégias para incentivar interagdes e
didlogos com os alunos, as praticas incentivam os alunos a encontrar a sua
voz e a contribuir para ideias para resolver problemas.

Titulo da pratica

A hora darede

Pais

Roménia

Intervenientes pais, professores e especialistas
envolvidos
Ligacao https://oradenet.ro/despre-proiect

Breve descricdo das
melhores praticas

A organizacdo “Save the Children!” oferece atividades de formacdo e
desenvolve recursos educativos para pais, professores e especialistas

D3o aos jovens conselhos (https://oradenet.ro/ctrl-ajutor) respondendo as
suas questdes relacionadas com a internet ou com o uso da tecnologia.
Também oferecem uma linha de reportagem (https://oradenet.ro/esc-
abuz) onde os jovens podem reportar conteudo ilegal encontrado nas
paginas web da Roménia e ajudar a construir uma Internet mais segura. A
organizagao conta com uma vasta rede de voluntdrios - professores e
especialistas que trabalham com criangas - que implementam atividades
educacionais a nivel nacional.

Por que ¢é wuma
intervencao bem-
sucedida?

Fornece aos alunos conselhos, aconselhamento e apoio

Titulo da pratica

ESafety's Best Practice Framework for Online Safety Education

Pais

Australia

Intervenientes Professores, pais, alunos
envolvidos
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Ligacao https://www.teachermagazine.com/au_en/articles/teacher-resources-

effective-online-safety-education-in-schools

Breve descricio das | Fornece aos professores um enquadramento Util e materiais praticos,
melhores praticas recursos, praticas e estudos de caso para ajudar os jovens a navegar em
seguranca no mundo online. O quadro estd organizado em cinco
"elementos": 1. Direitos e responsabilidades dos estudantes; 2. Resiliéncia
e risco; 3. Abordagens eficazes de todo o ensino; 4. Curriculo integrado e
especifico; 5. Melhorado continuamente através da revisao e avaliagao
Por que ¢é wuma | Ajudaos professoresaorganizara suaeducagdo online de seguranca escolar

intervencao bem- | e a criar ambientes online mais seguros para as comunidades escolares.
sucedida?

V.2 Questionarios de identificacdo de cyberbullying

B

Os questionarios sdo instrumentos de investigacdo utilizados para a recolha de dados; focam-se na
identificacdo de questdes que os investigadores pretendem identificar ou avaliar para tomar as medidas
necessdrias. Os questiondrios e inquéritos sobre o cyberbullying sdo longos, desde que cubram todos os
aspetos principais do fendmeno; visam medir a prevaléncia e frequéncia geral da agressdo online, a
vitimizacdo do cyberbullying e a ofensa, que os meios de comunicacdo sdo usados, os tipos e conteddos
das mensagens ofensivas, a politica escolar, a disciplina adequada, a consciéncia e implementagdo de
procedimentos anti-bullying, questdes de confidencialidade e seguranga, as opinides dos alunos sobre a
prevencgao e reduc¢do do cyberbullying , opinides dos alunos sobre como as escolas podem lidar melhor
com o cyberbullying, etc. As conclusGes oferecem informagdes inestimaveis subjacentes a potenciais
programas anti-cyberbullying. As questdes nestes questiondrios podem ser adaptadas a cada contexto
para identificar o fendmeno, conhecer determinados alunos e garantir um ambiente de aprendizagem
escolar seguro e saudavel.

Aprender

'Coletam informacgdo diretamente dos jovens
Questionarios para alunos ynumero reduzido de questdes e linguagem acessivel

econsistem nas perguntas principais dos questionarios

Questionarios para pais dos alunos
eligados aos questionarios dos alunos
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Os questionarios de cyberbullying para
estudantes permitem aos educadores:

Os questionarios de cyberbullying para os pais
permitem aos educadores:

aprender o que os alunos sabem sobre o
cyberbullying

aprender como os alunos se sentem na escola
entender a razdo pela qual alguns estudantes
sdo cyber-agressores

identificar os fatores que produzem o
cyberbullying nas escolas

aprender sobre a histéria da familia ou histéria
de violéncia que leva a que os estudantes se
tornem um cyber-agressor

obter insights significativos sobre o
comportamento dos alunos e agdes corretivas
aprender sobre as reacdes dos alunos quando
veem o cyberbullying

aprender sobre as opinides dos alunos
relacionadas com o cyberbullying

se os alunos ja tiveram alguma experiéncia com
o cyberbullying

investigar o conhecimento dos pais sobre o
cyberbullying

descobrir sobre a forma como os pais lidam
com o cyberbullying (

descobrir se os pais definiram regras para os
seus filhos sobre o uso da Internet e quais sao
estas regras

aumentar a consciéncia dos pais sobre o
cyberbullying

consciencializar os pais para a eficiéncia da
comunicacao com os seus filhos

conhecer as medidas (relatérios, etc.) e
esforgos feitos pelos pais para parar o
comportamento do cyberbullying

obter insights sobre a comunicagao pai-
estudante sobre comportamentos relativos aos
cyberbullying

EExemplo do questiondrio

O questionario que se segue consiste em questdes que identificam o conhecimento dos alunos ou dos
pais sobre o cyberbullying, bem como a investigagdo da experiéncia pessoal relacionada com o fenémeno.
As perguntas podem ser selecionadas e a sua linguagem simplificada de acordo com os objetivos do
inquérito e a idade dos inquiridos.

a. Questdes centradas no conhecimento geral sobre o cyberbullying:

1. O que entende com o cyberbullying?

2. Acha que é um problema sério? Porqué?

3. O que sdo: cyber-agressores, vitimas e observadores

4. Que forma pode tomar? Como é que as pessoas podem ser vitimas de cyberbullying? Escolha entre:
- as pessoas sdo gozando online

- as pessoas recebem mensagens prejudiciais; ou rumores/mentiras sdo publicados sobre eles
- alguém finge ser outro e publica conteidos em seu nome

- as pessoas sdo excluidas de um grupo online

- as pessoas estdo envolvidas numa luta online

-outras pessoas espalham material/fotos que prejudicam a sua reputagdo

Outro?
5.0nde é que isto acontece?
-casa
-escola
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- computador/telemdveis

-via e-mails/mensagens/jogos/paginas/whatsapp
6. Por que as pessoas cyber-agridem outros?
7.Como reagem as pessoas?

8. As pessoas denunciam o cyberbullying? Quem é que sabe?

A vitima.

Um par

O pai

O professor

O cyber-agressor

9. A quem é que as pessoas relatam o cyberbullying? Como é que é?

10. Como posso prevenir o cyberbullying e manter-me seguro online?

11. Qual é a melhor maneira de parar o cyberbullying uma vez que ocorre?

12. Leia e avalie as seguintes questées. Sim ou ndo?

Os alunos devem ter o direito de dizer ou fazer o que quiserem online?

Os estudantes devem poder navegar na web sem censura/ restricdes?

Se os estudantes tirarem uma foto de alguém, precisam da permissdo dessa pessoa para publica-la?
Sente que os alunos da sua escola se sentem seguros e confortaveis online e podem informar um adulto
de confianga sobre o cyberbullying que Ihes esté a ocorrer/a outros?

Os alunos da sua escola sdo ensinados a usar um computador e a Internet e manter-se seguros?

Os alunos da sua escola sdo ensinados a reconhecer o cyberbullying ou ameacas online?

Os alunos da sua escola sdo ensinados a responder ao cyberbullying adequadamente?

Os professores da sua escola sabem reconhecer problemas de cyberbullying?

Os professores da sua escola sabem intervir/ ajudar numa situacdo de cyberbullying adequadamente?
A sua escola tem um procedimento formal ou uma politica para prevenir, investigar e parar o
cyberbullying?

12. Que organizagdes podem ajudar alguém que é cyberbullying?

b. Questées centradas na experiéncia pessoal:

13. Foi vitima de cyber-agressdo nos ultimos 3 anos? Se ndo, jd ouviu falar de alguém da sua escola que
tenha?

O que aconteceu?

e foi alguém gozado de online/foram quaisquer mensagens prejudiciais, rumores/mexericos
publicados ou enviado para eles?

e Alguém fingiu ser um certo aluno e publicou em seu nome?

e algum dos seus pares foi excluido de um grupo online?

e foi alguém envolvido em uma luta on-line/alguém espalhou material que prejudicou outro
reputacdo do estudante?

Os alunos sabiam quem era o cyber-agressor?

Que forma é que foi tomada?

Onde é que aconteceu?

Contaram aos pais? Contaram aos professores?
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Contaram aos seus pares?

Como reagiram os alunos ao cyberbullying? Como se sentiram?

Alguém tentou ajudd-los?

Como tentou deté-lo?

Se fosses vitima de cyberbullying, como o denunciarias?

14. Se um pai suspeitar que o seu filho é um cyber-agressor ou cyber-vitima, o que devem fazer?

Al

Q Refletir

Ja conduziu um questionario sobre cyberbullying? Porqué? As descobertas ajudaram-no a criar um clima
melhor na sua aula/ Como? Partilhe a sua experiéncia com os seus pares.
Quais sdo as principais vantagens de executar questionarios de cyberbullying?

V.3 Worksheets de sensibilizacdo para a problematica do cyberbullying
Falar do cyberbullying antes de ocorrer/ sentimentos e emogdes usados na prevengdo do
cyberbullying / O papel de modelos positivos

B

Discuta com os alunos sobre o uso das redes sociais e limites de idade. Falar com as criangas sobre
seguranga online é essencial porque muitas delas vao utilizar uma vasta gama de tecnologias nos seus
ambientes domésticos, mesmo antes de comegarem a escola. A tecnologia estd a tornar-se parte
integrante da vida das criangas; entretém-nos, envolve-os e motiva-os. As discussdes sobre tecnologia
nao devem limitar-se apenas as aulas de tecnologias da informagdo. Os conselhos de segurancga para as
criangas mais novas devem ser adequados, simples e compreensiveis. A maioria dos sites de redes sociais
ndo sdo projetados para serem usados por criangas menores de 13 anos. E importante respeitar os Termos
de Utilizagdo de qualquer site e registar-se com a idade correta, uma vez que existem muitas vezes
camadas sofisticadas de prote¢do em vigor para os utilizadores mais jovens. Se um site descobrir
utilizadores menores de idade no seu servigo, eles apagarao estas contas.

Aprender

R, Co-funded by the 72
2 Erasmus+ Programme
of the European Union



TECPC PROJECT
Together Everyone can Prevent Cyberbullying

TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

QL
STUDIES.

Worksheets

Perguntas para saber as preferéncias na Internet dos seus alunos

1.
2.

w

Para que gostas de usar tecnologia? Como é que te ajuda?

Quantas horas passas online? Quantas horas sdo recomendadas? Quais sdo os riscos do
tempo excessivo online? O que aconselharias ao teu amigo que passa muito tempo online?
0 que gostas de ver e aprender online?

Para que atividades usas o teu dispositivo: jogos, fotos, ler livros, fazer chamadas
telefénicas, navegar na internet, ouvir musica, ver videos no Youtube, enviar mensagens de
texto, usar redes sociais, outros...

Onde vais procurar informacoes e para que as usas?

Usas as redes sociais? Que sites visitas? Qual é o teu favorito? Sabes que ha um limite de
idade? Porqué?

Qual é o teu jogo online favorito? Quais sdo os beneficios dos jogos? Quais sdo os riscos de
jogo excessivo? Acha que alguns jogos representam maiores riscos do que outros? Porqué?
Os teus pais monitorizam o teu jogo? Discute com eles sobre isto?

Antes de as criancas comegarem a usar as redes sociais, € importante que estejam equipadas com as
competéncias para se manterem seguras online e utilizarem estes servicos de forma responsavel.

Certifique-se de que| as criancas saibam:
as criangas saibam:

Certifique-se de que eles saibam G
que compartilhar online para
proteger suas informagodes e nao
como proteger prejudicar outras pessoas. Eles

Certifique-se de que

quais sdo as informacoes pessoais f§ devem perguntar-se:

informac6es como criar uma -Fornece muitas informagoes
pessoais palavra-passe forte pessoais?

0 que se deve ou quem é responsavel -A maioria das pessoas onde vocé
nao partilhar online) por compartilhar fotos | mora acha que esta tudo bem?

e publicagao online . .
P ¢ -Eu sinto-me bem em publicar?

Familiarize-se com o que gostam de fazer online. Isto poderia incluir os jogos que jogam, os servigcos que
usam e as pessoas com quem comunicam/ as aplicacBes/sites de redes sociais mais populares e
compreender as opgdes de privacidade que estdo disponiveis para os utilizadores mais jovens e as
funcionalidades de denuncia/bloqueio que sdo fornecidas.
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Os alunos mais novos insistem em usar os motores de busca para criancgas (Kiddle, Kido'z, KidRex), links
dados por educadores ou tém permissdo dos pais.

Criangas mais velhas. Quando as criangas tém 13 anos ou mais e usam as redes sociais de forma
independente, é importante que elas digam a sua idade correta. Os sites de redes sociais tém
frequentemente camadas adicionais de protec¢do para utilizadores com idades compreendidas entre os
13 e os 18 anos, incluindo quem pode ver os seus perfis e enviar pedidos de amizade etc. Se uma crianca
se registar como uma crianga de 20 anos, por exemplo, ndo beneficiara destas caracteristicas. Lembre-se
de ter em mente que um canal aberto de comunicacdo, entre si e as criangas com quem trabalha, é
realmente valioso e ajudara a dar as criancas a confianca para virem ter consigo para apoio quando
necessario.

E Worksheets - Seguranga online

Manter-se seguro online para criangas do ensino basico (1.2 Ciclo)
Alunos do ensino basico

Porgue é que a seguranca online é importante?
Manter-se seguro | Como se mantém seguro online?
online Quais sdo as suas informacoes pessoais?
O que pode acontecer se partilhar as suas informacdes pessoais online?
Que informacao pessoal pode partilhar? Que informacao precisa para manter
em segredo?
Como pode criar uma palavra-passe forte?
Pode partilhar fotos?
Quais sao as suas Qual das seguintes dicas usaria para manter as suas informagées pessoais
informacgdes seguras?
pessoais? Primeiro nome, apelido ou pseudénimo,
Hobbies, interesses sem detalhes especificos, como o nome do clube,
Fotos onde ndo podem ser identificados detalhes especificos, tais como
uniformes escolares ou desportivos,
Preferéncias, tais como filmes ou comidas
Nome completo de amigos ou familiares
Data de nascimento
Nome da escola ou clubes/equipas
Fotos que podem facilmente identifica-lo, por exemplo, uniforme escolar
Endereco, numero de telefone
Criar uma senha Discuta: Quando utiliza uma palavra-passe?
forte O que achas que pode acontecer se alguém soubesse a tua palavra-passe?
A sua palavra-passe é fraca ou forte? Como é que sabes?
Qual das sequintes dicas usaria para ter uma palavra-passe forte?
Use entre 12 e 20 caracteres - as palavras-passe mais longas sao mais fortes.
Usa uma combinagdo de palavras que ndo sao previsiveis, mas que te lembras.
Ndo use nomes de animais de estimagdo, datas de nascimento, nomes de
familia ou amigos, alimentos favoritos, cores ou cantores nas suas senhas.
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Utilize uma combinagdo de palavras, que é facil de lembrar: por exemplo,
'ilovehiking', uma palavra especifica de contexto, por exemplo, 'google' ou
caracteres sequenciais repetidos, por exemplo, 'aaaaaaa’ ou '123456'.
N3o use citagdes famosas que podem ser faceis de adivinhar.
Nado partilhes palavras-passe com os outros, mesmo com amigos.
Ndo os guarde no seu dispositivo, a ndo ser que seja através de um gestor de
passwords que os armazena numa base de dados encriptada.
Discuta as seguintes perguntas sobre quem é um bom amigo online:
Hd algum problema em conversar com alguém que néo conheceu
pessoalmente?
eSe tiver amigos em comum, ndo ha problema.
*Sim, gosto de ter muitos amigos.
*N3o sei
*N3o, se eu ndo conhecer a pessoa, isto pode levar a problemas
Com quem é seguro conectar-se online?
epessoas que conhece bem
ecolegas da escola
eamigos dos seus amigos
eestranhos online para pedir a sua amizade
O que acha de aceitar um pedido de amizade de uma pessoa que ndo conhece:
eAdicionar pessoas online é arriscado.
*Sim, por que nao?
e\/ou ver com 0s meus pais
Como saberia se alguém ndo é sequro para falar?
a. Pede-lhe que faca favores.
b. Pede que os conheca na vida real.
c. Pede-lhe para enviar-lhes fotos ou videos privados
d. Ofertas para comprar presentes
Se alguém te pedir para fazeres algo online que ndo queres, o que farias?
Enumera os passos que tomas se essa pessoa continuar a perguntar-the?
Terminar sessdo
Dizer a um adulto
Bloquear
Denunciar
O que aconselharia o seu amigo a fazer antes de aceitar um pedido de
amizade? Marque as perguntas que responderia de um amigo online que néGo
conhece:
Tens um animal de estimag¢do?
Frequentas que escola?
Qual é a tua estacao do ano preferida?
Que passatempos tens?
Os teus pais levam-te da escola?
Onde moras?
Que tipo de musica gosta?
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Perguntas a discutir
O que fazes se um dos teus amigos online te pedir para partilhares online fotos
privadas:
tens o direito de dizer "nao"
nenhum problema, desde que seja em privado e for uma imagem com a qual
se sente a vontade
falar com um adulto de confianga se a pessoa insistir e te sentires
envergonhado
A quem pedirias ajuda se o teu amigo online insistir em partilhar fotografias
privadas e ndo te sentires confortdvel com o pedido deles?
um membro da familia, como um pai, uma tia ou um tio, ou um irmao mais
velho ou um treinador ou um professor, o professor favorito, um vizinho.
O que fazer?
Verificar as definicdes de privacidade
Apagar a pessoa em causa
Bloquear e denunciar
Que tipo de conteudo/imagens deves pensar duas vezes antes de publicar?
comentadrios desagradaveis
uma imagem feia de um membro da familia
um video do seu amigo a dangar sem pedir permissao primeiro
Com quem deves partilhar contetido/imagens?
Amigos, familia, pessoas que conhece
Quando deves partilhar algo que ndo te pertence?
Sé se tiver a sua permissao.
Como controlas quem vé o que partilhas online?
ajustar as defini¢cdes de privacidade
deixe que outras pessoas saibam o que sentes sobre as tuas imagens serem
partilhadas com outras
O que publica, partilha ou apaga?
a. a tua foto com a sua familia em férias que partilhas com amigos préximos
b. uma imagem desagraddavel do seu amigo
c. uma boa imagem do seu amigo mas que ele ndo gosta
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Manter-se seguro on-line para alunos do ensino bdasico (2.2 e 3.2 Ciclos) e secundario

Alunos do ensino basico (2.2 e 3.2 Ciclos) e secundario

Manter-se
on-line

seguro

Porque é que a segurancga online é importante?

Como se mantém seguro online?

Quais sao as suas informacgdes pessoais?

O que pode acontecer se partilhar informagdes pessoais online?

Que informagdes pessoais podemos partilhar? Que informagao precisamos

de manter em resguardadas?

Como podemos proteger as nossas informacdes pessoais?

Como podemos criar uma palavra-passe forte?

Como usar o seu dispositivo com seguranga?
Nao clique em links ou anexos suspeitos em e-mails, ter software
antivirus e de segurancga da Internet e terminar sessao dos sites assim que
terminar de usa-los

Dicas de topo para
ajudar criancas dos
13 aos 18 anos a
tirar o maximo
partido das redes
sociais

Proteja a sua reputacdo online: Encoraje as criancas a "pensar antes de
publicar" e use as definicdes de seguranca fornecidas para ajudar a gerir a
sua presenca digital.

Conheca o seu publico: E possivel definir perfis para "privados" ou "apenas
amigos", o que limita o acesso apenas a quem lhe foi concedida permissao
para o ver.

Mantenha as informagdes pessoais seguras

Proteger as suas
informacoes
pessoais

Definir palavras-passe fortes

Termine sessdo nos sites de redes sociais e e-mail quando termina o uso
Dé o minimo de informacgao pessoal possivel

Evite usar o seu nome completo online

Ndo minta sobre a sua idade.

Aceite amigos que conhece ou siga apenas as pessoas que conhece
Apague pedidos de pessoas que ndo conhece

Mantenha o seu e-mail e nimero de telefone privados

Ndo preencha todos os campos em formularios

N3o se encontre com amigos online.

Nao partilhe a sua palavra-passe

Partilha de fotos e
videos

Peca permissdo antes de partilhar se quiser partilhar uma fotografia ou video
com outra pessoa.

Pense cuidadosamente antes de partilhar uma imagem ou video - é muito
dificil retira-la. Pode elimina-lo, mas pode ser partilhado ou copiado por
outra pessoa.

Ndo publique nada que ndo queira que as pessoas vejam daqui a 5 anos.
Ndo publique nada que ndo queira que os seus professores, pais ou avds
vejam.

Verifique o que esta a partilhar — verifique se uma fotografia ou video nao
revela muito sobre a sua identidade.

Apague a foto ou video de outrem se a pessoa lhe pedir para a retirar!
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Ajudar os alunos a definir cyberbullying: Discutir sobre ameagas e coisas a ter em conta com amigos

online

O cyberbullying acontece frequentemente em dispositivos pessoais aos que os jovens tém acesso
continuo. Isto significa que pode acontecer em qualquer lugar e a qualquer momento, pelo que pode
parecer dificil escapar. Ajuda-los a definir o cyberbullying; discutir ameacas e coisas a ter em conta com
amigos online. Destaque exemplos de fake news para que a crianga/jovem saiba o que procurar: como
falso sites de noticias ou anuncios enganosos. Pergunte-lhes sobre os tipos de histdrias eles viram ou
partilharam online e se alguma vez tiveram algum tempo para pensar se sdao ou nao reais.

EWorksheets

Principais questoes
para uma discussao
com os alunos

Como é o
cyberbullying?

Como sabe se algo é
falso?

Alunos do ensino basico (1.2 Ciclo)

Que situagdes ndo gostas de ver online?
Achas que é correto as pessoas publicarem mensagens/fotos embaracosas de

outras pessoas?

Como se decide se pode confiar em algo online?
Como se fazem amigos online/ Quem sdo estes amigos?
Acredita em tudo o que vé online? O que sao fake news? Sabes identificar

noticias falsas?
O que é o cyberbullying?

O cyberbullying é um problema na tua escola?
Como praticar bondade e respeito online?
O que fazemos quando algo nao esta certo online?

SituagGes online que magoam ou
causam dano a outros:
mensagens, comentarios ou
imagens maldosas; ser ignorado
online; espalhar mentiras online
sobre eles; ameagar partilhar
online algo que eles ndo querem
ou prejudicial

Uma histéria que nao diz a
verdade ou ndo se baseia em
factos.

Um site que parece real, mas
estd realmente a tentar roubar o
seu dinheiro ou informacgoes
pessoais.

Uma imagem que nao conta
toda a histéria pode ser alterada
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O que fazer:

Falar com um adulto de confianga
Recolher provas e bloquear
Apresente-se a policia.

Obter ajuda e apoio

O que fazer:

Faga muitas perguntas - questione o que
vé e leia online.

Consultar informagoes e imagens:
perguntar aos pais ou professores
Corrija a histdria - se os seus amigos
estiverem a espalhar informacdes falsas
online e conhecer a histdria real, partilhe
a versao correta com eles.
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de alguma forma para deixar de | Se um site lhe oferece prémios ou algo de

fora informagdes importantes. graca, entao provavelmente é falso.

Alguém que finge ser outra Desligue!

pessoa online. Fale com os pais ou com um adulto de
confianga

O seu perfil online ndo O que fazer:

corresponde ao que se vé e ouve | Fale com um adulto de confianga
guando se fala ou conversa com | Recolher provas e bloquear
eles. Apresente-se a policia.
Dizem que a webcam deles estd | Obter ajuda e apoio
partida e que é por isso que ndo

as consegues ver.

Eles contactam-te a toda a hora

e de diferentes maneiras

Perguntam quem mais usa o seu

computador ou tablet

Insistem em encontrar-se

consigo.

Pedem-lhe que mantenha a sua

relacdo em segredo.

Alunos do ensino basico (2.2 e 3.2 Ciclos) e secundario

Principais questoes
para uma discussao
com os alunos

Qual é o maior desafio para os alunos da sua idade online hoje?

Que problemas e desafios vé online?

Achas que é correto as pessoas publicarem mensagens/fotos embaracgosas de
outras pessoas?

Como se decide se pode confiar em algo online?

Como se fazem amigos online/ Quem s&o estes amigos?

O que sdo fake news? Sabe identificar noticias falsas?

O que é o cyberbullying?

O cyberbullying é um problema na sua escola?

Como mostra bondade e respeito online?

O que fazemos quando algo nao estd certo online? (pedir ajuda)
Tomamos tudo o que vemos ou ouvimos online como garantido? (Nao,
investigamos; questionamos o que vemos ou ouvimos.)

Identificar noticias
falsas

Como sabe o que é verdade online e o que é falso?

Verificagdo dupla — quem é a fonte noticiosa? (autor, publicacao, site, etc.)
Faca algumas perguntas rdpidas: O artigo baseia-se em factos ou opinides?
Se é um "artigo de opinido", o escritor inclui o ponto de vista de quem
discorda deles?

O titulo corresponde ao conteldo do artigo?

Seja uma voz que ajude a parar a difusdo de noticias falsas.
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Dicas de sinalizacao
algo nao esta certo
on-line

Sentes que algo ndo esta bem, confia nos teus sentimentos.

As coisas ndao batem certo — o seu perfil online ndo corresponde ao que se
vé e ouve quando fala ou conversa com eles.

Dizem-te que a webcam deles esta partida — as vezes as pessoas que te
querem fazer mal fingem ser um rapaz ou uma rapariga da tua idade e dizem
gue a webcam deles esta partida para que ndo possas vé-las.

Eles contactam-te a toda a hora e de maneiras diferentes - encontras-te num
jogo online e pedem-te para comegares a enviar mensagens.

Pergunta-te quem mais usa o seu computador ou tablet — ou mesmo em
gue quarto da sua casa estas.

Pedem-te favores e fazem coisas em troca - pessoas que querem prejudica-lo
muitas vezes usam promessas e favores para ganhar a tua confianga.

Dizem coisas boas sobre a forma como estds vestida ou o teu corpo — ou
perguntam coisas como "ja foste beijada"?

Eles insistem em encontrar-se — eles continuam a falar sobre o encontro
pessoalmente ou tentam fazer-te sentir mal se disseres que nao.

Pedem-te para manter a vossa relagdo em segredo - pessoas que querem
fazer mal tentam manter as suas relagdes privadas desde o inicio.

Oqueéo
cyberbullying? Leia
os seguintes casos e
identifique quais
sao os casos de
cyberbullying e
explique porqueé.

Um aluno cria um endereco de e-mail falso para um novo colega e usa-o para
enviar e-mails secretos de admiradores a outro colega.

A cada almoco um aluno diz aos amigos para brincarem numa area longe de
um novo aluno.

Um estudante usa um telefone para tirar uma foto engracada de um amigo.
Acham que a foto é muito engragada, por isso acrescentam um comentario
embaragoso e enviam a foto a todos na escola.

Um estudante provoca alguém no autocarro da escola, todos se juntam
chamando nomes feios.

Um estudante continua a enviar mensagens andnimas a alguém de quem ndo
gosta. Aquele aluno, o destinatario, ndo os acha engracados.

Alguém publica uma foto de um amigo na sua pagina de Facebook sem a
permissdo do amigo. O amigo pede-lhes que o retirem, mas recusam.

Estabelecer regras digitais

Quando se trata de prevenir o cyberbullying, definir as regras basicas e repeti-las frequentemente, é
fundamental. A criacdo de regras de seguranca digital € um passo importante na protecdo dos estudantes
online. Para tal, considere fazer um "contrato de redes sociais" com os seus alunos. Garanta sempre um
didlogo aberto e sincero entre si e os seus alunos. Isto ajudard as criangas a confiar em si e a sentir-se
confortdvel; sentirdo sempre que sdo levados a sério ao falarem de comportamentos impréprios
se/quando se encontrarem online.
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Usa a tecnologia
sem magoar
ninguém

sa a tecnologia

sem divulgar

informacgoes
pessoais

Tem em conta a

Contrato de privacidade

redes sociais

Toma em
consideragao a
reputacdo e imagem
online

'Exemplo

Tabela: Um exemplo das regras de comportamento online

Use as seguintes informagdes para iniciar uma conversa com os seus alunos sobre um comportamento
online adequado. Fale sobre cada uma das frases, o que significam e como as interpretam. Escolha o que
incluir no seu contrato de rede social e/ ou adicione frases que os alunos acham que estdo em falta.

Sé cauteloso com as tuas informagoes pessoais

=] Cria uma palavra-passe segura

=md N30 publiques algo que achas que, por exemplo, os teus avds ndo iam gostar de ver

md  Nao publiques fotos ou videos sem permissao

md  N3o adiciones estranhos aos teus contactos. Sé cauteloso com os "amigos" online J

]  N3o fagas compras online sem falar com os teus pais J
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== N30 abras anexos de desconhecidos

m=md N30 envies ou respondas a mensagens insultosas

Fala com os pais ou professores sobre sites seguros/adequados para pesquisas

A regulacdo das emogdes pode servir de ferramenta para prevenir e combater o cyberbullying?

O cyberbullying entre criangas e utilizadores de internet adolescentes é uma das ameagas mais graves ao
bem-estar individual e social online, uma vez que tem potencial para um publico quase ilimitado. Deté-lo
e encontrar formas de ajudar as vitimas sdo tarefas cruciais.

A inteligéncia emocional (El) é considerada um potencial mecanismo de prote¢do para os individuos
contra o cyberbullying, promovendo formas mais positivas de lidar com situagdes de stress.

A inteligéncia emocional é um sistema de competéncias
para processar informagdes emocionais dirigida a
resolugao de problemas em dreas relacionadas ao afeto:

Compreender Utilizar as emog¢Ges como
corretamente as um facilitador do
emocgoes pensamento

idar corretamente com as

Entender emocdes e suas emogoes e com as dos
sentidos emocionais outros

Desenvolver as competéncias sociais e emocionais dos alunos (SEL) é uma abordagem promissora para
prevenir o cyberbullying, reduzindo o risco para os estudantes de se tornarem alvos de cyberbullying e
também de praticarem bullying. Através da SEL os alunos podem desenvolver empatia e resolver melhor
os conflitos. A empatia desempenha um papel central no comportamento humano no contexto online,
regulando os comportamentos prd-sociais de todos os atores (vitimas, agressores e observadores).
Podem também construir competéncias especificas que possam impedir os alunos de se envolverem no
bullying: autocontrolo, escuta ativa e empatica, capacidade verbal de expressar os seus sentimentos,
autoimagem positiva, pedir ajuda quando necessario, mostrar afeto as pessoas préximas e estar atento
aos sentimentos dos outros. O desenvolvimento de competéncias sociais e emocionais pode enriquecer
a saude mental, o comportamento e a educa¢do dos alunos e também uma diminui¢cdo dos problemas de
conduta dos alunos, do uso de substancias ilicitas e da angustia emocional.
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E importante sensibilizar os alunos para as ferramentas de bem-estar. Por exemplo, muitos dispositivos e
plataformas oferecem ferramentas para apoiar o bem-estar digital. Também podera desativar
notificagdes para apps ou utilizar modos 'mudo’ ou 'ndo perturbar'. Fale com os alunos como usa-los.

Use o link abaixo para ver se vocé/seus alunos podem controlar emogdes.
Questionar as suas emogdes https://www.theemotionmachine.com/emotional-intelligence-test-are-you-
good-at-managing-your-emotions/

Seja um modelo positivo e ofereca modelos de papel positivos
As criancas copiam frequentemente o que veem os adultos a fazer. Quando os professores e os pais
respeitam os outros online, a crianca é mais propensa a seguir o seu exemplo.

comportamento dos adulto

literatura
Modelo de e
comportamento
positivo _
filmes

Oferecer modelos positivos retirados do universo estudantil: literatura, desenhos animados, filmes ou
jogos. Ao longo da histéria, histdrias e literatura tém sido usadas pelas diferentes culturas para ensinar
valores da sociedade e serviram para transmitir estes valores culturais de uma geracdo para outra. Os
alunos identificam-se frequentemente com estes personagens ficticios, o que pode ajuda-los a distinguir
entre modelos de exemplo positivos e agressores. As respostas individuais e em grupo demonstraram
esmagadoramente que o uso efetivo da literatura como uma ferramenta para ajudar os alunos do ensino
basico a distinguir modelos positivos e identificar a sua responsabilidade na selecdo de quem seguir.

Promover e modelar comportamentos sociais positivos antes que ocorram resultados negativos como o
cyberbullying é uma boa forma de criar escolas e comunidades mais seguras e saudaveis para todas as
criangas. O modelo positivo do comportamento adulto, a mentoria e as abordagens adequadas a idade
para a bondade, a compreensao e a inclusdo podem ter um grande impacto na forma como as criangas se
tratam na sala de aula, no recreio, em casa e na comunidade. As crian¢as pequenas estdo apenas a
aprender o que significa dar-se bem, como partilhar brinquedos, descobrir formas de trabalhar em
conjunto e entender como os seus sentimentos e comportamentos afetam os outros. Pratique atividades
de role-playing, jogue jogos, crie arte, explore sentimentos e estabeleca um conjunto claro de regras
comportamentais. Estas estratégias reforcam relagées e comportamentos positivos e sdo as chaves para
ajudar as criangas a darem-se bem, o que, em ultima anadlise, pode ajudar a prevenir o cyberbullying.

EExemplo

Identifique os idolos do desporto ou da musica preferidas dos seus alunos nas redes sociais. Encontre
um exemplo em cada um dos seus perfis relativos ao 'RESPEITO'. Pega aos seus alunos que demonstrem
isso e, em seguida, escreva um compromisso pessoal com o respeito online.
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Exemplo:

v

@ Refletir

Ja usou modelos positivos na sua prevencao de comportamentos negativos? Partilhe a sua experiéncia
com os seus pares. Como é que os alunos receberam estas atividades? Como se sentiram?

V.4 Worksheets sobre comunicac¢do (o que dizer e o que fazer) com a vitima, o agressor,
0 observador e 0s pais

B

A comunicacgdo é a chave para todos os programas de luta contra o cyberbullying. Ha a necessidade de
passar a mensagem clara de que este comportamento ndo é permitido. Assegure a uma crianca vulneravel
gue estd a salvo e que tem o apoio de um adulto de confianca e que pode obter ajuda, o que significa
contactar o diretor, o psicdlogo escolar, um professor ou um assistente. A mensagem tem que ficar
explicita para todos que o adulto esta |a e ndo tem medo de intervir para acabar com o cyberbullying.

E importante que diga algo aos envolvidos no comportamento e que tome medidas. Para a pessoa que
estd a ser vitima de cyberbullying, o seu siléncio implica que n3do estdo seguros nesse ambiente. A
cooperagdo e apoio dos pais é também essencial para criar um ambiente livre de cyberbullying no seu
programa e alargda-lo as familias e comunidades.

Aprender
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Comunicag¢ao com os alunos

Assegure-se de que criangas e Crie oportunidades para as criangas
jovens se sintam a vontade falarem em particular com alguém.
ara contar a seus professores i i “cai a

p p Certifique-se de que eles Considere uma “caixa de prevencdo

e pais coisas que aconteceram . ing” i
p q saibam que podem falar com de cyberbullying” onde as criangas

online. Isso ajuda a entender . i i i
] um adulto ou pai se podem deixar confidencialmente

mo el m a internet . s 3
C(r)edZsesiSc;Si‘:e cfteleemcfvélas estiverem a ser alvos de suas preocupacoes e suges'c~oes(,:I bem
) " | cyberbullying e precisarem de| ~ COMO suas recomendagoes de
Conversar com as criangas apoio criangas que merecem elogios pela
sobre comportamento prevencao do cyberbullying.
responsavel também é .
Envolva os pais.

importante.

Comunicacao com pais

Mantenha os pais informados quando
ocerrer um ncidete e cberbuling ¢ | parin aspolticas doseu
i ive-

escola se acharem que uma crianga esta programa de |uta contra o

ambiente livre de cyber-agressao ; i i
em seu brograma eyestengé-lo 3s | 258 alvo de cyberbullying. Isso passa a cyber,bu”ymg Com, o,s pais e
famﬁ'liaf e comunidades mensagem de que o cyberbullying é convide-os a participar de
) levado a sério e provoca a cooperagio e workshops.
o0 apoio deles.

A cooperacgdo e o apoio dos pais
sdo essenciais para criar um
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'Worksheets

Como lidar com o cyber-agressor e o que lhes dizer:

Como lidar com o cyber-

agressor
9

Ponha um fim aos seus atos

g

Afirme que esse comportamento é
incorreto e ndo serd permitido

Pergunte-lhes o que sentiria que alguém lhe

estivesse a fazer o mesmo

Diga a pessoa que queFfaIar com ela. E entdo
esteja preparado para realmente ouvir, o que
ajudara a entender melhor o problema da
crianga.

-

* Descubra PORQUE? Faga a si mesmo estas
perguntas: O que esta acontecer na vida deles
que os faz recorrer ao cyberbullying? O que
eles tém a ganhar ou a perder?

Ofereca ajuda

-

Assegure ao cyber-agressor que pode contar
com a sua ajuda
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O que dizer ao cyber-

dagressor

9
Pare de fazer isso — ninguém merece ser
tratado desta maneira! E doloroso e
completamente inadequado. Pare e pense no
que estd a dizer e a fazer.

Chega! Nem ai nem em lado nenhum.

Sabes que incorreto que é o teu
comportamento? Como te sentirias se te

fizessem isso a ti? Gostarias que fizessem isso
ao teu irmdo mais novo?

Diz-me o que a outra pessoa te fez para
estares a fazer isto?

Perguntar pelos motivos do comportamento
ajuda a prever caminho e a intervir de forma
eficaz .

Abusar de outras pessoas nao te torna melhor.
N&o precisas ser esse tipo de pessoa. Tens o

poder de tornar o mundo melhor, entdo vamos
descobrir como podesi usar esse poder.

@
N&o posso garantir que possa resolver

imediatamente esta situagdo, mas ndo vou
desistir de ajuda-lo se tu ndo desistires de mim
enquanto eu tento ajudar-te
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O que deve dizer as vitimas e o que as vitimas devem fazer:

Alunos do Ensino Basico

Alunos do Ensino Basico

0 que dizer O que devem fazer

Ninguém merece ser ferido/ofendido online | Obter ajuda de um adulto de confianga

Sé gentil contigo mesmo - ndo é culpa tua Tentar ndo responder - pode piorar as coisas.

O cyberbullying pode fazer-te sentir-se Guardar as provas - um adulto pode ajuda-lo a tirar
muito sozinho e assustado, mas ha ajuda fotografias ou manter um didrio no caso de precisar
disponivel. Estou aqui para ajudar-te de provas para denuncié-la.

Bloqueie ou denuncie.

Alunos do ensino basico (2.2 e 3.2 Ciclos) e secundario

Alunos do ensino basico (2.2 e 3.2 Ciclos) e secundario

0 que dizer as vitimas

O que uma vitima deve fazer

Nao é responsavel pelo comportamento de um cyber-
agressor. A culpa ndo é sua.

Nao responda aos cyberbullying cedendo, ficando
chateados ou reagindo - isso ira encoraja-los. Vingar-
se de um cyber-agressor transforma-te num. Em vez
disso, manter a calma e ser assertivo.

Ignorar - a melhor resposta é muitas vezes "nenhuma
resposta”.

Obter ajuda de um adulto de confianga, que pode
ajuda-lo a descobrir novas formas de responder da
préxima vez que um cyber-agressor o incomodar.

Resista a vontade de responder.

Nao responda ou retalie.

Guarde as provas.

Diga a pessoa para parar.

Peca ajuda.

Use ferramentas tecnoldgicas disponiveis.
Bloqueie a pessoa!

Proteja as suas contas.

Use mecanismos online para denunciar.

O que deve dizer aos observadores e o que um observador deve fazer:

Alunos do Ensino Basico

Alunos do Ensino Basico

O que dizer a um O que um observador deve fazer

Observador

Diga-lhes o que procurar e | Diga ao cyber-agressor: PARA — ndo continue ou partilhe
tente consciencializa-los para | mensagens, posts ou imagens. Bloqueie-os!

0 assunto (mensagens e/ou  Contacte a pessoa que esta a ser vitima de bullying — deixe-a saber
comentarios ofensivos sobre | que se preocupa com elas.

outros, etc.) Nunca responda a mensagens maldosas com outra - isto pode piorar

as coisas.

Fale com um adulto em quem possa confiar - eles podem dar-lhe

ajuda e apoio.
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Alunos do ensino basico (2.2 e 3.2 Ciclos) e secundario

Alunos do ensino basico (2.2 e 3.2 Ciclos) e secundario

0 que dizer a um observador

O que um observador deve fazer

0 seu envolvimento faz a diferenca. Nao fique
sossegado a ver em siléncio.

Defenda a pessoa que estd a ser intimidada. Se se
sentir seguro, diga ao agressor para parar. Use
frases como: "Parem!" "Deixe-o em paz!" e "Nao
tem graca!"

Nao se ao agressor. Ndo se ria da vitima ou
participasse no assédio. Isto encoraja o agressor
a continuar.

Ajude a vitima.

Encoraje outros espectadores a ajudar a vitima.
Diz-lhes para nao se juntarem ao cyberbullying.
Obter ajuda de um adulto. Informe deste caso de
cyberbullying.

Diga a vitima que se sente mal com o que
aconteceu. Encoraje as vitimas a falar com um
adulto e oferega-se e para ir com elas.

Inclua a vitima em atividades. Seja um bom
amigo.

O que deve fazer se alguém online enviar uma
mensagem, imagem ou video que o faca sentir-
se desconfortdvel?

Cendrio 1: Se conhecer a pessoa ou for a sua
escola:

Peca a pessoa para parar.

Denuncie as mensagens na propria rede social.
Fale com os seus pais, um adulto de confiancga
ou um professor.

Cenario 2: Se ndo conhece a pessoa:
Fale com os seus pais ou com um adulto de

confianca e decida o que fazer a seguir
Denuncie as mensagens na propria rede social

Al

Q Refletir

1. Ja conseguiu resolver uma situacdo de cyberbullying? O que fez?

2. Partilhe a sua experiéncia com os seus pares.

R, Co-funded by the
Erasmus+ Programme
of the European Union

88




TECPC PROJECT

AN Together Everyone can Prevent Cyberbullying
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness
Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

Links e recursos de apoio

Capitulo I. Compreender o Cyberbullying

Comportamentos dos espectadores e fatores associados ao cyberbullying
O fenédmeno do cyberbullying em criancas e adolescentes

A psicologia do cyberbullying

Quem estd envolvido em cyberbullying ?

Capitulo Il. Identificagdo do cyberbullying

Prevaléncia de cyberbullying e fatores de risco por ser um rufia e observador de vitimas

Cyberbullying — Prevaléncia, Fatores de Protecdo ao Risco e a Eficacia das Intervencées de Cyberbullying
Valor intrinseco da auto-divulgacdo através da adolescéncia

Os efeitos da vida real do cyberbullying nas criancas

Por que criancas e adolescentes (ndo) procuram e acedem a ajuda profissional para a sua saude mental

problemas?

Capitulo lll. Estratégias de intervencdo para prevenir/parar o cyberbullying

Ideias para abordar o Cyberbullying (video)

O que as criancas querem que 0s pais saibam sobre Cyberbullying (video)

Teen Talk on Cyberbullying (video)

Razdes e tipos de cyberbullying na educacdo em literacia escolar (versdo turca)

Cocuga karsi siddeti dnlmek icin ortaklik agi

Tirkiye'de dijital vatandaslik algisi ve bu algiyi internetin bilincli, glivenli ve etkin kullanimi ile artirma

yontemleri

Colégio Cag

Politica Anti-Bullying e Anti-Cyberbullying - Bedford School
Politica de Cyber Bullying - Faculdade de S3o Jodo

Construir um Ambiente Escolar Seguro

Construcdo de Escolas Respeitosas e Seguras

O meu espaco

Politica e Legislacdo contra o Bullyismo

Promover comportamentos pré-sociais na sala de aula

6 Estratégias para construir melhores relacées com os estudantes
O Ambiente Interior: Concecdo e Organizacdo

Elevar as vozes dos estudantes: praticas eficazes para incorporar experiéncias de estudante na tomada
de decisdes

Capitulo IV. Cyberbullying na era digital
etiqueta eSafety (eSL)
Etigueta eSafety

Bolsa europeia

Capitulo V. Recursos educativos anti-cyberbullying
Centro de investigacdo em Cyberbullying
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https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7245368/
https://www.researchgate.net/publication/341199881_The_phenomenon_of_cyberbullying_in_the_children_and_adolescents_population_A_scientometric_analysis
https://www.verywellmind.com/the-psychology-of-cyberbullying-5086615
https://cyberpsychology.eu/article/view/11433
https://www.researchgate.net/publication/318705319_CYBERBULLYING_PREVALENCE_AND_RISK_FACTORS_FOR_BEING_A_VICTIM_BULLY_AND_BYSTANDER
https://cyberpsychologyresearchgroup.org/wp-content/uploads/2020/09/Cyberbullying-A-Literature-Review-for-the-Geelong-Cats-FINAL.pdf
file:///C:/Users/user/Downloads/Manuscript_withSupp_08132019.pdf
https://www.verywellfamily.com/what-are-the-effects-of-cyberbullying-460558
https://link.springer.com/article/10.1007/s00787-019-01469-4
https://link.springer.com/article/10.1007/s00787-019-01469-4
https://youtu.be/eifasH0whEo
https://youtu.be/JN54FWBvpes
https://youtu.be/adV0rxAdJV8
https://dergipark.org.tr/tr/download/article-file/62436
file:///D:/Aplicatii%202021/1_Aprobate/KA2_COVID_UMF_TECPC_SC_01.03.2021-28.02.2023/IO2/http/www.cocuga-siddetionluyoruz.net
http://www.academia.edu/down-load/33431503/Majer_cubukcu_and_bayzan.pdf
http://www.academia.edu/down-load/33431503/Majer_cubukcu_and_bayzan.pdf
http://www.cag.k12.tr/tr/kolejde-yasam-eguvenlik
https://www.bedfordschool.org.uk/wp-content/uploads/2021/03/BS014-10a-Anti-Bullying-and-Anti-Cyberbullying-Policy.pdf
https://www.sjcs.co.uk/sites/default/files/styles/Policies/SJCS%20Cyberbullying%20Policy.pdf
https://www.changelabsolutions.org/blog/safe-supportive-schools;
https://is.vic.edu.au/wp-content/uploads/2019/09/Building-Respectful-and-Safe-Schools.pdf
https://www2.oxfordshire.gov.uk/cms/sites/default/files/folders/documents/childreneducationandfamilies/informationforchildcareproviders/Toolkit/My_Space_Creating_enabling_environments_for_young_children.pdf
https://www2.gov.bc.ca/gov/content/education-training/k-12/administration/legislation-policy/public-schools/safe-and-caring-school-communities
https://www.edutopia.org/article/promoting-prosocial-behaviors-classroom
https://www.edutopia.org/article/6-strategies-building-better-student-relationships
https://www.virtuallabschool.org/school-age/learning-environments/lesson-1
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
http://www.eun.org/projects/detail?articleId=674625
https://www.saferinternetday.org/supporters/esafety-label
http://www.eun.org/
https://cyberbullying.org/
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11 Motores de pesquisa seguros para criancas

Criancas da UE on-line

ESafetyEducation

Gaming- help & advice

Como construir competéncias de aprendizagem social-emocional na sala de aula

Inguérito kenton Cyberbullying

KidsHealth, Cyberbullying

0O meu plano pessoal de seguranca online

Biblioteca Publica de Nova lorque, Dicas de Seguranca na Internet para Criancas e Adolescentes
Seguranca online nas escolas e faculdades: Perguntas do Conselho Diretivo

Seguranca online

Ferramenta de autoavaliacdo de seguranca on-line

Questionadrio dirigido a estudantes dos 12 aos 14 anos que identificam ciberbullies
Pesquisa de cyberbullying reelise

Seguranca e privacidade para o meu dispositivo

Prevencdo SEL & Bullying

6 dicas para os pais evitarem o cyberbullying

Kit de ferramentas para escolas

Planos de aulas de sensibilizacdo para bullying

ESafety's Best Practice Framework for Online Safety Education

Aulas de Sensibilizacdo para o Bullying, Atividades e Recursos

Curriculo de Seguranca na Internet

Unir forcas para combater o bullying cibernético nas escolas

Planos de aulas de sensibilizacdo para bullying

Um pequeno inquérito ao cyberbullying

Cyberbullying e Inquérito de Agressdo Online

Perguntas frequentes sobre cyberbullying, que podem ser usadas para desenhar um gquestionario
Questiondrio testando conhecimentos sobre cyberbullying

Questiondrio que identifica os conhecimentos e experiéncia dos alunos relacionados com o
cyberbullying

Acordo de tecnologia de classe

Criacdo de um acordo de tecnologia familiar

0O meu plano pessoal de seguranca online

Modelos positivos vs. Bullies: Podem ser distinguidos seguindo animais articulados em mundos de

descrenca suspensa

Smart Social Networking: Quinze dicas para adolescentes
Aprendizagem emocional social

21 formas simples de integrar o SEL ao longo do dia
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https://www.educatorstechnology.com/2018/01/11-great-kids-safe-search-engines.html
http://www.eukidsonline.net/
https://www.esafety.gov.au/key-issues/cyberbullying/friends-family
https://www.childnet.com/help-and-advice/gaming/
https://soeonline.american.edu/blog/social-emotional-learning-in-the-classroom
https://www.kenton.k12.ky.us/searchResults.aspx
https://kidshealth.org/en/parents/cyberbullying.html
https://www.esafety.gov.au/sites/default/files/2020-08/Be%20Secure%20Lesson%20Plan.pdf
https://www.nypl.org/help/about-nypl/legal-notices/internet-safety-tips
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/896327/Governors_Guidance_-English_languge._.pdf
https://gawthorpe.ipmat.co.uk/curriculum/online-safety/
https://www.esafety.gov.au/sites/default/files/2020-02/prepare_1_-_online_safety_self-assessment_tool.pdf
https://slidetodoc.com/cyberbullying-identification-questionnaire-the-questionnaire-was-applied-to/
https://www.reelise.org.au/reelise-cyberbullying-survey/
https://www.esafety.gov.au/kids/i-want-help-with/security-and-privacy-for-my-device
https://www.stopbullying.gov/resources/research-resources/social-emotional-learning-bullying-prevention
https://www.mysouthernhealth.com/parents-prevent-cyberbullying/
https://www.esafety.gov.au/educators/toolkit-for-schools/engage
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.esafety.gov.au/educators
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.browardschools.com/Page/33700
https://socialna-akademija.si/joiningforces/category/joining-forces-to-combat-cyberbullying-in-schools/chapter-6-awareness-raising/
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
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