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Introducere

Despre Manual

De la pandemia de COVID-19, scolile din intreaga lume, profesorii si studentii au folosit retelele sociale si
aplicatiile mai des decat in trecut. Cu toate acestea, desi exista o multime de beneficii atasate acestor noi
tendinte online, acestea nu sunt lipsite de riscuri. Prezentul manual este elaborat in cadrul proiectului
TECPC (Together Everyone Can Prevent Cyberbullying), care trage un semnal de alarma cu privire la
provocarile online existente, deoarece educatorii sunt prea concentrati pe platformele de predare hibride
si digitale, ignorand riscurile cu care se confrunta elevii: mai mult timp online creeaza mai multe
oportunitati de hartuire. Manualul proiectului TECPC analizeaza fenomenul actual de hartuire cibernetica
si provocadrile sale generate si cauzate de recenta trecere brusca la invatamantul online si la distanta.

Grupurile tinta ale manualului TECPC

Manualul TECPC se adreseaza educatorilor, consilierilor, parintilor, elevilor, de la nivelul primar pana la
gimnaziu; le confera cunostinte despre cum sa previna si sa raspunda la hartuirea cibernetica in era
digitala, oferind indrumari si formare specializate. Acesta implica Th mod proactiv toti actorii (profesori,
parinti si elevi) Tn jocuri si activitati educationale pentru a afla despre semnele de hartuire cibernetica si
abordari ale diverselor situatii de hartuire cibernetica..

Obiectivele manualului TECPC

Scopul acestui produs intelectual este de a oferi educatorilor acces gratuit si usor pentru a-si forma
cunostintele si competentele privind abordarea pedagogica de prevenire a hartuirii cibernetice in randul
studentilor.

Manualul TECPC analizeaza fenomenul actual de hartuire cibernetica si provocarile sale generate si
cauzate de recenta trecere brusca la invatamantul online si la distanta. Manualul TECPC isi propune sa
ajute si sa instruiasca educatorii cu privire la urmatoarele aspecte:

> integrarea activitatilor de constientizare a cyberbullying-ului in educatia digitala; curriculumul
scolar; activitati cursant-parinte;

» modul de recunoastere a semnelor de cyberbullying in randul elevilor: motive pentru
cyberbullying — canale, categorii de varsta; gravitatea consecintelor psihologice; strategii de
interventii; instrumente psihologice si interviuri;

» 1mbunatatirea intelegerii conceptuale a cyberbullying-ului: Cyberbullying in societatea moderna
— Amenintari digitale si abilitati TIC: Impactul cyberbullying — practici si standarde de siguranta
(acasa, la scoala si in zone publice); Competente digitale privind modul de monitorizare a
interactiunilor online; Impactul social, psihologic al hartuirii cibernetice;

> sa ofere sprijin profesorilor pentru a recunoaste si a raspunde Tn mod corespunzator la violenta
online;

» cresterea capacitatii consilierilor scolari de a aborda probleme precum hartuirea, discriminarea,
violenta;

> crearea unui sistem de suport pentru elevii afectati ca continut inovator, abordand prevenirea
cyberbullying din punct de vedere psihologic-medical

Structura manualului TECPC

Manualul este structurat n cinci capitole, fiecare capitol prezentand subiecte de interes:
> Intelegerea cyberbullying-ului/ Familiarizarea cu cyberbullying-ul
> Motive pentru cyberbullying
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Unde apare cyberbullying

Profilurile victimei si ale agresorului

Semne pe categorii de varsta (scoala primara, gimnaziala)
Gravitatea consecintelor psihologice

Integrarea cyberbullying-ului Tn programa scolara

Strategii de interventie

Instrumente psihologice

Cyberbullying in era digitala

Amenintari digitale si abilitati TIC

Practici si standarde de siguranta (acasa, la scoala si in zone publice)

VVVVVYVVYVYYVY

Fiecare capitol include atat continut teoretic, cat si practic, explorand scenarii (cazuri celebre, situatii
scolare/colectie de cazuri etc.) si solutii care vor fi utilizate la clasa. O activitate de incélzire este conceputa
pentru a stabili contextul subiectului (citat sau intrebare de discutie) si/sau pentru a testa cunostintele
anterioare ale educatorilor pe acel subiect anume. Continutul principal al subiectului este prezentat prin
citirea de paragrafe, diagrame si ilustratii. intrebarile de intelegere si reflectie sunt incorporate in text si
la sfarsitul fiecdrui subcapitol. Tn cele din urm4, fiecare subiect oferd educatorilor de adulti link-uri citre
materiale, resurse si videoclipuri suplimentare care ar putea fi utilizate in functie de nevoile educatorilor
de adulti. La sfarsitul unitatii, educatorii pot completa un formular de autoevaluare pentru a reflecta
asupra progresului lor si asupra intelegerii materialului din capitol.

Rezumat al capitolului I. intelegerea cyberbullying-ului

Acest capitol Tsi propune sa introduca fenomenul de cyberbullying, sa clarifice definitia acestuia si sa
analizeze tipurile acestuia. De asemenea, analizeaza principalele motive pentru hartuirea cibernetica si
canalele sale. Capitolul prezinta profilurile actorilor principali implicati: agresorul cibernetic, victima si
observatorul. Se concentreaza asupra consecintelor hartuirii cibernetice, deoarece hartuirea cibernetica
afecteaza nu doar victimele tinere, ci si familiile victimelor, agresorul si pe cei care sunt martori la cazuri
de hartuire cibernetica. Toate resursele sunt insotite de activitdti de intelegere si Reflectie/Gandeste si
discuta. O activitate de Tncalzire este conceputa pentru a stabili contextul subiectului (un studiu de caz).
Continutul principal al subiectului este prezentat prin citirea de paragrafe, diagrame si ilustratii. intrebarile
de intelegere si reflectie sunt incorporate in text si la sfarsitul fiecarui subcapitol. in cele din urm3, fiecare
subiect ofera educatorilor de adulti link-uri catre materiale, resurse si videoclipuri suplimentare care ar
putea fi utilizate Tn functie de nevoile educatorilor de adulti.

La sfarsitul unitatii, educatorii pot completa un formular de autoevaluare pentru a reflecta asupra
progresului lor si asupra intelegerii materialului din capitol.

Rezumat al capitolului Il. Identificarea hartuirii cibernetice

Acest capitol Isi propune sa familiarizeze educatorii cu o serie de semne de hartuire cibernetica,
permitandu-le sa identifice pe oricine expus riscului. De asemenea, se concentreaza pe diferentele de
hartuire cibernetica pe categorii de varsta (scoald primara, gimnaziald) si de gen. Sectiunea finald a
capitolului ofera educatorilor informatii utile despre factorii de risc pentru a fi un agresor cibernetic, o
victima sau un spectator. Toate resursele sunt insotite de activitdti de intelegere si Reflectie/Gandeste si
discuta. O activitate de Tncalzire este conceputd pentru a stabili contextul subiectului (un studiu de caz).
Continutul principal al subiectului este prezentat prin citirea de paragrafe, diagrame si ilustratii. intrebarile
de intelegere si reflectie sunt incorporate in text si la sfarsitul fiecarui subcapitol. In cele din urm4, fiecare
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subiect oferd educatorilor de adulti link-uri catre materiale, resurse si videoclipuri suplimentare care ar
putea fi utilizate in functie de nevoile educatorilor de adulti.

La sfarsitul unitatii, educatorii pot completa un formular de autoevaluare pentru a reflecta asupra
progresului lor si asupra intelegerii materialului din capitol.

Rezumat al capitolului lll. Strategii de interventie pentru prevenirea/oprirea hartuirii cibernetice

Acest capitol isi propune sa familiarizeze educatorii cu o serie de semne de hartuire cibernetics,
permitandu-le sa identifice pe oricine expus riscului. De asemenea, se concentreaza pe diferentele de
hartuire cibernetica pe categorii de varsta (scoald primard, gimnaziald) si de gen. Sectiunea finald a
capitolului ofera educatorilor informatii utile despre factorii de risc pentru a fi un agresor cibernetic, o
victimad sau un spectator. Toate resursele sunt insotite de activitati de intelegere si Reflectie/Gandeste si
discuta. O activitate de Incdlzire este conceputd pentru a stabili contextul subiectului (un studiu de caz).
Continutul principal al subiectului este prezentat prin citirea de paragrafe, diagrame si ilustratii. intrebérile
de intelegere si reflectie sunt incorporate in text si la sfarsitul fiecarui subcapitol. In cele din urm4, fiecare
subiect ofera educatorilor de adulti link-uri catre materiale, resurse si videoclipuri suplimentare care ar
putea fi utilizate in functie de nevoile educatorilor de adulti.

La sfarsitul unitatii, educatorii pot completa un formular de autoevaluare pentru a reflecta asupra
progresului lor si asupra intelegerii materialului din capitol.

Rezumat al capitolului IV. Hartuirea cibernetica in era digitala

Cresterea exponentiala a utilizarii, atat pe plan personal, cat si profesional, a internetului a facut ca
problemele legate de utilizarea gresita a tehnologiei sa aiba si o crestere exponentialad. Astfel, acest
capitol este legat de cyberbullying in era digitald, deoarece aceasta va fi, fara indoiald, o problema
pentru care societatea va trebui sa fie constienta si pregatita. Literatura de specialitate ne arata
importanta unei politici scolare clare si structurate ca unul dintre cele mai importante instrumente in
lupta impotriva cyberbullying-ului. Este esential ca profesorii sa cunoasca teoriile si tehnicile legate de
combaterea efectelor hartuirii cibernetice, pentru ca numai atunci vor putea interveni rapid si sensibiliza
elevii. In consecintd, acest program de prevenire a cyberbullying-ului trebuie si fie aliniat cu toate
politicile scolare si cu programele de formare a profesorilor.

Capitolul abordeaza, de asemenea, nevoia de a-i invata pe copii comportamente online adecvate si
acceptabile, ceea ce implica invatarea copiilor cum sa foloseasca Internetul intr-un mod pozitiv si sigur.
Aceasta perspectiva ne aduce ideea ca scolile trebuie sa dezvolte gandirea critica pentru a dezvolta, la
elevi, perspective si instrumente de chestionare si validare a informatiilor. De asemenea, abordam cele
mai comune amenintari digitale, astfel incat scolile sa isi poata dezvolta planurile institutiilor de
securitate cibernetica.

Rezumat al capitolului V. Resurse educationale anti-cyberbullying

Acest capitol Tsi propune sa familiarizeze educatorii cu o serie de resurse educationale impotriva hartuirii
cibernetice, astfel incat sa le foloseasca si sa le aplice cu succes in contextul lor. Capitolul analizeaza
materiale practice, si anume sfaturi despre integrarea activitatilor de sensibilizare cu privire la hartuirea
cibernetica in programa scolara (inclusiv activitati pentru cursanti/parinti), chestionare de identificare a
hartuirii cibernetice, fise de lucru pentru cresterea gradului de constientizare (vorbind despre hartuirea
cibernetica Tnainte de a avea loc, sentimente si emotii, modele pozitive etc.) si fise de lucru privind
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comunicarea (ce sa spun si ce sa facd) cu victima, agresiunea cibernetica, spectatorul, parintii. Toate
resursele sunt insotite de activitati de intelegere si Reflectie/Gandeste si discuta. O activitate de incalzire
este conceputa pentru a stabili contextul subiectului (citat sau intrebare de discutie) si/sau pentru a testa
cunostintele anterioare ale educatorilor pe acel subiect anume. Continutul principal al subiectului este
prezentat prin citirea de paragrafe, diagrame si ilustratii. Intrebdrile de intelegere si reflectie sunt
incorporate n text si la sfarsitul fiecarui subcapitol. Tn cele din urm4, fiecare subiect oferd educatorilor de
adulti link-uri catre materiale, resurse si videoclipuri suplimentare care ar putea fi utilizate in functie de
nevoile educatorilor de adulti.

La sfarsitul unitatii, educatorii pot completa un formular de autoevaluare pentru a reflecta asupra
progresului lor si asupra intelegerii materialului din capitol.

Rezumat al Link-urilor si resurselor de asistenta
Fiecare subiect dezvoltat intr-un capitol ofera educatorilor materiale, resurse si videoclipuri suplimentare
care ar putea fi utilizate si aplicate in functie de nevoile cursantilor.

Link-urile din capitolul 1 ofera cititorilor informatii despre fenomenul Cyberbullying. Acestia se
concentreaza pe definitiile sale, diferentele dintre hartuire si hartuire cibernetica, tipuri de hartuire
cibernetica, principalele motive pentru care copiii si adolescentii agreseaza cibernetic, actorii principali -
profilurile unui agresor cibernetic, victime si spectatori si consecintele acesteia.

Link-urile din capitolul 2 ofera educatorilor detalii suplimentare despre semnele de hartuire cibernetica,
permitandu-le sa identifice pe oricine expus riscului, diferentele de hartuire cibernetica in functie de
varsta (scoald primara, gimnaziala) si categorii de gen, precum si informatii utile despre factorii de risc
pentru a fi un agresor cibernetic, o victima sau un spectator.

Link-urile catre capitolul 3 se bazeaza pe articole si clipuri video menite sa familiarizeze educatorii cu o
serie de strategii de interventie vazute din mai multe perspective (elevilor, parintilor, educatorilor,
consilierilor, mass-media etc.) si studii de caz pentru prevenirea si oprirea hartuirea cibernetica. Ei
prezinta, de asemenea, cele mai bune practici ale politicii scolare anti-bullying cibernetic si ale culturii
anti-cyberbullying si ofera educatorilor sfaturi utile despre cum sa le elaboreze si sa le implementeze in
scolile lor.

Link-urile catre capitolul 4 oferd educatorilor informatii utile despre cum sa dezvolte si sa-si
imbunatateasca politica scolara privind siguranta online si alfabetizarea digitalda. De asemenes,
materialele ii avertizeaza pe educatori despre amenintdrile digitale si abilitatile de siguranta online
(setarea confidentialitatii/raportul privind continutul ilegal/stirile false) si le ofera informatii despre cum
sa obtina o eticheta eSafety pentru scoala lor.

Link-urile catre capitolul 5 duc la materiale practice, si anume sfaturi despre integrarea activitatilor de
sensibilizare cu privire la hartuirea cibernetica in programa scolara (inclusiv activitdti pentru
cursanti/parinti), chestionare de identificare a hartuirii cibernetice, planuri de lectie privind hartuirea
cibernetica, fise de lucru privind cresterea gradului de constientizare (vorbind despre hartuirea
cibernetica). Tnainte de a avea loc, sentimente si emotii, modele pozitive etc.) si fise de lucru privind
comunicarea (ce sa spun si ce sa faca) cu victima, agresorul cibernetic, spectatorul, parintii.
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Capitolul I. Tntelegerea Agresiunii pe Internet (cyberbullying)

)
1 Activitate de incalzire

Este vorba de Cyberbullying?

Intrebati-va cursantii: Existd diferente intre glum4, a fi rdu si hdrtuire? Ce sunt ei? impéartasiti-vd pe rand
ideea cu partenerul dvs.

Invitati cursantii sa raspunda si sa surprinda exemple oferite de cursanti in cele trei coloane:

Arata videoclipul Ce este Cyberbullying-ul? si intreaba: Pe baza acestui videoclip, ce crezi ca inseamna
termenul ,,cyberbullying”? Invitati cursantii sd raspundd. Tndrumati cursantii s3 defineascd hartuirea

cibernetica ca utilizarea de dispozitive, site-uri si aplicatii digitale pentru a intimida, rani si supara pe
cineva.

I.1 Fenomenul Agresiunii pe Internet: intelegere si acoperire

B

Utilizarea tehnologiei in comunicare este un fapt foarte des intalnit in viata noastra de zi cu zi. Indiferent

Tnvata

de varsta, nivel de educatie, profesie sau stare de sanatate, comunicarea prin tehnologie nu mai poate fi
evitata.
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Oamenii folosesc tehnologia pentru a comunica, avand diverse motive: socializare, cautarea de informatii,
redactarea sarcinilor de lucru/scoala/academice/de cercetare, participarea in echipe de lucru cu oameni
din alte tari, petrecerea timpului liber, automonitorizarea echipamentelor medicale prin consultarea
online cu diversi specialisti (stiinta, medicina, psihologie etc.). Nimeni nu poate nega importanta utilizarii
tehnologiei in comunicarea interpersonal3, in ciuda tuturor deficientelor acesteia. De exemplu, pot exista
neintelegeri din cauza diferentelor culturale si lingvistice, comunicarea trebuie sa fie intr-o limba comuna,
mesajul poate fi incarcat cu simboluri/abrevieri/imagini care nu pot fi intotdeauna usor decodificate, iar
informatiile pot fi schimbate/in diferite etape ale ziua fiecarui comunicator (in functie de fusul orar) etc.
Prin urmare, impactul pozitiv al utilizarii tehnologiei in comunicare nu poate fi ignorat, asa ca trebuie sa
acordam mai multa atentie tuturor factorilor care i-ar putea diminua importanta, fara a dori acest lucru.
A fi mereu atent la ceea ce transmitem folosind tehnologia ne face sa devenim din ce in ce mai buni
cetateni digitali. Prin urmare, utilizarea tehnologiei in comunicare este o abilitate pe care o putem dobandi
invatand despre ea si exersand-o.

Exista Tnsa situatii in care folosirea tehnologiei pentru a comunica un mesaj se face cu intentia de a jigni,
umili sau Intrista o persoana..

Bullying Cyberbullying
Bullying direct Bullying direct
Fizic (de exemplu lovire): Fizic:

*  Proprietate (de exemplu, * Proprietate (de exemplu, trimiterea
deteriorarea bunurilor personale ale intentionata a unui fisier infectat cu virus)
cuiva) * Verbal (de exemplu, folosirea internetului

* Verbal (de exemplu, a injura pe sau a telefonului mobil pentru a insulta sau a
cineva) ameninta)

* Non-verbal (de exemplu, a face * Non-verbal (de exemplu, trimiterea de
gesturi obscene) imagini sau ilustratii amenintatoare sau

* Social (de exemplu, excluderea pe obscene)
cineva dintr-un grup) * Social (de exemplu, excluderea cuiva dintr-

un grup online)
Bullying indirect Bullying indirect
(de exemplu raspandind zvonuri false) * lesire” ainformatiilor incredintate prin e-
mail Masquerading, de ex. a Tnsela pe cineva
prefacandu-se ca este altcineva
* Raspandirea barfelor prin telefonul mobil, e-
mail sau chat
* Participarea la vot pe un site web de sondaj
defaimator

DEFINITII
> Agresiunea pe internet reprezinta acte intentionate, repetate, de a trimite mesaje agresive sau
daunatoare online unei victime, cu intentia de a hartui, ridiculiza sau maltrata tinta (Callaghan et
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al., 2015; Fousiani, Dimitropoulou, Michaelides, &Petegem, 2016; Mehari & Farrell, 2018; Patchin
2016; Purdy si McGuckin 2015; Waasdorp si Bradshaw, 2015; Zaborskis, llionsky, Tesler si Heinz,
2018).
» Cyberbullying-ul este similar bullying-ului traditional cu dimensiunea adaugata a tehnologiilor
informationale; caracteristicile agresiunilor cibernetice se suprapun cu cele ale agresorilor
traditionali (Mehari & Farrell, 2018; Waller si colab., 2018).
» Hartuirea cibernetica se refera la comportamentele de agresiune facilitate prin tehnologiile
informationale care ofera agresorilor un anumit nivel de anonimat. Acest anonimat ii poate face
pe agresorii mai indrazneti in ceea ce spun atunci cand construiesc mesaje ranitoare (Patchin,
2016; Tanrikulu, 2018; Waller si colab., 2018).
» Cyberbullying-ul are loc de obicei online prin diverse cdi de comunicare electronica, cum ar fi
mesaje instantanee, e-mailuri, bloguri, pagini de retele sociale, jocuri online, forumuri de internet
si camere de chat (Waller et al., 2018).
» Hartuirea cibernetica este descrisd ca ,a fi crud cu ceilalti prin trimiterea sau postarea de
materiale daunatoare sau angajarea in alte forme de agresiune sociala folosind internetul sau alte
tehnologii digitale” Willard (2007)
» Cyberbullying-ul este abuzul/hartuirea prin tachinare sau insultd, forma corpului victimei,
intelectul, mediul familial, simtul vestimentatiei, limba materna, locul de origine, atitudine, rass3,
casta, clasa, nume, folosirea retelelor moderne de telecomunicatii precum telefoanele mobile
(SMS/MMS) si Internet (sali de chat, e-mailuri, notificari si grupuri). (Jaishankar, 2008)
UNICEF emite o alerta cu privire la efectele cyberbullying-ului asupra sanatatii fizice, mentale si sociale a
copiilor si adolescentilor, deoarece copiii si adolescentii sunt cei mai expusi la aceasta si nu au inca puterea
de a-i face fata. Drept urmare, UNICEF a redefinit conceptul care cuprinde toate cele trei pericole,
recunoscand ca hartuirea cibernetica este hartuire care are loc prin utilizarea tehnologiei digitale. Se
poate intdmpla pe retelele sociale, sistemele de mesagerie, platformele de jocuri si telefoanele mobile,
printre altele. Este un comportament repetat, care are ca scop speriatul, mania sau rusinea pe cei vizati.
Exemplele includ:

> raspandirea de minciuni despre sau postarea de fotografii penibile cu cineva pe retelele de

socializare,

> trimiterea de mesaje daunatoare sau amenintari prin intermediul platformelor de mesagerie,

> uzurparea identitatii cuiva si trimiterea de mesaje rautacioase altora in numele lor.
UNICEF mentioneaza ca hdrtuirea fata in fata si hartuirea cibernetica pot avea loc adesea una alaturi de
cealaltd. Cu toate acestea, hartuirea cibernetica lasa o amprenta digitald — o inregistrare care se poate
dovedi utila si poate oferi dovezi pentru a ajuta la stoparea abuzului.

CELE MAI FRECVENTE LOCURI UNDE ARE LOC AGRESIUNEA ONLINE

» Social media, cum ar fi Facebook, Instagram, Snapchat si TikTok

» Mesagerie text si aplicatii de mesagerie pe dispozitive mobile sau tablete
» Mesagerie instantanee, mesagerie directa si chat online pe internet

» Forumuri online, camere de chat si panouri de mesaje, cum ar fi Reddit
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» E-mail

» Comunitati de jocuri online

The StopBullying.gov - platforma ofera o definitie mai specifica, afirmand ca , bullying-ul cibernetic este
hartuirea care are loc pe dispozitive digitale, cum ar fi telefoanele mobile, laptopurile si tabletele”.
Hartuirea cibernetica poate avea loc prin SMS si aplicatii, precum si online in locuri precum retelele
sociale, forumurile si jocurile unde oamenii pot viziona, participa si schimba continut. Trimiterea,
incarcarea sau raspandirea de continut neplacut, daunator, inseldtor sau urat despre altcineva este
considerata hartuire cibernetica. Poate presupune dezvaluirea de informatii personale sau private despre
o alta persoana pentru a-i rusina sau umili. Hartuirea cibernetica poate deseori sa treaca linia in actiuni
ilegale sau criminale.

EXEMPLE

» Postarea de comentarii sau zvonuri despre cineva online care sunt rautacioase,
ranesc sau jenante

» Amenintarea cuiva sa raneasca sau spunandu-i sa se sinucida

» Postarea unei imagini sau un videoclip rautacios sau ranitor

» Pretinderea a fi altcineva online pentru a solicita sau a posta informatii personale
sau false despre altcineva

» Postarea online de nume, comentarii sau continut rautacios sau plin de urad despre
orice rasa, religie, etnie sau alte caracteristici personale

» Crearea unei pagini web rautacioase sau ranitoare despre cineva

» Doxing, o forma prescurtata a cuvantului documente, este o forma de hartuire
online folosita pentru a se razbuna si pentru a ameninta si distruge viata privata a
persoanelor, facand publice informatiile lor personale, inclusiv adrese, securitate
sociala, card de credit si numere de telefon, link-uri. catre conturile de retele sociale
si alte date private.

Hartuirea cibernetica este unica pentru alte forme mai traditionale de agresiune din cauza
anonimatului faptuitorului, a capacitatii de a-si hartui victima 24 de ore pe zi si se intampla adesea in
afara scolii.

Criterii de definire a agresiunii online

> Intentie - faptuitorul trebuie sa aiba intentia de a face rdu unei alte persoane pentru a defini acest
comportament ca fiind cyberbullying.

> Repetitie - In context virtual, un singur act agresiv poate duce la un numar imens de repetari ale
victimizarii, fara ca contributia faptuitorului sa conduca la intrebarea daca utilizarea repetitiei
poate fi mai putin de incredere ca criteriu de cyberbullying.

» Dezechilibrul puterii - cineva care este mai puternic intr-un fel vizeaza o persoana cu mai putina
putere. Dezechilibrul puterii provoaca un sentiment de neputinta pentru victima si, de asemenea,
ingreuneaza apararea.

» Anonimitate - Posibilul anonimat al faptuitorului este o caracteristica unica a hartuirii cibernetice
si poate intensifica sentimentele negative ale victimei, cum ar fi neputinta.
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» Public versus privat - Tinerii considera atacul ca fiind mai grav atunci cand exista un public

numeros.

Conflict versus bullying

Cand stii ca este vorba despre bullying?
Toata lumea face glume cu prietenii lor, dar poate fi dificil sa detectezi daca cineva glumeste sau incearca
sa te raneasca, mai ales online. Ocazional, vor rade cu un raspuns ,,Glumesc” sau,,Nu o lua asa in serios”.
Cu toate acestea, daca esti jignit sau crezi ca altii rad de tine mai degraba decat de tine, gluma a mers prea
departe. Daca persista dupa ce i-ai cerut persoanei sa se opreasca si esti inca nemultumit, este posibil sa
fii hartuit.

CONFLICT

BULLYING/CYBERBULLYING

Putere egala sau prieteni

Se intampla ocazional

Accidental

Reactie emotionala egala

Nu cauta putere

Simte remuscari; isi asuma
responsabilitatea

Face eforturi pentru a rezolva problema

Dezechilibrul puterii

Se intampla in mod repetat

Intentionat

Reactie emotionala puternica din
partea victimei; putin sau deloc de la
agresor

Cautarea puterii si controlului

Fara remuscari; da vina pe victima

Nici un efort pentru a rezolva problema

Conflict vs. Bullying -
What’s the difference?

Conflict

 Disagreement or argument
in which both sides express
their views

« Equal power between
those involved

« Generally stop and change
behavior when they realize
it is hurting someone

Bullying

e Goal is to hurt, harm, or
humiliate

» Person bullying has more
power*

» Continue behavior when
they realize it is hurting
someone.

* “Power"” can mean the person bullying is
older, bigger, stronger, or more popular.

@ ﬁ&?ﬁsonul Bullying Prevention Center.

Create a World Without Bullying | PACER.org/Bullying
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Al

Q Reflecteaza

1. Cum definiti agresiunea online?

2. Cu ce este diferit de hartuirea traditionala?

.2 Tipuri de agresiune pe internet

B

Tnvata

Exista 12 tipuri diferite de hartuire cibernetica:

1.
2.
3.

10.

11.

Flaming: schimburi online de mesaje electronice cu limbaj furios si vulgar.

Hartuire: trimiterea in mod repetat de mesaje urate, rautacioase si jignitoare.

Denigrarea cuiva online. Trimiterea sau postarea de barfe sau zvonuri despre o persoana pentru
a-i afecta reputatia sau prieteniile.

Uzurparea identitatii: Pretinderea a fi altcineva si trimiterea sau postarea de materiale pentru a
pune persoana respectiva in necazuri sauin pericol sau pentru a deteriora reputatia sau prieteniile
acelei persoane.

lesire: lesirea este atunci cand agresorul distribuie public mesaje private, imagini sau alte
informatii despre victima pe internet. Acest lucru se face fara stirea sau consimtamantul victimei
si este menit sd o faca de rusine, rusine sau umilire. Informatiile pot fi banale sau mai private si
serioase, dar Tn orice caz, este o forma de iesire

Inselatorie: convinge pe cineva si dezviluie secrete sau informatii sau imagini jenante online.
Excluderea: excluderea intentionata si cruda a unei persoane dintr-un grup online; blocarea unei
persoane din listele de prieteni si eliminarea fortata dintr-un grup.

Cyberstalking: hartuire si denigrare intensa, repetata, care include amenintari sau creeaza teama
semnificativa.

Masquerading apare atunci cand agresorul, sau eventual chiar agresorii, isi asuma o alta
identitate pentru a hartui in mod anonim victima. Ei pot fie sa se uzurpe pe altcineva, sa foloseasca
contul sau numarul de telefon al unei persoane reale, fie sa creeze o identitate complet falsa.
Adesea, agresorul va cunoaste bine victima daca simte nevoia sa-si ascunda identitatea. Agresorul
poate hartui sau urmari cibernetica victima. Acest lucru se face de obicei in incercarea de a se
distra sau de a umili victima.

Fraping este actul de a te conecta la profilul de social media al cuiva si de a posta continut
neadecvat sub numele acesteia. In timp ce multi oameni considerd c aceasta este o gluma
amuzanta, fraping-ul poate rani reputatia cuiva, ii poate pune in necazuri cu familia sau fi poate
stanjeni sau dauna n alt mod.

Trolling este atunci cand un agresor cauta sa-i supere pe altii in mod intentionat, postand
comentarii inflamatorii online. Trollingul poate sd nu fie intotdeauna o forma de hartuire
cibernetica, dar poate fi folosit ca instrument de agresiune cibernetica atunci cand este facut cu
intentii rau intentionate si daunatoare. Acesti agresori tind sa fie mai detasati de victimele lor si
nu au o relatie personala.
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12. Sexting este preluarea, diseminarea, transferul sau partajarea de imagini obscene, pornografice,
obscene sau nud, fotografii sau videoclipuri ale unei persoane. Sextingul intre minori constituie
pornografie infantila si este impotriva politicii scolilor publice Paterson. Sextingul intre studenti
este considerata o infractiune de Categoria Il in conformitate cu Codul de conduita al studentilor
PPS din Statele Unite ale Americii. Atunci cand trimiteti fotografii sau imagini personale unei alte
persoane, expeditorul trebuie sa stie ca fotografia nu va fi niciodata returnata.

O imagine trimisa pe un site de socializare va fi accesibila pe termen nelimitat. Acelasi lucru se intampla
atunci cand imaginile sunt transmise unui partener. Este destul de obisnuit ca o relatie sa aiba suisuri si
coborasuri in timpul adolescentei. Cand relatiile se rup, unul sau ambii tineri vor incerca adesea sa-si
raneasca fostul. Multi tineri vor folosi aceste sexturi (mesaje, imagini si videoclipuri de natura sexuala)
care au fost trimise in timp ce lucrurile erau bune pentru a se razbuna unul pe celalalt. Aceste fotografii si
mesaje grafice sexual pot fi trimise colegilor sau postate pe internet de catre adolescenti. Multi tineri nu
inteleg ca odata ce ceva este pe internet, aceste imagini sunt acolo pentru totdeauna; informatia de pe
internet este acolo pentru totdeauna.

Al

Q Reflecteaza

1. Numiti cel putin cinci tipuri de hartuire cibernetica.
2. Care sunt cateva motive pentru care ,,sexting” nu este o idee buna?

[.3 Motive pentru cyberbullying si canale

B

Reflecteaza

De ce oamenii fac cyberbullying?

Au existat intotdeauna oameni care aleg sa se comporte ca un agresor si cei care sunt tinte nefericite. Dar
ce anume il face pe cineva sa nu aleaga doar sa agreseze un altul online, ci sa se implice in actiune intr-o
maniera atat de necrutatoare si cruda?

O teorie este ca agresorii cibernetici le este greu sa empatizeze cu ceilalti. Utilizarea sporita a tehnologiei
si mai putina conexiune sociald in lumea reala au fost legate de empatie scdzuta. Cu toate acestea, aceasta
este doar o parte a problemei hartuirii cibernetice.

Un agresor se poate simti, de asemenea, mai puternic ca urmare a hartuirii cibernetice. Un cyberbully
poate dezlantui simplu si eficient un torent de angoasa in orice moment, totul din siguranta si confortul
propriei case, cu putina teama de repercusiuni. Lipsa monitorizarii parentale este un alt factor care
contribuie, la fel ca si dorinta de a obtine popularitate prin acte pe care le simt ca rezoneaza bine cu colegii
si asociatii lor.

Unii cercetatori clasifica factorii de influenta ai cyberbullying in patru niveluri:
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1) Nivel personal, inclusiv sex, varsta, trasaturi de personalitate, bunastare, empatie, durata sau
frecventa utilizarii internetului, tipul de comportament social si cetatenia digitala;

2) Nivelul familiei, inclusiv relatia dintre membrii familiei, sprijinul parental, statutul socio-economic
al familiei si supravegherea parinteasca;

3) Nivelul scolii, inclusiv tipul scolii si calitatea predarii, managementul scolii, relatia profesor-elev,
climatul scolar si mediul scolar, cultura scolara, siguranta si supravegherea scolii, precum si
educatia si formarea in domeniul sanatatii mintale si al securitatii pe internet;

4) Nivelul social si de mediu, inclusiv sistemul national de educatie, normele culturale, influenta
comunitatii (mentalitatea turmei), diferentele culturale, relatia interpersonalda (de egali),
presiunea muncii si caracteristicile internetului.

Hartuirea cibernetica are loc din multe dintre aceleasi motive ca orice alt tip de hartuire, dar poate fi si
mai atrigidtoare, deoarece poate fi ficuti in mod anonim. in general, comportamentul agresorilor provine
de obicei din propriile lor probleme. Mai multe cercetdri arata ca agresorii tind sa aiba parinti mai putin
implicati, sa fie mai putin entuziasmati de scoala si sa fie deprimati sau anxiosi. De multe ori au probleme
n a-si controla emaotiile si impulsurile si le este greu sa respecte regulile.

lata cateva cauze generale pentru care copiii/tinerii isi pot face bullying online:

Cauza 1 - utilizarea Internetului

Utilizarea internetului si a retelelor sociale a crescut considerabil in ultimul deceniu. Diferite studii
sugereaza ca utilizarea internetului de catre studentii de licenta este mai semnificativa si mai frecventa
decat orice alt grup demografic.

Aproape 95% dintre tineri detin sau au acces la un telefon smart (Aizenkot si Kashy-Rosenbaum, 2018,
Aizenkot si Kashy-Rosenbaum, 2019, Anderson si Jiang, 2018) si 45% dintre tineri raporteaza cd sunt online
aproape constant ( Anderson si Jiang, 2018, Ansary, 2020).

Un sondaj din 2014 pe 1006 participanti din SUA, realizat de Centrul de Cercetare Pew, a ardtat ca 97%
dintre adultii tineri cu varsta cuprinsd intre 18 si 29 de ani folosesc internetul, e-mailul sau acceseaza
internetul printr-un dispozitiv mobil. Dintre acestia, 91% erau studenti si 64% dintre victimele agresate
cibernetic stiu cine le este faptuitorul.

De asemenea, postarea de fotografii si dezvaluirea informatiilor personale, cum ar fi parolele si numele
de utilizator, cresc riscul de a deveni o victima.

Un mediu anonim activat de tehnologie ofera o multime de oportunitati pentru criminalitate (Lowry et al.
2019). Perceptia anonimatului poate fi mai pronuntata, deoarece agresorul nu trebuie sa aiba o relatie cu
victima sau nu este la fel de identificabila ca si hartuirea traditionald, iar anonimatul perceput de agresor
creste, de asemenea, motivatia infractorului pentru hartuirea cibernetica (Barlett et al., 2016).

Cauza 2 — Relatia dintre parinti

Conflictul familial este un alt factor de risc pentru hartuirea ciberneticd, impreuna cu alte comportamente
antisociale sau deviante mai tarziu in viata (Hemphill, Kotevski, & Heerde, 2015). Persoanele care provin
din familii disfunctionale caracterizate prin relatii abuzive din partea parintilor prezinta un risc mai mare
de a fi agresori, abuz de substante, depresie auto-vatamata si o serie de alte rezultate adverse care sunt
legate de severitatea din casa (Hemphill et al. ., 2015; Waller et al., 2018).
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» Expunerea la violenta fizicd inter parentald si agresiunea directd au fost asociate in mod
semnificativ, in special pentru fete:

> Fetele expuse la violenta tatalui impotriva mamei si cele expuse la violenta mamei impotriva
tatalui au fost printre cele mai predispuse sa-i agreseze direct pe altii, comparativ cu fetele care
nu au fost expuse la violenta inter parentala.

» Analizele ierarhice de regresie multipla au aratat ca bullying-ul si victimizarea au fost prezise de
expunerea la violenta inter parentala, in special la violenta de la mama la tata, peste varsta, sexul
si abuzul asupra copilului de catre tata. (Baldry, A.C., 2003.)

Cauza 3 — Relatia copil-parinti

Waller si colab. (2018), relatiile slabe parinte-copil sunt asociate cu un risc crescut de comportamente de

hartuire cibernetica; deloc surprinzator, relatiile sarace parinte-copil sunt, de asemenea, strans legate de

comportamente agresive si de delincventa.

S-a constatat ca stilurile parentale autoritare cresc riscul de hartuire si victimizare cibernetica, in timp ce

stilurile parentale autoritare/flexibile scad riscul de hartuire si victimizare cibernetica (Waller et al., 2018).
Aceasta observatie sugereaza ca practicile parentale cu

Why are you all bullying my son? autoritate sunt mai eficiente decat primele in reducerea
N 7 5 | . . o . © . v
John has not dane anything fo youl cu succes a riscului ca adolescentul s3 fie victimd a
= cyberbullying-ului sau sa fie un cyberbully (Waller et al.,
If this continues, ; 2018).

I am going to talk fogd - DUD3 . O e aee s M
h ) upa cum au descoperit Barlett& Fennel, parintii tind sa

the school principal i : < P P P ’

subestimeze cat timp petrec copiii lor pe internet,
precum si perpetuarea hartuirii cibernetice. Barlett si
Fennel (2018) au sugerat ca ignoranta parintilor a prezis
pozitiv comportamentele de hartuire cibernetica.
Parintii au responsabilitatea de a Tntelege riscurile internetului si de a se familiariza cu utilizarea
tehnologiei mai noi pentru a oferi sprijin copiilor lor. Dupa cum sugereaza Beyazir, Simsek si Ayhan, (2017),
parintii care nu inteleg internetul si tehnologiile informationale nu pot preveni hartuirea cibernetica la fel
de eficient ca cei care inteleg. Cercetatorii se intreaba daca parintii permit hartuirea cibernetica in randul
studentilor mai tineri, permitandu-le libertatea de a avea un cont Facebook, Twitter sau alte retele sociale
la o varsta frageda (Young et al., 2017).

about what
you are doing...

Cauza 4 — Probleme socio-demografice, legate de sanatate, psihologice sau relationale si ,,stil de viata”
problema fizica

probleme medicale (obezitate, depresie, boli cronice, ochelari de vedere, anorexie, inaltime mica)
rezultate academice medii spre scazute si/sau copii supradotati

cauze socio-demografice precum saracia

avand o familie vulnerabila (parinte singur, nivel financiar slab etc.)

hartuirea sexuala/orientarea de gen

convingerile religioase

,,stil de viatd” — moda, gadget-uri, pub-uri, grupuri sociale

utilizarea retelelor sociale

auto dezvaluirea online catre alte persoane

gelozie

ura

aspect slab si haine sarace
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» invidie — notele academice ca predictori ai victimizarii
hartuirii cibernetice in randul copiilor si tinerilor. NO BULLYING ALLOWED

CONSEQUENCES:

Cauza 5 — Regulile scolare si Codul Etic
The Bully will call their parents and tell

Codul etic este oglinda principiilor scolii si a nivelului de educatie them what he/she s doina.

> climate scolare pOZitiVE The bully and his/her parents will meet

» i loril | with the principal and teacher
promova rea valorilor mo.ra e . . . The bully will apologize to the victim

» manifestarea respectului fata de oameni — integritate The bully will lose school privileges
fizica si intelectuala The bully may be suspended or expelled
NN . o wan from school

» invatarea elevilor cum sa rezolve problemele aratand
cum

» dezvoltarea abilitatilor sociale — integrare si toleranta

> prevenirea problemelor psihologice si a dramelor

» Preocuparile privind raportarea hartuirii au mediat asocierea dintre climatul scolar perceput si

victimizarea agresiunii, precum si comportamentul agresiv pentru elevii de sex masculin, dar nu
pentru femei.

» importanta consolidarii climatului scolar anti-bullying pentru a-i ajuta pe elevi sa depaseasca
preocuparile privind raportarea hartuirii pentru a obtine rezultate eficiente.

» diferenta de gen a asocierilor dintre climatul scolar si preocuparile privind raportarea hartuirii
poate reflecta variatia tipurilor de hartuire experimentate de elevi si elevi;.

Cauza 6 — Victima devine un agresor
Descoperirile lui Patchin si Hinduja (2015) speculeaza ca victimele hartuirii cibernetice au de aproximativ
12 ori mai multe sanse de a fi ei insisi agresori cibernetici..

Cauza 7 — Auto-dezvaluire

Auto dezvaluirea se referd astfel la orice informatie despre sine pe care o persoana o comunica altora
(Wheeless&Grotz, 1976) postand fotografii si informatii private in contul sdu SNS. Tn comparatie cu mediul
off-line, auto dezvaluirea online s-a dovedit a fi mai profunda si apar mai repede decat auto dezvaluirea
off-line (Barak si Bloch, 2006, McCoyd si Kerson, 2006).

Aceasta diferentd este atribuita efectului de dezinhibare online (Lapidot-Lefler, 2009), termen folosit
pentru a descrie scaderea constrangerilor psihologice, care servesc adesea la reglarea comportamentelor
in mediul social online.

FACTORI DE PROTECTIE

conexiunea scolara

parenting restrictiv

sprijinul parental

satisfactia vietii

dieta buna si cinele in familie sunt protectoare, datorita faptului ca cinele cu membrii familiei
cresc dorinta de a Tmpartasi celorlalti informatii despre scoald, colegi si prieteni, cresc
coeziunea si stimuleaza nevoia de a cauta sprijin.

VVVYVYVY
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Q Reflecteaza

1. De ce oamenii fac cyberbullying? Numiti cel putin 5 motive.
2. Care sunt factorii de protectie?

|.4 Actori principali - Profilurile actorilor: cyberbully, victima si spectator

BE

Tnvata

Autorul de cyberbullying: Persoana care comite un sau mai multe acte de violenta indreptate catre o alta
persoana, prin persecutie, intimidare, hartuire, ridiculizarea altora folosind internetul si instrumente
electronice precum: SMS, e-mail, site-uri web, forumuri de discutii pe internet , retelele sociale si altele.
Daca lucreaza, reduc stima de sine a victimei si suferinta si Tncalcarea demnitatii lor.

Martor al cyberbullying (spectator): Persoana care nu face bullying cibernetic, dar are contact cu acesta
(prin observatie, primirea de mesaje etc.). Privitorul poate lua diferite atitudini fata de hartuirea
cibernetica - o reactie impotriva faptuitorului, protectia victimei sau aldturarea faptuitorilor (angajarea
activa n violentd sau actiuni pasive, de exemplu, prin trimiterea/deschiderea unui mesaj).

Victima a cyberbullying-ului: o persoana care se confrunta cu atacuri impotriva unor grupuri de faptasi
prin detine, de exemplu, e-mailuri negative sau mesaje text. Victimele violentei virtuale simt de obicei
rusine puternica si umilinta, disperare, ganduri negative despre ei insisi si despre lume

STATISTICI

» Dintre elevii cu varsta cuprinsa intre 12-18 ani care au raportat ca au fost hartuiti la scoald in
timpul anului scolar, 16% au fost hartuiti online sau prin text (Centrul National pentru Statistica
Educationala si Biroul de Justitie),

» 15,7% dintre elevii de liceu au fost hartuiti electronic in cele 12 luni (Center for Disease Control
and Prevention),

» Peste 40% dintre copii au fost hartuiti online si 90% dintre adolescentii care au fost martori ai
bullying-ului pe retelele de socializare spun ca au ignorat-o,

» Academia Americana de Pediatrie in 2017 a raportat ca elevii din clasele 3-5 care detin
telefoane mobile erau ,,semnificativ mai predispusi sa declare ca sunt victime ale hartuirii
cibernetice,

» Cele mai recente statistici ale Ministerului Securitatii Publice din Israel au dezvaluit cd 45%
dintre copii si adolescenti au fost implicati in bullying online, fie ca victime, fie ca faptuitori, iar
41% au spus ca au suferit de mai multe ori cyberbullying, sau ,rusine”. Dintre acestia, 18% nu
au raportat incidentul.

» Potrivit organizatiei sigure, peste 50% dintre tinerii americani s-au confruntat cu hartuirea
cibernetica, iar peste 50% au fost participanti activi. Doar 10% dintre victimele cibernetice le
spun parintilor despre incident (Dvorin, 2016)

» Douazeci si cinci la suta dintre victime sustin ca nu au facut nimic ca raspuns la atacurile online
(Patchin&Hinduja, 2006).
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> Mai mult de jumatate dintre victimele hartuirii

BYStonderS! cibernetice nu raporteaza incidentele unui parinte sau unei

persoane de autoritate, invocand ca motive un sentiment de

if you see someone being neputintd, umilinta si teama de respingere.

bullied, you can help by:

> 60% dintre tinerii chinezi au declarat ca au fost hartuiti
cibernetic,
W > 67% dintre elevii japonezi de scoald gimnaziala au suferit
aot ,ommg n victimizare prin hartuire cibernetica,
G O od > 0,3% dintre copiii si adolescentii coreeni s-au confruntat

cu hartuirea cibernetica.

lf you jOIﬂ in
or do nothmg, Bullying si delincventa
YOU Tn articolul lor, Baldry & Farrington (2000) au identificat ca:

> bullying si delincventa sunt mai comune la baieti comparative
cu fetele.
> bullying nu variazd semnificativ cu varsta, da delincventa

are a bully, too!

creste cu varsta.

> bullying iar delincventa erau legate mai ales de baieti si de studentii mai mari.

» numai agresorii erau mai tineri, in timp ce doar delincventii erau mai in varsta, ceea ce
sugereaza ca bullying-ul ar putea fi un stadiu incipient al unei secvente de dezvoltare care
duce la delincventa.

» numai agresorii si doar delincventii aveau corelatii parentale diferite; numai agresorii aveau
parinti autoritari si nu erau de acord cu parintii lor, in timp ce numai delincventii aveau parinti
conflictuali si cu sprijin scazut.

Rolul Trecatorilor
> Mai mult de 40% dintre copii au fost hartuiti online si 90% dintre adolescentii care au fost martori
ai bullying-ului pe retelele de socializare spun ca I-au ignorat.
> Mai mult de jumatate dintre victimele hartuirii cibernetice nu raporteaza incidentele unui parinte
sau unei persoane de autoritate, invocand sentimentul de neputinta, umilintd si teama de
respingere drept motive..

Efectul spectatorului este o teorie psihologica sociala care sustine ca un spectator este mai putin probabil
sa acorde ajutor atunci cand el sau ea se afla in prezenta reala sau imaginara a altora decéat atunci cand
este singur. Termenul ,efect de spectator” se refera la fenomenele in care cu cat multimea este mai mare,
cu atat este mai putin probabil ca oamenii sa asiste o persoana in dificultate. Daca exista putini sau nu
exista alti martori la un scenariu de urgenta, observatorii sunt mai inclinati sa actioneze.

Teoria este explicatd si din punct de vedere social: atunci cand cineva are intentia de a interveni,
spectatorul analizeaza situatia si efectele interventiei. Potrivit lui Latané si Darley, inainte de a ajuta pe
altul, un spectator progreseaza printr-un proces de luare a deciziilor in cinci pasi. Un spectator trebuie sa
analizeze situatia, sa observe ceva in nereguld, sa clasifice situatia ca o urgenta sau un scenariu care
necesitad asistentd, sa stabileasca daca el sau ea este personal responsabil sa intervina, sa decida cum sa
ajute si, in cele din urma, sa puna Tn practica comportamentul de ajutor ales. . Cand un spectator nu
reuseste sa observe, sa defineasca, sa determine, sa aleaga si sa puna in aplicare, el sau ea nu se va implica
intr-un comportament util.
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Cu toate acestea, observatorii sunt adesea raportati a fi indiferenti, invocand motive precum teama de
razbunare (Machackova et al 2013), simtul scazut al responsabilitatii sau preocuparile civice
(Runions&Bak, 2015) si preocuparile empatice reduse (Van Cleemput et al, 2014).

s
-

Reflecteaza
1. Ce este un spectator cibernetic?
2. Care este efectul de observator al hartuirii cibernetice?
3. Care sunt caracteristicile unui cyberbully tipic?

Capitolul 1l. Identificarea agresiunii pe internet

@,
j Activitate de incalzire

Priviti imaginea care arata o fatd anxioasa tinand telefonul mobil si un parinte sau un profesor
interpretand gresit scena.

{ Nobodylikesme . Icon't Y

[ believe what my so-called friends
are saying about me.. I cannot go

to school tomorrow..' i

» Ce este in neregula cu imaginea?
> Stim cu adevarat ce isi spun copiii unii altora?

'She's got a great
group of friends
they all keep in
contact with each
other.

Co-funded by the 19
Erasmus+ Programme
of the European Union



https://www.google.com/url?sa=i&url=https://slideplayer.com/slide/9524937/&psig=AOvVaw3o0XgaQsPA333m7cIK0W1c&ust=1654590425715000&source=images&cd=vfe&ved=0CAwQjRxqFwoTCIjJxemzmPgCFQAAAAAdAAAAABAt

TECPC PROJECT

- Together Everyone can Prevent Cyberbullying
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness
Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269

[I.1 Semne de agresiune online: atunci cand un student este agresat cibernetic

"’)@ i

nvata

Indivizii cu autocontrol scazut au avut mai multe sanse sa se implice in comportament antisocial atunci
cand colegii lor sunt implicati in comportamente antisociale (Kuhn si Laird, 2013). in mod similar, Kowalski
si colab. (2019) au aratat ca, daca colegii se angajeaza in comportamente de hartuire cibernetica, este mai
probabil sa participe cu acte de hartuire cibernetica, iar acest lucru a fost studiat de la scoala elementara
pana la studenti.

Guo (2016) a confirmat, de asemenea, ca a avea relatii slabe intre egali cu un colegi vulnerabil la devianti
sau violenti va creste sansele de a fi un cyberbully.

Poate fi dificil sa observi semnele de hartuire cibernetica, deoarece actul in sine poate sa nu fie vizibil
pentru tine din cauza tehnologiei implicate. Exista cateva semne comportamentale comune la care ar
trebui sa fii atent si, daca le observi, incearca sa initiezi un dialog cu copilul tau pentru a te asigura ca este
in regula. Daca copilul:

pare supdrat dupa ce intra online,

pare brusc deprimat,

pare sa se izoleze de prieteni sau familie,

este secret in legatura cu utilizarea telefonului sau a internetului,

este nelinistit sa mearga la scoala sau la situatii sociale,

se plange de dureri de cap, dureri de stomac sau are o schimbare a apetitului,

are probleme cu somnul noaptea,

si-a pierdut interesul pentru hobby-urile preferate,

incearca sa stea acasa de la scoala sau activitati extra curriculare,

face comentarii despre autovatamare sau tentative de sinucidere.

Bandura (1978) a aratat ca oamenii pot observa comportamentele altora si pot reproduce acelasi
comportament. Prin urmare, comportamentele din trecut, cum ar fi savarsirea si victimizarea de hartuire
cibernetica sau traditionala, cresc, de asemenea, motivatia infractorului pentru comiterea de hartuire
cibernetica prin invatarea si reproducerea comportamentelor altora.

VVVVVVVYYY

Semne de avertizare ca un copil ii agreseaza pe altii cibernetic

» Schimba rapid ecranele sau ascunde dispozitivul atunci cand esti in apropiere

> si foloseste dispozitivul(ele) la toate orele din noapte

> Se supara neobisnuit daca nu Tsi pot folosi dispozitivul (dispozitivele)

> Rade excesiv in timp ce Tsi foloseste dispozitivul (dispozitivele) si nu va va arata ce este atat de
amuzant

> Evita discutiile despre ceea ce fac online

> Se pare ca foloseste mai multe conturi online sau un cont care nu este al lor,

» Se confrunta cu probleme de comportament crescute la scoala sau n alta parte

» Pare prea preocupat de popularitate sau de prezenta intr-un anumit cerc social

» Demonstreaza o insensibilitate sau insensibilitate crescanda fata de alti adolescenti

> Incepe s& stea cu multimea , gresitd”.

» Demonstreaza tendinte violente
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» Pare prea ingdmfat in ceea ce priveste abilitatile si abilitatile lor tehnologice
> Este din ce in ce mai retras sau izolat de familie
> Pare afirespins sau izolat de unele grupuri de prieteni/colegi/colegi
> Individul are atitudini degradante fata de victime, creste probabilitatea de agresiune cibernetica.
Al
@ Reflecteaza

1. De unde stii ca un copil 1i agreseaza pe altii?
2. De unde stii ca un copil este agresat cibernetic altii?

II.2 Diferente in ceea ce priveste hartuirea cibernetica in functie de varsta (scoala
primara, gimnaziald) si categorii de gen

"’)@T

nvata

Varsta
Comparatiile intre prevalenta hartuirii traditionale si a hartuirii cibernetice indica faptul ca tinerii au inca
mult mai multa experienta cu formele traditionale de hartuire. Pana in 2008, 93% dintre tinerii cu varste
cuprinse intre 12 si 17 ani erau online. De fapt, tinerii petrec mai mult timp cu mass-media decat orice
alta activitate in afara de dormit

» Copii — bullying

» Adolescenti — cyberbullying
Blomquist si colab. (2020) sustin ca adolescentii mai in varsta pot fi mai putin probabil sa dezvaluie
victimizarea in comparatie cu adolescentii mai tineri din cauza nevoii lor de autonomie sporita.
Perceptiile despre utilitate in urma unei dezvaluiri a victimizarii cibernetice pot varia in functie de tinta
dezvaluirii, deoarece, in timpul adolescentei, prietenii si colegii devin surse mai importante de sprijin
(Nickerson si Nagle, 2005), dar colegii nu sunt intotdeauna considerati surse eficiente de sprijin pentru
gestionarea hartuirii cibernetice. (Holfeld&Grabe, 2012).

Gen
Cyberbullying by Gender

(Nationally representative sample of 4,500 U.S. 12-17 year-alds)

Percait
by
=1
=)

- -

Thave besn cyberbullied Ihave besn cyberbullied 1 have cyberbullied others Thave cyberbullied athers
{previous 30 days) (lifetime] (previous 30 days) {lifetime)

i — 2 CAd
n iy,

m Male (n=2135) = Female (n=2096)
Cyberbullying Research Center
www.eyberbullying.arg Sameer Hindujs and Justin W Patchin (2016]
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Studiile demonstreaza ca atunci cand vine vorba de bullying, baietii sunt mai predispusi sa devina victime.
Dar rapoartele stiintifice au aratat ca genul nu are nicio importanta in statisticile cazurilor de hartuire
cibernetica, dar unele studii au dovedit ca cel putin 60% daca agresorii sunt fete.
Dintre elevii de gimnaziu si liceu, 21% dintre fete spun ca au fost hartuite online sau prin mesaje text,
comparativ cu mai putin de 7% dintre baieti.
Fetele raporteaza de 3 ori mai mult hartuire cibernetica decat baietii, potrivit unui nou raport (National
Crime Victimization Survey).

> Bdieti — mai predispusi sa fie faptuitori — agresiune (fizica)

» Fete — mai predispuse sa fie vinovate — cyberbullying
n functie de dispozitiv sau de tipurile de retele sociale, lista articolelor analizate a aritat ca fetele s-au
confruntat cu hartuirea cibernetica prin e-mail, mesaje pe internet si mesaje text, iar baietii erau mai
susceptibili de a fi hartuiti prin jocuri online.

Nivel scolar
Studiile dezvaluie ca exista o mare diferenta intre numarul de studenti care au raportat victimizarea prin
hartuire cibernetica:

> scoli primare (33%)

> gimnaziu (24%)

> licee (18%)
Fetele si cele din clasele a 7-a pana la a 10-a sunt cele mai expuse riscului de victimizare cibernetica
(Kowalski et al., 2014).

STOPPING CYBERBULLYING
PERCENT OF 9-TO 12-YEAR-OLDS WHO WERE CYBERBULLIED (n=150) WHO SAY THEY
STOPPED CYBERBULLYING BY:

Blocking the person that was cyberbullying me ||| GGG 0.2
rtingoporers. | 50.5%
ignoring the person | 42.8%
Reporting it to the website or app _ 29.8%
Walking away/taking a break from my device _ 29.6%

Reporting it to my school - 11.8%
Talking to the person doing the cyberbullying - 11.0%
Any other ways not listed . 5.9%
Nothing worked | 2.0%

(Chart taken from Tween cyberbullying in 2020)

P4

Q Reflecteaza

1. Ce statistici te-au surprins cel mai mult? De ce?
2. Ce poti spune despre diferentele de cyberbullying in functie de varsta (scoala primara, gimnaziala) si
de gen, in functie de experienta ta?
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I1.3 Factori de risc pentru a fi un agresor/victima/spectator

B

Tnvata

Hartuirea cibernetica este o problema foarte grava care afecteaza nu doar victimele tinere, ci si familiile
victimelor, agresorul si cei care sunt martori la cazuri de hartuire cibernetica. Cu toate acestea, efectul
hartuirii cibernetice poate fi cel mai daunator pentru victima, desigur, deoarece aceasta se poate
confrunta cu o serie de probleme emotionale care le afecteaza performanta sociala si academica, precum
si sanatatea mintala generala.

in calitate de profesori si parinti din ziua de azi, este posibil s& nu fi experimentat niciodata bullying-ul
cibernetic. Poate fi greu de inteles cum unele cuvinte de text de pe ecranul unui computer pot duce la o
astfel de trauma. La urma urmei, bullying-ul a fost intotdeauna o fateta a scolii si a locului de joaca. Poate
ati vazut sau ati experimentat bullying cand erati la scoald. Poate simti ca bullying-ul este doar o parte
normala a vietii scolare.

De asemenea, ati putea crede ca hartuirea fata in fata este mult mai grava decat hartuirea ciberneticj,
deoarece victimele agresiunii din lumea reala au mai multe dificultati sa scape de chinuitorii lor, Tn timp
ce o victima a hartuirii cibernetice poate pur si simplu sa inchidd computerul sau sa blocheze un agresor
pe o retea de socializare. platforma.

Din pacate, nu este atat de simplu. Si, in timp ce efectele comportamentului de hartuire din lumea reala
nu trebuie respinse, efectele hartuirii cibernetice pot fi de fapt mult mai grave.

Impactul asupra vietii
Cand bullying-ul are loc online, se poate simti ca si cum ai fi atacat peste tot, chiar si in casa ta. Poate
parea ca nu exista scapare. Efectele pot dura mult timp si pot afecta o persoana in mai multe moduri:
> Din punct de vedere mental - senzatie de suparare, jena, prost, chiar furios
> Din punct de vedere emotional — va simtiti rusinat sau va pierdeti interesul pentru lucrurile
pe care le iubiti
> Din punct de vedere fizic - obosit (pierderea somnului) sau experimentati simptome precum
dureri de stomac si dureri de cap

Sentimentul de a fi ras sau hartuit de altii poate impiedica oamenii sa vorbeasca sau sa incerce sa rezolve
problema. S-ar putea ca modificarile sa nu fie vizibile la Tnceput, dar pe masura ce trece timpul, este posibil
sa observati una sau mai multe dintre urmatoarele modificari comportamentale care pot fi indicatori
puternici ai hartuirii cibernetice:

depresie minord/majora,

probleme de conduita,

agresiune cibernetica,

comportament suicidal,

satisfactia de viata scazuta, (Geel, Vedder, &Tanilon, 2014; Mehari &Farrell, 2018; Zaborskis
si colab., 2018).

sanatate precara si satisfactie scazuta cu viata (Callaghan et al. 2015),

probleme de dezvoltare a relatiilor sociale,

stima de sine scazuta,

anxietate mare,

VVVVYY

VVVYVYVY

R, Co-funded by the 23
2 Erasmus+ Programme
of the European Union



TECPC PROJECT

- Together Everyone can Prevent Cyberbullying
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness
Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269
> nivel ridicat de singuratate,
» exprimarea fizica (sau corporald) a stresului si a emotiilor prin conexiunea minte-corp),
> tristete,
» frica,
» rezultate academice slabe,
> nivel ridicat de stres,
» tulburare de stres post traumatic (PTSD).
» in cazuri extreme, cyberbullying poate duce chiar la sinucidere.

Legatura dintre agresiune si sinucidere este bine stabilita. Bullying-ul poate sda nu fie intotdeauna
principala sursa a unei probleme. Din cauza provocarilor de acasa sau a antecedentelor de trauma, copilul
poate suferi deja de disperare sau anxietate. Pe de alta parte, victimele hartuirii cibernetice au de doua
ori mai multe sanse de a incerca sa se sinucida sau sa se auto vatameze, potrivit unui studiu recent. Mai
mult, conform cifrelor recente, 59% dintre adolescentii americani au fost hartuiti sau hartuiti online, iar
peste 90% cred cad este o mare problema pentru copiii de varsta lor. Si mai ingrijorator, dovezile indica
faptul ca incercarile de sinucidere ale adolescentilor s-au dublat practic din 2008.

Risc de autovatamare

> Riscul de autovatamare a fost de sase ori mai mare pentru ,victimele-bully”, de cinci ori mai mare
pentru cei hartuiti si de trei ori mai mare pentru agresori, comparativ cu ,nici bullyed, nici
agresati”.

> Riscul de auto-vatamare in fata agresiunii a fost semnificativ mai mare pentru fete decat pentru
baieti.

> Depresia, anxietatea si conflictul parental au explicat o parte din asocierea dintre a fi hartuit si
auto-vatamare si dintre victimele agresor si autovatamare.

> Problemele de comportament din scoald au explicat o parte din asocierea dintre agresori si
autovatamare si victima agresor si autovatamare.

> Relatia dintre persoane agresate si autovatamare a fost moderatd semnificativ de sprijinul
parintilor si bunastarea scolii, in timp ce relatia dintre ,victimele-bully” si autovatamare a fost
moderata de bunastarea scolii. Desigur, nu toti adolescentii care se confrunta cu hartuirea
cibernetica isi fac singuri rau.

Efectele cyberbullying-ului includ, de asemenea, probleme de sanatate mintald, stres si anxietate
crescute, depresie, actionare violenta si stima de sine scazuta. Cyberbullying-ul poate avea, de asemenea,
efecte emotionale de lunga durata, chiar daca bullying-ul a incetat.

Aceste efecte ale cyberbullying-ului pot duce la sentimente durabile de jena. Bullying-ul online se simte
mai permanent, mai ales atunci cand este realizat prin postari pe retelele sociale care nu dispar imediat.
Poate duce la sentimente coplesitoare de expunere si suferinta.

Schimbarile comportamentale si mentale nu sunt singurele efecte ale hartuirii cibernetice. Pot exista si
efecte fizice. Sentimentele intense de stres si anxietate din cauza hartuirii cibernetice pot duce la
probleme fizice, cum ar fi insomnie, probleme gastrointestinale si modele de alimentatie daunatoare.

Un alt efect secundar al cyberbullying-ului este ca victimele pot fi excluse de altii carora le este frica de
cyberbullying, daca continua sa ramana prieteni cu victima. Acest lucru face ca victima sa devina izolata si
ostracizata, fara sa apeleze la nimeni la scoala sau acasa.

Nu este surprinzator ca unul dintre efectele hartuirii cibernetice este si furia. Gama de emotii pe care o
victima le poate simti se transforma adesea in furie. Unii copii pot incepe chiar sa comploteze scheme de
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razbunare, asa cum a fost dovedit in incidentele de impuscaturi in scoli si alte acte de agresiune efectuate
de victimele agresiunii care nu au mai suportat.

Actul de razbunare apare si ca o modalitate prin care un copil isi recastiga un sentiment de putere,
deoarece victimele agresiunii cibernetice se simt adesea neputincioase sa opreasca ceea ce se intampla.

De ce victimele evita sa dezvaluie experienta de cyberbullying?

Dezvdluirea nu este echivalenta cu cautarea ajutorului, deoarece unii copii si adolescenti pot dezvalui

experiente, dar nu cauta ajutor.

Adolescentii care se confrunta cu victimizarea cibernetica pot evalua cat de utile vor fi potentialele tinte
daca dezvaluie experientele de victimizare cibernetica.

Blomqvistet al. (2020), Buhrmester si Prager (1995) sustin ca este important sa se ia in considerare tinta
dezvaluirilor si utilitatea perceputd a acestora din trei motive. In primul rand, nivelul de sprijin social si
prevederile care pot fi oferite pot varia in functie de tinta si, ca atare, acest lucru poate influenta judecatile
cu privire la cine poate oferi cel mai bine sprijin. In al doilea rand, existd norme in jurul oportunitatilor de
dezvaluire, astfel incat exista asteptari normative cu privire la caracterul adecvat al dezvaluirilor catre
diferite tinte. in al treilea rand, experientele anterioare cu tinta oferd informatii despre modul in care va
fi primita dezvaluirea. In mod similar, Matsunaga (2010) sustine c este necesar sa se ia in considerare
tinta unei dezvaluiri din cauza dinamicii relatiilor unice, cu dezvaluirile catre colegi care pot fi diferite in
ceea ce priveste preocuparea interpersonala in comparatie cu dezvaluirea catre parinti sau profesori.

De ce adolescentii nu reusesc sa dezvaluie?

1. Adolescentii pot incerca sa se autogestioneze in cyberbullying

2. Preocupare fata de reactiile adultilor la dezvaluire

3. Adolescentii ar putea sa nu dezvaluie experientele de victimizare cibernetica din cauza
autoprotectiei si a celorlalti (teama ca odata ce isi vor dezvalui experientele, informatiile vor fi
incontrolabile),

4. Este posibil ca adolescentii sa nu dezvaluie experientele de victimizare cibernetica deoarece
percep un astfel de comportament ca fiind normativ si, ca atare, nu trebuie sa fie informati pe
altii cu privire la situatie.

Exista patru motive potentiale pentru aceasta disparitate legate de motivul pentru care cei care au
suferit anterior victimizarii cibernetice ar putea sa nu-si dezvaluie experientele.

in primul rand, asemanator hartuirii fata in fatd (delara, 2012), adolescentii pot incerca si se
autogestioneze hartuirea cibernetica. Un exemplu de incercare de auto-gestionare a hartuirii
cibernetice este acei adolescenti care indeplinesc simultan rolul de agresor/victima ar putea fi mai
putin probabil sa dezvaluie victimizarea cibernetica, deoarece se implica potential in hartuirea
cibernetica pentru a riposta experientele lor (Kénig, Gollwitzer si Steffgen, 2010).

n al doilea rand, bazdndu-se pe cercetéri care se concentreaza pe motivele pentru care nu dezvéluie
bullying-ul, un motiv potential este ingrijorarea cu privire la reactiile adultilor la dezvaluire (delara,
2012). Cand este aplicat victimizarii cibernetice, acest lucru se poate traduce in preocupari cu privire
la mentinerea accesului la tehnologia digitala. De exemplu, adolescentii care petrec o perioada
semnificativa de timp interactionand cu tehnologia digitald s-ar putea teme sa-si piarda accesul la
tehnologie daca dezvaluie hartuirea cibernetica (Mishna, Saini si Solomon, 2009).
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Tn al treilea rand, adolescentii ar putea sd nu dezviluie experientele de victimizare ciberneticd din
cauza protectiei proprii si a altora. Concentrandu-se pe autoprotectie, dezvaluirea poate sa nu fie
facuta deoarece adolescentii se tem ca odata ce isi vor dezvalui experientele, informatiile vor fi
incontrolabile sau ca, Tn urma unei dezvaluiri, identitatea lor sociala ca cineva care isi poate satisface
singur nevoile va fi modificata (Matsunaga , 2010). Avand in vedere o alta protectie, este posibil ca
adolescentii sa nu-si dezvaluie experientele din cauza ingrijorarii cu privire la impactul pe care
dezvaluirea Il-ar avea asupra altora (Matsunaga, 2010).

n cele din urm3, bazandu-se pe cercetérile care exploreazi dezvéluirea in urma hartuirii fats in fat
(delara, 2012), este posibil ca adolescentii sa nu dezvaluie experientele de victimizare cibernetica
deoarece percep un astfel de comportament ca fiind normativ si, ca atare, altii nu trebuie sa fie
constienti de situatie.

(Betts LR, Spenser KA, Baguley T. Descrierea dezvdluirii victimizdrii cibernetice la adolescentii din Regatul Unit: rolul vérstei, genului,
implicarea in hdrtuirea ciberneticd si timpul petrecut online. Jurnalul de psihologie geneticd. 2022 ianuarie 183( 1):40-53)

PROFESORI

n cercetarea efectuatd de Jacobs et al. (2015), victimele care au participat la sase focus grupuri diferite
si-au abordat profesorii, dar ei au indicat ca astfel de abordari nu sunt utile, deoarece profesorii hu au
facut nimic ca raspuns, ceea ce a determinat agresorul sa aiba si mai multa putere asupra victimei lor.

63% REPORTED IT ot ot s e it oz

and- T1%TOLDA § 90%TOLDA ¥ 90% TOLDA

37% NEVER TOLD FRIEND FAMILY MEMBERE TEACHER

B 77% were satisfied with 89% were satisfied with 57% were satisfied with
ANYBODY the support the support the support

CE SA FAC? DEZVALUIRE!

MUTE - eliminarea Tweet-urilor unui cont din cronologia dvs. fara a anula urmarirea sau blocarea contului
respectiv

BLOCARE - restrictionand anumite conturi sa va contacteze, sa va vada Tweet-urile si sa va urmareasca
REPORT - depunerea unui raport despre comportamentul abuziv

n septembrie 2016, guvernul israelian a lansat un program de combatere a hartuirii cibernetice pentru a
proteja tinerii israelieni de hartuirea online si alte infractiuni cibernetice (inclusiv hacking, furtul de
identitate etc.). Initiativa este condusa de Ministerul Securitatii Interne si opereaza, de asemenea, un
centru de urgenta 24/7 si include unitati de politie dedicate si un buget anual specificat (Eichner, 2016)
Programele educationale ale Ministerului israelian al Educatiei care le permit educatorilor sa faca fata
agresiunii cibernetice recomanda ajutarea victimei cibernetice, si anume, sa nu stea deoparte, ci mai
degraba sa raporteze si sa impartaseasca cu ceilalti experienta negativa.
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Adolescentii si-au descris teama de a raporta parintilor si altor adulti incidente de hartuire cibernetica; ei
au sustinut ca ar prefera sa-si abordeze prietenii, pentru ca a fost mai usor sa discute despre aceste
probleme cu ei.

n functie de gravitatea situatiei, existd mai multe moduri in care putem ajuta un copil s navigheze intr-
o situatie dificila si incomoda online cu agresori.:

eAdresati-va parintilor. Este posibil sa nu fie constienti de ceea ce face copilul lor si va
pot ajuta sa rezolvati situatia.

eInformati profesorul; profesorul copilului dumneavoastra ar putea fi o resursa
nepretuita in a va ajuta pe dumneavoastra si pe copilul dumneavoastra.

eContactati consilierul de orientare si/sau administratia scolii ]

Desi Boulton si colab. (2011) sustin dezvaluirea experientelor de agresiune, cercetari recente sugereaza
ca este important sa se ia in considerare cui dezvaluiri sunt facute..

Desi dezvaluirea experientelor de hartuire este considerata o strategie de a face fata eficienta
(Matsunaga, 2010), cercetarile au identificat un model mixt de rezultate cu privire la implicarea anterioara
in hartuirea cibernetica si tendinta de a dezvalui viitoare victimizare cibernetica. De exemplu, pe de o
parte, unele cercetari sugereaza ca experienta victimei cibernetice reduce tendinta de a dezvalui
victimizarea cibernetica (Gustainiene & Valiune, 2015), in timp ce alte studii au raportat ca victimizarea
cibernetica repetata prezice dezvaluirea (Addington, 2013). Cercetarile care se concentreaza pe hartuirea
fata in fatd au raportat ca copiii care se confrunta cu victimizarea fata in fata si care si-au dezvaluit
experientele au raportat ca dezvaluirea a fost cea mai potrivita strategie pentru a reduce hartuirea
(Hunter, Boyle si Warden, 2004) si o mod de a te simti mai bine si de a riposta impotriva agresorului
(Dowling & Carey, 2013).

Interventiile impotriva cyberbullying trebuie sa se concentreze pe:

eCetdtenie digitala

eAbilitati de a face fata

eEducatie, comunicare si abilitati sociale

eEmpatie

) - <-C-<- 4

Adolescentii care nu ar dezvalui victimizarea cibernetica pentru a sugera auto-gestionarea ca mecanism
de abordare a victimizarii cibernetice, practicienii trebuie, de asemenea, sa-i sprijine pe adolescenti in
dobandirea abilitatilor de auto-gestionare.

Luarea in considerare a succesului relativ al dezvaluirilor anterioare este importanta deoarece sprijinul
primit de la profesori in urma dezvaluirii bullying-ului a prezis dezvaluirea viitoare (Boulton et al., 2012)
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TN

@ Reflecteaza

1. Care sunt efectele cyberbullying?
2. Care sunt cele patru motive potentiale pentru care cei care s-au confruntat cu victimizarea cibernetica
ar putea sa nu-si dezvaluie experientele?

Capitolul Ill. Strategii de interventie pentru prevenirea/oprirea hartuirii
cibernetice

@,
j Activitate de incalzire

Zara are 11 ani. i place sd petreaca timpul pe site-urile de socializare. Intr-o zi, in timp ce navigheazi pe
site-urile de retele sociale, ea primeste un mesaj. Mesajul a fost ,,Buna draga mea. Sunt prietena mamei
tale, matusa Mary. Mi-e atat de dor de mama ta. Nu ne-am mai vazut de mult. Poti te rog sa-mi dai adresa
ta de acasa si numarul de telefon al mamei tale?

intrebare: Cum ar fi putut reactiona Ellie la aceast3 situatie?
intrebare: Cum poate Ellie s& iasd din aceasta situatie dificild dacd nu a observat-o0?
intrebare: Daci Ellie este constientd de problema ei, cum si-ar putea spune familiei?
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intrebare: Ce ar trebui s& faca familia in astfel de situatii?
Intrebare: Daca Ellie nu poate explica acest lucru familiei ei si le impartaseste doar profesorului ei, cum ar
trebui sa reactioneze profesorul?

[11.1 Strategii de interventie

B

Invata

Societatea/me

Ce se poate face pentru a reduce si a preveni cyberbullying in
mediile educationale a fost discutat conform abordarii
sistemului ecologic intr-un cadru larg, pornind de la studenti
si ajungand la dimensiunea mass-media si a societatii.
Interventiile care pot fi facute sau masurile care pot fi luate
sunt evaluate in 5 subtitluri.

Ce pot face elevii?
a. masuri tehnologice; sfatuiti elevii sa foloseasca masuri

Before we react,
tehnologice:
» S3a nu impartdseascd numarul lor de ———
. .. STAY CALM CONFIDE IN SOMEONE
telefon/informatiile personale cu persoane i ere— B i
LOOK TO THE EXPERTS
necunoscute s S
PRORDS of videos that show online bullying.
> Sa nu-si partajeze nimanui parolele OCk e ALY
Prevent bulles from contacting you by
» Schimbati-le numerele de telefon, parolele, B \
ilurile si i ;A o e e
profilurile si numele de utilizator atunci cand este Site e <
necesar

> Blocati apelurile telefonice si mesajele de la
deranjarea persoanelor, stergeti-le numerele de telefon sau nu le urmariti profilurile

> Nu raspunde la mesajele de amenintare si pastreaza acele mesaje drept dovezi

» Nu discutati cu persoane necunoscute online, nu addugati astfel de persoane pe lista de prietenie
b. raspunsuri de confruntare; sfatuiti studentii sa nu se implice Tn hartuirea cibernetica, fie fata in fata,
fie online.
Uneori, elevii pot sa nu realizeze ca comportamentul lor este ofensator si vatamator pentru cealalta parte.
Metoda recomandata cel mai frecvent este de a impartasi experientele cu un adult de incredere, cum ar
fi 0 mama si un tata, un profesor, si de a cere sprijinul acestui adult (Topgu, Erdur-Baker si Capa-Aydin,
2008). Pentru a oferi asistenta de la egal la egal, poate fi necesara consolidarea relatiilor dintre elevi la
scoala.
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O alta metoda pe care elevii o pot folosi pentru a face fata hartuirii cibernetice este aceea de a ramane
indiferenti si de a-si controla emotiile (Perren et al., 2012). Cel mai frecvent recomandat comportament
de coping este sa nu se concentreze asupra comportamentului real de hartuire cibernetica si sa ignore
comportamentul de hirtuire cibernetica. In cele mai
multe cazuri, cdnd comportamentului de hartuire
cibernetica nu i se acorda atentie, agresorul
cibernetic poate fi descurajat sa-si continue
comportamentul si poate renunta la comportament
(Machackova si colab., 2013). Sfatuiti-i pe elevi sa
gandeascd mai intdi si apoi sa decidd cum sa
actioneze atunci cand sunt agresati cibernetic. Nu ar

trebui sa actioneze cu un sentiment de razbunare si
nu ar trebui sa raspunda la mesajele primite.

Ce pot face parintii?
Unele dintre incidentele de hartuire cibernetica au loc in afara orelor de scoald, mai ales cand copiii sunt
acasa sub supravegherea parintilor lor. (Kowalski, Limber si Agaston, 2008; Tanrikulu si Campbell, 2015).
n acest sens, parintii au o mare responsabilitate in procesul de reducere si prevenire a cyberbullying-ului.
Astfel, nevoia de informatii despre ce este cyberbullying-ul si cum isi pot proteja copiii de cyberbullying
este de o importanta vitala. Parintii trebuie sa dobandeasca abilitati de alfabetizare tehnologica si cum sa-
si protejeze copiii impotriva riscurilor din lumea digitala. (Basturk -Akca,Sayimer,Balaban-Marti si Ergun-
Basak,2014)
Pentru a reduce disparitatea dintre generatii, parintii ar trebui sa invete despre hartuirea cibernetica si
sa-si dezvolte abilitatile de alfabetizare tehnologica.
Espelage si Hong (2017) au afirmat ca parintii ar trebui:
> sa determine timpul in care copiii lor folosesc tehnologia (calculator, telefon inteligent etc.)
pentru a-si proteja copiii de hartuirea cibernetica,
> sa monitorizeze modul in care copiii lor folosesc tehnologia
> savorbeasca cu copiii lor despre siguranta si confidentialitatea pe internet
> sa discutate cu copiii despre cyberbullying, despre tipurile sale si despre cum sad se protejeze
impotriva acestuia.

Scolile trebuie sa organizeze programe de formare si seminarii pentru parinti pentru a dezvolta o metoda
eficientd de a face fata agresiunii cibernetice. Programele de instruire organizate pentru parinti despre
hartuirea cibernetica sporesc constientizarea parintilor cu privire la aceasta problema si mentin
participarea lor activa la proces, ducand la o scadere a incidentelor de hartuire cibernetica si victimizare
(Farrington si Ttofi, 2009). Daca parintii doresc sa invete despre subiect, acestia pot contacta
administratorii, profesorii si consilierii scolari din scolile Tn care frecventeaza copiii lor si pot solicita
instruire. Uneori, universitati, directii provinciale sau raionale de educatie nationald sau organizatii
neguvernamentale, instruiri sau seminarii sunt organizate de organizatii comunitare. Ar putea fi benefic
sa urmati astfel de cursuri de formare si sa participati la astfel de instruiri.

in afard de acestea, pentru a ajunge direct la informatie, acestia pot examina manualele/ghidurile
intocmite pe subiect sau pot face cercetari pe resursele de pe internet.
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Nu va fi suficient sd monitorizeze singur utilizarea tehnologiei de catre copiii lor (Liau, Khoo si Ang, 2008).
n acest sens, un alt punct pe care parintii ar trebui s ia in considerare este modul in care interactioneaz
cu copiii lor. Parintii trebuie sa construiasca relatii de calitate bazate pe incredere cu copiii lor; copiii au
nevoie sa se simta auziti, intelesi si ingrijiti.
Cand parintii invata ca copiii lor sunt expusi la hartuirea cibernetica, acestia ar trebui sa aiba o abordare
antrenanta si de sprijin fata de copiii lor. Experientele si sentimentele copiilor ar trebui sa fie empatizate
cu; ar trebui sa se simta intelesi si implicati in deciziile care cauta solutii.
n plus, parintii ar trebui sd impartiseasca ceea ce sa intdmplat cu scoala si sd obtina sprijin din partea
scolii cu privire la ceea ce se poate face. (Beale si Hall, 2007):
> sale spuna cad au observat ca se simt sau se comporta diferit si ca ar dori sa ajute. Sa spuna ca nu
vor fi supdrat pe ei sau nu le vor interzice dispozitivele lor (interzicerea ii poate face mai singuri,
izolati si respinsi).
> salespuna ca nu ar trebui sa se confrunte singuri cu probleme dificile si ca este bine sa vorbeasca
cu cineva in loc de ei.
> sa asculte fard a judeca cand vorbesc copiii; sa intrebe cum se simt si sd spuna ca pot intelege ca
ceea ce se petrece este suparator.
> saanunte ca exista modalitati de a face fata hartuirii cibernetice.
> sa ajute sa raporteze.
> sa ajute sa actualizeze setarile si conturile, astfel incat sa poata controla persoanele care 1i pot
contacta sau sa vada ce fac.
» Safiincurajeze sa vorbeasca cu un consilier sau chiar cu un medic.

Ce pot face consilierii scolari?

Consilierii scolii joaca un rol mai activ decat profesorii in furnizarea de interventii pentru reducerea si
eliminarea proceselor care dauneaza dezvoltarii elevilor, cum ar fi hartuirea cibernetica (Bauman, Rigby
si Hoppa 2008).

Prin programe cuprinzatoare de orientare pentru dezvoltare, ei pot ajuta elevii sa constientizeze
fenomenul si sa invete cum sa faca fata hartuirii cibernetice:

in cadrul programelor cuprinzatoare de orientare pentru dezvoltare,

aplicatii pentru programul de orientare (activitati de orientare la clasa si activitati scolare)
servicii individuale de planificare si interventie

consiliere psihologica individuala/de grup

studii psihoeducative,

programe de asistenta de la egal la egal,

studii de consultare,

servicii de orientare etc.

Strategiile pe care consilierii scolarile urmaresc implementarea Programelor Comprehensive de Orientare
pentru Dezvoltare si pot fi considerate in 5 dimensiuni:

VVVVYVVYY
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Stabilirea politicilor scolii

Organizarea practicilor de orientare la clasa

Ofera asistenta de consiliere

Desfasurarea activitatilor de consultanta si instruire
Programe de asistenta de la egal la egal
Ce pot face educatorii?

> stabilirea unor reguli clare privind hartuirea cibernetica Printre principalele findatoriri si
responsabilitati ale educatorilor se numara asigurarea unui mediu educational sigur si protectia
copiilor impotriva tuturor formelor de violents. In ceea ce priveste hirtuirea cibernetic, educatorii
trebuie mai intai sa se asigure ca elevii folosesc tehnologia atat la scoala, cat si acasa, intr-un mod
sigur si care nu dauneaza altora.

> crearea unui climat scolar pozitiv Potrivit Sheras si Bradshaw (2016), metodele de creare a unui
climat scolar pozitiv ar trebui sa fie preferate mai degraba decat abordarile punitive in mediile
educationale. Cu toate acestea, in unele cazuri, evenimentele de hartuire cibernetica se pot
transforma intr-un element criminal si necesitd cooperare cu fortele de securitate. (Hinduja si
Patchin, 2014)

> sa participe la cursuri de instruire privind hartuirea cibernetica si utilizarea in siguranta a tehnologiei
si cum sa le discutam cu studentii si sa le gestionezi. Acesta este motivul pentru care administratorii
scolilor si profesorii ar trebui sa primeasca instruire privind hartuirea cibernetica si utilizarea in
siguranta a tehnologiei, precum si despre utilizarea Tn siguranta a tehnologiei si comunicarea eficienta
cu elevii. Educatorii pot fi sprijiniti cu diverse materiale vizuale (cum ar fi imagini, filme) si scrise (cum
ar fi brosuri, articole). (Jager si colab., 2010). O altad problema pe care educatorii ar trebui sa ia in
considerare este aceea de a incuraja studentii sa raporteze experientele sau evenimentele de
cyberbullying lor, parintilor sau adultilor in care au incredere (Kowalski et al., 2008). Ar trebui sa tina
cont de faptul ca elevii ar putea dori sa acorde prioritate parintilor lor in impartasire. Educatorii ar
trebui sa aiba o abordare de sprijin si de ajutor fata de elevi.

> saimplice elevii in eforturile lor de a reduce si de a preveni hirtuirea cibernetic. in special, studentii
pot fi instruiti prin consiliere de la egal la egal sau prin programe de educatie. Astfel de programe de
formare pot fi pregatite si realizate de consilierii scolari. Consilierii sau educatorii de la egal la egal
pot informa elevii despre hartuirea cibernetica si despre modalitatile de a utiliza tehnologia Th mod
responsabil si constient. Aceste studii ar trebui sa sublinieze cd hartuirea cibernetica nu este un
comportament adecvat si nu va fi niciodata tolerata (Hinduja & Patchin, 2014). Acestia pot creste
gradul de constientizare a studentilor cu privire la fenomen prin consiliere de la egal la egal sau
cursuri de formare/tutoriale, videoclipuri, postere, cluburi sociale sau activitati de teatru.
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Ce pot face societatea, mass-media si factorii de decizie politica?

Desi incidentele de hartuire cibernetica sunt o problema care
afecteaza elevii, parintii, educatorii si consilierii scolari, societatea,
mass-media si factorii de decizie politica au responsabilitati
importante in reducerea si prevenirea unor astfel de incidente
(Topcu-Uzer& Tanrikulu, 2018). Tn primul rand, este necesar si se
intareasca perceptia cetateniei digitale fata de utilizarea sigura,
constienta si eficienta a internetului si sa se educe societatea Tn
aceasta problema (Cubukcu&Bayzan, 2013). Activitatile solide de
instruire si informare pot creste constientizarea sociala cu privire la
hartuirea cibernetica si pot dezvolta sensibilitatea sociala fata de
aceasta problema.

O societate constienta si sensibild va incuraja o participare mai
activa la procesul de reducere si prevenire a hartuirii cibernetice n

2020-1-RO01-KA226-SCH-095269

mediile educationale si va ghida factorii de decizie in luarea masurilor legale si de protectie.

Este important modul Tn care este tratata cyberbullying-ul Tn presa si mass-media si modul in care
societatea este informata cu privire la aceasta problema. Ar trebui oferite informatii corecte despre
subiect, subliniind faptul ca cyberbullying-ul este o problema multidimensionala si, prin urmare, ar trebui

utilizata o abordare holistica in abordarea cyberbullying-ului.

O alta responsabilitate pe care ar trebui sa o asume mass-media este sa sprijine educatia societatii si a
indivizilor in domeniul tehnologiei si al alfabetizarii media. Continutului educational si informativ legat de
aceasta li se poate acorda mai mult spatiu in mass-media. in plus, continutul din mediile vizuale, audio si
scrise ar trebui evaluat din punct de vedere pedagogic. Din pacate, agresivitatea si violenta sunt incluse

prea mult in aceste continuturi.

cnszO\A
STUDIES

Studiu de caz

Titlu Jack

Actori Un baiat si parintii lui

Brief Jack is 12 years old. He enjoys spending time with virtual reality glasses. One day
description of | while surfing the Internet he saw that the price of the VR glasses he liked was very
the case reasonable. He immediately wrote in the messaging section of the site that he

wanted to buy the Virtual Reality Glasses. The response to his message asked him
to share his parents’ credit card and address information, which he didn’t. He
immediately turned off the computer. He talked about this incident with his uncle,
who advised him to speak with his class teacher at school.

Questions Question: What did Jack do in this situation?

attempt at cyberbullying?
Question: Role play the situation.

Question: What could have happened to Jack if he hadn’t realized that this was an

Intervention Talk with students about what they share online. Many online services require
users to provide some personal information in order to use their service. Prior to
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providing personal information, they should think about what can be done with
their personal information and assess whether they are still happy to pass on
these details. Ask them to reflect on what might happen if they share their
personal information online. Spam, scams, identity theft and fraud are just some
of the more serious issues they might face if they share personal information
online. Ask them to consider how they can protect their personal information and
if they can disclose financial information at their age. Ask them to reflect on what
they would do if they are contacted online by a person they don’t know:

¢ Talk to your parents or a trusted adult and decide what to do next.

¢ Report the messages to the social media service, game or app.

Case study Helen

Actors involved | A student, parents, teachers

Brief | was a victim of cyber bullying. There were four children who sent me angry
description of | messages in a chat. They started name calling and letting me know nobody liked
the case me. It obviously was very hurtful. | immediately talked with my mother. We copied

the conversation, and brought this conversation to school. They acted quickly;
they talked with us about the cyberbullying phenomenon and its consequences.
My teacher also told us what to do under these circumstances. She insisted that
we should tell an adult about any online incidents.

Questions Question: What did Helen do in this situation? Was it OK?
Question: Role play the situation.

Intervention Class had a discussion on cyberbullying, types of cyberbullying and how to protect
themselves and how to react in such cases. Talk with children what they should
do:

e Don't fight back!

e Don’t post abusive messages.

e Report it and collect the evidence.

e Learn how to block the person who is bullying.
e Talk to someone you trust.

Case study Mary

Actors involved | A girl, peers and teachers

Brief | saw something online | didn’t like. | didn’t feel comfortable at all. Immediately |
description of | turned off the screen but | felt very guilty about it. The next day | talked with my
the case friend about it and we both talked with our teacher. She said that it was not my

fault and what | did was the right thing to do: turn off the screen and tell an adult.
We talked about this incident in class.

Questions Question: What did Mary do in this situation?
Question: Why did she feel guilty?
Intervention The teachers wanted to know more about how students used social media. One of

the teachers mentored a student research group which wrote a research paper on
the topic: they did a survey among all students and found out what social medial
students used. They also talked about types of cyberbullying and how to protect
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themselves and how to react in such cases. Tell them to reflect on such incidents
(when they are feeling upset with something they have seen online). It’s important
to find a someone who will listen to how they feel:

¢ a family member, like a parent, an aunty or uncle, or an older brother or sister
 a sports coach or music teacher

e a friend’s mum

¢ a favourite teacher at school

® a neighbour.

Role play the situation.

Reflect
1. What can schools/teachers do if they are confronted with such incidents?
2. Have you ever been as a teacher in cyberbullying situations? Share your experience with your
colleagues.

1.2 Politica scolara impotriva hartuirii cibernetice - Pasi de urmat la scoalad pentru a
preveni hartuirea cibernetica

"’)@T

nvatati

Dezvoltarea unei politici anti-bullying in scoala
O politicd impotriva hartuirii puternica este construitd pe o
strategie a intregii scoli, Tn care problema este scoasa la luming, iar

scoala ofera indrumari clare cu privire la modul de abordare a ZERO TOLERANCE
comportamentului de hartuire cibernetica, indiferent dacd este POLICY

online sau offline. Implicarea intregii comunitdti scolare in ABNJ:.SA?,?C;?‘L
dezvoltarea si revizuirea politicii creeaza un sentiment de WILL NOT BE
proprietate, sporind constientizarea rolului fiecdruiain mentinerea ;SEI;%NF:I‘;‘IEB%

unui mediu sigur. Copiii ar trebui consultati printr-o varietate de REPORTED TO
canale, cum ar fi Consiliul Elevilor din scoala. IS AL I

O politica scolara impotriva hartuirii cibernetice ar trebui sa includa urmatoarele elemente cheie:
> declaratie impotriva hartuirii cibernetice — legata de valorile scolii.
> definitie a hartuirii cibernetice — o intelegere comuna a ceea ce constituie comportamentul de
hartuire cibernetica — aceasta declaratie ar trebui convenitd de catre elevi, personal, parinti si
ingrijitori si ar trebui sa fie in concordanta cu Abordarea Nationala. Aceasta este o componenta
cruciala a unui efort anti-bullying de succes, deoarece asigura ca intreaga scoala este de acord.

R, Co-funded by the 35
2 Erasmus+ Programme
of the European Union


https://www.google.com/url?sa=i&url=https://www.signs2safety.co.uk/zero-tolerance-policy-1/&psig=AOvVaw2mHdAyMCpFn30ND-NgWpue&ust=1654604158110000&source=images&cd=vfe&ved=0CAwQjRxqFwoTCPjLhYPnmPgCFQAAAAAdAAAAABAY

TECPC PROJECT
Together Everyone can Prevent Cyberbullying

S~
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness
Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269
» Sisteme pentru a se asigura ca intreg personalul, parintii si studentii sunt informati cu privire la

Y

>
>
>

politici si proceduri, precum si pentru a oferi sanse intregului personal, parintilor si studentilor de
a obtine o intelegere aprofundata a provocarilor de hartuire cibernetica.

Informatiile despre hartuirea cibernetica ar trebui sa fie puse la dispozitia elevilor in formate
adecvate varstei si intr-o serie de limbi.

Responsabilitatile personalului si ale parintilor/ingrijitorilor sunt clar conturate.

Includeti strategii care contribuie la crearea unui mediu/ethos pozitiv si legaturi cu politicile de
comportament pozitiv.

Folositi curriculumul pentru a incuraja dezvoltarea personala si realizarile personale pentru a
extinde experienta si a dezvolta cele patru capacitati - cursanti de succes, persoane increzatoare,
cetateni responsabili si contribuitori eficienti.

Politica scolii ar trebui sa clarifice modul de raportare a incidentelor si sa ofere linii directoare
clare privind procedurile de trimitere, metodele de raportare si inregistrare pentru personalul
didactic/suport, elevi si parinti/ingrijitori.

Politica scolii ar trebui sa includa o abordare agreata pentru tratarea incidentelor clar declarate,
inclusiv linii directoare pentru ascultarea copiilor care se confrunta cu un comportament de
hartuire cibernetica, a martorilor si a celor care manifesta un comportament de agresiune.
Politica scolii trebuie sa asigure copiilor cunoasterea procedurilor pentru a obtine ajutor si sprijin.
Politica scolii ar trebui sa implice parintii — sa fie clar cum/cand vor fi contactati.
Tnregistrare/Monitorizare - identificati membrul personalului responsabil cu monitorizarea
incidentelor si coordonarea politicii (inclusiv revizuirea politicii).

Ar trebui sa existe o politica care sa protejeze personalul si copiii de hartuirea si abuzul care pot aparea
atunci cand o astfel de tehnologie este utilizata abuziv. Reglementarile privind ,utilizarea acceptabila” s-
au concentrat intotdeauna pe gestionarea si controlul comportamentului online. Tn ultimul timp, in lumea
digital, a existat o miscare de promovare a interactiunilor si a comportamentului pozitiv. Aceasta miscare
recunoaste rolul cheie al educatorilor in a-i Tnvata pe tineri sa fie ,,cetateni digitali”.

Principiile cheie ale cetateniei digitale care au un impact asupra utilizarii dispozitivelor mobile Tn scoala

includ:
>
>

>

Eticheta digitala (standarde de conduita la utilizarea dispozitivelor mobile);

Drepturi si responsabilitati digitale (ce pot face oamenii dacd nu se simt confortabil cu
comunicarea digitala si cum raporteaza utilizarea abuziva);

Securitate digitala (masuri de precautie care pot fi luate pentru a asigura siguranta digitala)

Subiectele cheie care pot forma un cadru pentru discutia si includerea intregii comunitati scolare in cadrul

unei politici includ:

>

Instructiuni privind limitarea utilizarii telefoanelor mobile personale pe terenul scolii pe tot
parcursul zilei de scoald, in timpul evenimentelor sociale si la iesirile scolare, de exemplu,
telefoanele mobile ar trebui sa fie inchise si sa nu fie vizibile in timpul orei.

Reguli clare privind utilizarea adecvata a dispozitivelor mobile pentru invatare si predare
Accentuarea pe nevoia copiilor si a personalului de a utiliza dispozitivele mobile in siguranta si
responsabil Tn afara nvatarii si predarii oficiale.
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» Orientari clare cu privire la importanta mentinerii confidentialitatii, inclusiv instructiuni conform

>

carora functiile camerei si video nu trebuie utilizate fara acordul subiectilor (copii/personal) si
permisiunea speciala din partea administratiei scolii.

Instructiuni clare conform carora imaginile sau Tnregistrarile obtinute prin utilizarea telefoanelor
mobile nu trebuie incarcate pe retelele de socializare sau alte site-uri web fara permisiunea
expresa a subiectilor.

Consecintele convenite pentru utilizarea abuziva a telefonului mobil, care sunt incorporate in
politicile si procedurile actuale ale scolii pentru gestionarea relatiilor si a comportamentului.
Procedurile de confiscare si returnare a dispozitivelor mobile sunt clare.

Proceduri clar definite de raportare a abuzurilor in interiorul scolii, precum si sprijinul disponibil
in scoala pentru personalul si elevii care sunt hartuiti.

Luati Tn considerare circumstantele in care copiii cu nevoi speciale ar putea folosi telefoanele
mobile, cum ar fi un tanar ingrijitor preocupat de sanatatea parintilor lor.
Responsabilitatea/raspunderea clar declarata pentru dispozitivele mobile personale in caz de furt,
pierdere sau deteriorare

Gama de metode prin care politica va fi comunicata elevilor, parintilor si personalului, cum ar fi
un manual scolar sau un site web al scolii.

Politicile trebuie evaluate in mod regulat pentru a se asigura ca noii angajati, parintii si copiii se

angajeaza sa respecte politica si sa tina pasul cu progresele tehnologice.

case
STUDIES

Exemple de bune practici

Titlul practicii Politica de agresiune cibernetica - Colegiul Cag (scoala a fost distinsa cu eticheta
eSafety)
Tara Turcia

Actori implicati | elevi, personalul scolii si parintii

Link http://www.cag.k12.tr/tr/kolejde-yasam-eguvenlik

Scurta Politica de hartuire cibernetica sugereaza o politica de hartuire cibernetica care
descriere a | este aplicata cu succes intr-o scoala din Turcia. Manualul precizeaza clar ce
cazului de buna | urmareste politica e-Security: cresterea standardelor educationale, protejarea
practica elevilor, parintilor, profesorilor si a altor angajati in domeniul eSafety si

dezvoltarea in siguranta a cunostintelor si abilitatilor secolului 21. Descrie
responsabilitatile profesorilor, elevilor si parintilor legate de problema. De
asemenea, prevede masurile luate pentru o comunicare online sigura si utilizarea
dispozitivelor personale la scoald. De asemenea, se precizeaza ca elevii, profesorii
si parintii sunt obligati sa participe la seminarele de ,,cyberbullying”, care sunt
actualizate si organizate de departamentul PDR in fiecare an.

De ce este o | Prezinta un cadru concret si util al politicii scolare de agresiune cibernetica.
interventie de
success?
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Titlul practicii

Politica de agresiune cibernetica - Saint John’s College

Tara

Regatul unit al Marii Britanii

Actori implicati

elevi, personalul scolii si parintii

Link

https://www.sjcs.co.uk/sites/default/files/styles/Policies/SIC$%20Cyberbullying%
20Policy.pdf

Scurta
descriere a
cazului de buna
practica

Politica de intimidare cibernetica sugereaza o politica de hartuire cibernetica care
este aplicata cu succes intr-o scoala din Regatul Unit. Manualul prezinta clar
definitia si tipurile de hartuire cibernetica. De asemenea, mentioneaza misiunea
scolii privind hartuirea cibernetica: hartuirea cibernetica nu este niciodata
acceptabild, iar scoala isi recunoaste pe deplin datoria de a-si proteja toti membrii
si de a oferi un mediu sigur si sdnatos pentru toata lumea. Descrie rolurile si
responsabilitatile actorilor principali.

De ce este o
interventie de

Ofera indrumari concrete si utile pentru personal, copii si parinti.

success?
Titlul practicii Politica anti-bullying si anti-cyberbullying - Bedford School
Tara Regatul unit al Marii Britanii

Actori implicati

parents, teachers and specialists

Link

https://www.bedfordschool.org.uk/wp-content/uploads/2021/03/BS014-10a-Anti-
Bullying-and-Anti-Cyberbullying-Policy.pdf

Scurta descriere
a cazului de
buna practica

Manualul prezinta clar definitia si tipurile de hartuire cibernetica. Descrie rolurile si
responsabilitatile, ofera indrumari concrete si utile pentru personal, copii si parinti
si prezinta Procedurile scolare in astfel de circumstante.

De ce este o
interventie de
success?

Ofera studentilor sfaturi utile, consiliere si sprijin.

P4

Q Reflecteaza

1. De ce ar trebui sa se implice intreaga comunitate scolara n elaborarea si revizuirea politicii anti-

cyberbullying?

2. Scoala dumneavoastra are o politica scolard Tmpotriva hartuirii cibernetice? Cine a elaborat-o? Cum v-

a ajutat sa creati un mediu scolar pozitiv?
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1.3 — Crearea unei culturi anti-cyberbullying. Dezvoltarea unor relatii pozitive
profesor/elevi (cunoastere, feedback, respect). Promovarea si incurajarea
comportamentului prosocial.

@,
j Activitate de incalzire

Uita-te la aceste citate. Tn ce masurd sunteti de acord c§ este esential s3 se creeze o comunitate scolard
puternica ca prim pas in crearea unei culturi anti-bullying? Si cum ati raspunde la intrebarea de mai jos?

How can we create a culture of respect f
. The key to preventing and dealing with bullying
Ina Ey ber wor’d? — as well as protecting victims from self-exclusion —
is having a strong school community
PC
Invatati

Singura metoda de a depasi cultura (cyber)bullying-ului este adoptarea si implementarea riguroasa a unei
culturi anti-bullying. Cu toate acestea, Tnainte ca o cultura anti-(cyber)bullying sa poata aparea, trebuie sa
existe o constientizare cuprinzatoare si larg raspandita cu privire la (cyber)bullying si toate ramificatiile
sale.

O culturda a hartuirii (cibernetice) este definitd ca
acceptarea, facilitarea sau continuarea practicii
daunatoare. Cultura bullying-ului este, de asemenea,
stimulata de modul in care oamenii percep hartuirea si
de modul in care reactioneaza la aceasta. Unii oameni,
de exemplu, inca considera ca intimidarea (cibernetica)
este neimportanta sau ca ,se intampla pur si simplu”.
Altii fie se angajeaza in intimidarea pe internet, fie o vad,
dar rdman tacuti despre asta din cauza fricii sau a altor
factori. Fiecare dintre perceptiile anterioare contribuie
la cultura agresiunii online, indiferenta fiind cel mai puternic facilitator.

n ceea ce priveste hirtuirea (cibernetic3), pare s3 existe o lumina la capatul tunelului. Un numar tot mai
mare de oameni iau atitudine Tmpotriva agresiunii si 1i imping pe altii sa faca acelasi lucru.

Profesorii si personalul scolii sunt din ce Tn ce mai pregatiti. Lumea scolara devine constienta de
importanta dezvoltarii unei relatii pozitive profesor/elev, precum si de importanta promovarii si incurajarii
comportamentului prosocial.

Este esential sa recunoastem ca tacerea, apatia si indiferenta sunt printre cei mai importanti factori care
contribuie la hartuirea de orice fel. De fiecare data cand cineva se ridica si denuntad intimidarea
(cibernetica), se apropie cu un pas de a o arunca in trecut.
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2. Promovarea vocilor

1. Mediu fizic prietenos elevilor 3. Incurajarea
comportamentelor prosociale

CULTURA ANTI-AGRESIUNE

ONLINE

4. Dezvoltarea unei
6. Oferiti o educatie a 5. Angajati pdrintii si relatii positive
sentimentelor familia professor/elev

Al

@ Reflecteaza

Look at the headings above. Which one do you think is the most important in order to create an anti-
cyberbullying culture? Why? What do your students think?

Mediul fizic prietenos

Avand Tn vedere ca mai mult de o sesime din populatia europeana — inclusiv cateva milioane de copii —
isi petrece cea mai mare parte a timpului in scolile publice, mediul fizic in care lucreaza, invata si se joaca
este esential pentru a promova o atmosfera scolara sanatoasa, care imbunatateste Tnvatarea si
imbunatateste sanatate. Copiii si tinerii de varsta scolara sunt afectati de mediul lor. Ar trebui sa ne
asiguram ca toate spatiile de invatare pentru copiii de varsta scolara fi fac sa se simta bineveniti, in
siguranta si gata sa invete. Cercetarile sugereaza ca un mediu de Tnalta calitate poate imbunatati
abilitatile sociale ale copiilor, motivatia de invatare, rezultatele academice si chiar niveluri mai scazute
de obezitate. Din aceste motive, scolile ar trebui sa investeasca in facilitati scolare de ultima generatie si
sa faca mediul cat mai prietenos si primitor posibil.

Promovarea vocilor studentilor

Un climat scolar pozitiv incurajeaza elevii sa preia initiativa, promoveaza autonomia si le permite elevilor
sa participe la procesele esentiale de luare a deciziilor. Pentru a dezvolta in mod eficient un mediu scolar
sanatos, sunt necesare incercari consecvente si intentionate de a implica tinerii in alegerea si modelarea
a ceea ce ar trebui sa fie scoala lor. Permiterea elevilor sa participe la deciziile la nivelul scolii promoveaza
stima de sine si abilitatile de conducere, crescand totodata probabilitatea adoptarii politicii si succesul
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general. Incorporarea vocii elevilor in luarea deciziilor poate incepe de la silile de clasa si apoi la scoli.
Educatorii ar trebui sa ofere mai multe modalitati de a crea oportunitati pentru vocea elevilor: formulare
de feedback, sondaje, grupuri de discutii, fotografii, cluburi/grupuri etc. si, de asemenea, diverse forme
de participare cu mai multe moduri prin care elevii isi pot impartdsi experientele; acestea pot include
solicitarea elevilor sa faca fotografii si sa organizeze expozitii, sa scrie povestiri/poezii, sa creeze si sa
prezinte rezultatele proiectului si sa lucreze, sa vorbeascad in public (membrilor consiliului scolar), sa
participe la dezbateri din clasa/scoala/regional, sd ofere feedback cu privire la politicile scolare /strategii
etc.

Tncurajeazd comportamentele prosociale

Comportamentele prosociale, cum ar fi rostirea unui cuvant bun unui coleg de clasa, respectarea
sentimentelor altor elevi, impartasirea cartilor si oferirea de sfaturi si protejarea unei victime a agresiunii
sunt doar cateva exemple de comportamente prosociale care pot imbunatati viata sociala si academica a
elevilor la scoala. Deoarece copiii nu Tnvata idealurile sociale intr-un vid, educatorii, politicienii si
cercetatorii subliniaza tot mai mult rolul scolii Tn a-i ajuta sa dezvolte abilitati prosociale. Activitatile
pozitive care fi beneficiaza pe ceilalti, motivate de empatie, principii morale si simtul responsabilitatii
personale, mai degraba decat o dorintd de castig de sine, sunt denumite ,,comportament prosocial”.
Conform cercetarilor privind dezvoltarea copilului, programele la nivel de scoala menite sa educe si sa
modeleze abilitatile sociale sunt una dintre cele mai de succes strategii pentru scoli pentru a incuraja
comportamentul prosocial.

Dezvoltarea unor relatii pozitive intre profesori si studenti
Angajand elevii, formand relatii, controland sala de clas3,

servind drept modele pozitive pentru comportamentele Foloseste
. .. A . .. o Asculta! Arata interesele
prosociale si impunand regulile scolare, profesorii joaca un ca iti pasa! i e

rol vital in crearea unei atmosfere de sustinere. Profesorii Vorbeste cu Permite elevilor
. - . L . R clasatacu sd aduca la clasd
stabilesc tonul salii de clasa, iar profesorii, mai mult decat respect! ceva care i

Construirea
unor relatii mai
bune
elev/profesor

elevii Tnsisi, sunt cea mai importanta resursa a scolii in reprezinta

lupta Tmpotriva cyberbullying-ului. Atunci cand profesorii

sunt capabili sa formeze relatii puternice cu elevii care B -
Gaseste modalitati

sunt dificl de educat si au probleme de i Gl B B cEm e de incurajare.
comportament, acei elevi sunt mai predispusi sa se (sd saluti, petreci un Posteaza poze
. A . . . . moment personal cu si lucrari
implice Tn scoala si sd aiba mai putine comportamente ei) elevilor

agresive. Preda cu

pasiune si

entuziasm
Implicarea parintilor si a familiei
Dezvoltarea unei culturi puternice impotriva hartuirii cibernetice depaseste sala de clasa. Implicarea
parintilor si a familiilor Tn scoli are un impact semnificativ asupra succesului social, de sanatate si scolar al
elevilor. Absentismul redus, mai putine actiuni disciplinare si abilitatile sociale Tmbunatatite pot rezulta
din implicarea eficienta a parintilor si a familiilor in viata scolara a copiilor lor.
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Oferiti o educatie sentimentelor

Includerea in scoli a unui curriculum care vizeaza
dezvoltarea constientizarii emotionale a elevilor este
cruciald din mai multe motive. Tn primul rand,
cunoasterea si gestionarea experientelor emotionale
sunt cruciale pentru echilibru si bunastarea psihofizica.
Dezvoltarea capacitatii empatice ar putea creste si
stimula manifestarea comportamentelor pro-sociale si

ajutorul din dezvoltarea abilitatilor empatice ar putea

creste si stimula manifestarea comportamentelor pro-sociale din grup catre colegii ,,mai slabi”,
promovand integrarea si bunastarea psihologica. fiind.

Educatia pentru sentimente este, asadar, o cale semnificativa pentru a se intelege mai bine pe ei insisi si
pe ceilalti si poate fi integrata cu caile jocului de rol, care ofera o reflectie atat asupra emotiilor resimtite
de batausi, victime sau cei care sunt martorii agresiunii, cat si asupra motivele si consecintele pe care le
implica aceste comportamente.

,De fiecare datd cdnd individul devine constient de starea sa interioard, se cunoaste mai bine pe sine,
din moment ce are posibilitatea de a intra in contact cu cea mai intimd parte a lui insusi. Reflectia asupra
stdrilor sufletesti proprii si ale altora permite si cresterea capacitdtii empatice, ceea ce presupune
preluarea perspectivei emotionale a celuilalt, adicd capacitatea de a impdrtdsi aceleasi emotii” (Bonino
S., Lo Coco A., Tani F., 1998)

case
STUDIES.

Un Exemplu de Bune Practici

Am ales sa prezentam un exemplu de bune practici care raporteaza o initiativa realizata de o scoala
gimnaziala italianad. Poate fi considerat un exemplu de buna practica pentru tema abordata Tn acest
capitol, atat pentru metodologia eficientda adoptata, cat si pentru obiectivele pe care si-au propus sa le
atinga, evidentiind importanta dezvoltarii unei relatii pozitive intre profesori si elevi si a unei ,educatii
pentru sentimente”, ,,capabil sa sporeasca empatia tinerilor si abilitatile pro-sociale, astfel incat sa previna
episoadele de bullying si cyberbullying.

Exemplu de caz de ITIS/LS ,,G. Giorgi” Proiect:

bund practicd Prevenirea si contrastul intre Bullying si Cyberbullying
Tard Italia
Grupuri tintd Elevii din clasele primare si gimnaziale, cadrele didactice, parintii,

personalul educational
Data de inceput a Anul scolar 2016/2017

proiectului

Descrierea studiului | Tn scopul prevenirii si combaterii bullying-ului si cyberbullying-ului, scoala a

de caz dorit sda cunoasca raspandirea acestor fenomene, facandu-i pe elevi si
profesori sa completeze chestionare specifice.
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Urmatorul pas a fost crearea de echipe identificate Th mediul scolar — trei
profesori si doi elevi — definite ca referenti ai proiectului ,Bullying si
Cyberbullying”. Odata ce au dobandit cunostintele si abilitatile
corespunzatoare, au format reprezentanti ai personalului didactic, parintilor
si elevilor pentru fiecare clasa a institutului.

Necesitatea acestei pregatiri a aparut din necesitatea de a avea mai multi
reprezentanti in fiecare clasa, in roluri diferite — parinte, profesor si elev —
care sa poata observa viata de zi cu zi din diferite puncte de vedere si sa
relateze, eventual, episoade care ar putea evoca acte de cyberbullying catre
reprezentantii proiectului. Odata ce referentii devin constienti de astfel de
evenimente, acestia au sarcina de a informa expertul extern (psihologul
scolar) care decide si implementeaza cea mai adecvata interventie care
trebuie efectuata (intalnire individuala cu victima, intalnire individuala cu
agresorul cibernetic, intalnire la clasa, etc.), cu scopul de a promova
bunastarea in contextul scolar, dar, mai ales, de a insufla tuturor celor
implicati dezvoltarea acelor abilitati emotional-relationale care sunt
esentiale pentru stabilirea si mentinerea unor relatii pozitive cu celalalt.
intr-adevar, institutul crede cu tirie cd o modalitate cheie de prevenire a
agresiunii si a agresiunii cibernetice este consolidarea abilitatilor sociale si a
constientizarii emotionale ale elevilor prin sentimente serioase si educatie
sociala.

Obiective Scopurile proiectului sunt legate de capacitatea de a dezvolta sau de a
fmbunatati abilitatile emotionale, de comunicare si relationale ale elevilor,
de a observa dinamica elevilor la clasa si de a sprijini profesorii si familiile in
momente de dificultate.

Concret, s-au urmarit urmatoarele obiective:
o Obiective pe termen scurt
Dezvoltarea in reprezentantii scolii a capacitatii de a:
o Identifica aparitiei unor comportamente nedorite;
o Formula o cerere de ajutor.
o Obiective pe termen mediu
Faciliteaza comunicarea profesor-elev, mentine un climat bun in clasa si
sporeste abilitatile empatice si pro-sociale ale elevilor.
. Obiective pe termen lung
Dezvoltarea de noi abilitati in scoald pentru un parcurs care poate fi reprodus
in timp.

Methodology and Abordarea metodologica este , Analiza intrebdrilor”. Interventiile care au

Interventions fost efectuate presupun utilizarea urmatoarelor tehnici de ascultare activa
si comunicare eficientd, cu actiuni:

e Inclasa;

e Conversatii individuale;

. Discutii in grupuri mici.
Pentru a identifica amploarea fenomenului, elevilor li s-a cerut, in mod
colectiv si anonim, sd completeze un chestionar cuprinzand o sectiune
despre informatii generale (varsta, sex, situatie socio-familiala), o sectiune
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despre atitudini si valori, o sectiune privind experientele si comportamentele
legate de cyberbullying (incidente observate si/sau traite).

Ei au completat, de asemenea, chestionarul IRl (Interpersonal Reactivity
Index — https://www.eckerd.edu/psychology/iri/) elaborat de Davis (1980-
1983) constand din 4 subscale (fantezie-empatie; capacitatea de a adopta
punctul de vedere in functie de viziunea celorlalti; preocupare empatica;
suferinta personala).

Acest proiect a avut ca scop dezvoltarea coeziunii si cooperarii comunitare.
Tntrucat un climat scolar caracterizat de solidaritate, participarea si respectul
fata de ceilalti pot actiona ca un factor semnificativ in prevenirea
antisocialitatii si a violentei. A devenit important, asadar, sa se intervina la
nivelul grupei-clasa pentru a oferi o educatie bazata pe emotii, o cale care sa
le permita elevilor sa-si recunoasca propriile sentimente si sa le poata
comunica, sa stimuleze reflectia si strategii de manipulare eficienta a
emotiilor puternice, precum furia.

Una dintre cele mai relevante activitati din cadrul proiectului a fost ,,Lucrul
cu grupul-clas3”. intalnirile s-au desfisurat in 20 de clase, in total 29 de
intalniri in 5 luni, care au avut ca scop constientizarea problemelor de
respect, reguli, comunicare respectuoasa si recunoastere a celuilalt.

S-a desfasurat activitati de grup pentru consolidarea abilitatilor sociale si
promovarea factorilor de protectie Tmpotriva agresiunii si a hartuirii
cibernetice (cum ar fi cooperarea si solidaritatea).

A fost creat un climat de incredere in care studentii s-au simtit Tn siguranta
sa-si aduca propriile experiente personale si sa gdaseasca la colegi si la adulti
un posibil sprijin.

Results achieved

Rezultatele obtinute prin acest proiect sunt urmatoarele:

e A oferit instrumente pentru a dezvolta un sistem de reguli,
comportamente si atitudini care sa va ajute sa traiti bine cu sine si
cu ceilalti;

e A oferit instrumente pentru a-si recunoaste emaotiile si a le exprima
in mod adecvat;

e A oferit instrumente pentru a relationa intr-un mod pozitiv cu
colegii;

e A oferit instrumente pentru promovarea colaborarii, sprijinului si
interventiilor de ajutor reciproc.

Reflecteaza

1. Ce activitati de creare a unei culturi anti-bullying ati desfasurat? Cum au reactionat elevii la aceste

activitati? Cum s-au simtit?
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2. Cum i-au ajutat aceste activitati pe elevii t3i? impartasiti-va experienta cu colegii dvs., solicitand
feedback si sugestii.

[1l.4 — Actori responsabili pentru o cultura anti-cyberbullying (profesori, parinti, elevi).

Raportarea situatiilor de hartuire cibernetica.

@
')))(:Tnvétati

Toata lumea ar trebui sa abordeze hartuirea cibernetica in scoli. Este nevoie de intreaga comunitate si
scoala pentru a identifica problemele, a determina cum sa le rezolve si a lua masuri pentru a le opri.
Toatad lumea are un rol de jucat in protejarea sanatatii si bunastarii elevilor, inclusiv in utilizarea adecvata
si sigura a tehnologiei.

Daca situatia de agresiune (inclusiv hartuirea cibernetica) apare in timpul sau dupa orele de scoala, primul
punct de apel al parintelui pentru sprijin este, in general, scoala. Scolile vor trebui adesea sa-si ia timp
pentru a stabili o decizie corecta si masuratd, din cauza naturii complicate a evenimentelor de hartuire
cibernetica. Acest lucru poate fi neplacut, dar este esential sa ne asiguram ca toate cazurile de hartuire
cibernetica sunt tratate corect si cu consecintele corespunzatoare.

Subliniem ca nu exista o singura categorie care sa fie responsabila pentru prevenirea hartuirii cibernetice.
Lupta Impotriva acestei probleme grave cu care se confrunta multi studenti trece prin cooperare intre
grupurile sociale de care sunt inconjurati elevii nostri (la varsta la care sunt cei mai expusi acestor situatii
dificile).

DOPETrure =

Personal

Pdrinti ] Studenti scolar
Profesori
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Rolul pe care il joaca cooperarea intre toti actorii in abordarea acestui
fenomen grav este de o importanta capitala.

Mai mult, exista un alt aspect care este fundamental pentru lupta impotriva
cyberbullying-ului: a ajuta elevii sa faca cel mai important pas atunci cand
au fost victime sau martori ai bullying-ului sau cyberbullying-ului: sa
vorbeasca despre asta.

Daca personalul/profesorii/parintii scolii bine pregatiti i-ar putea face sa
inteleaga cat de important este sa povesteasca despre experientele lor de
intimidare (online) imediat dupa ce au fost martori sau victimize ale
acestuia — precum si sa sublinieze ca pastrarea situatiei secreta va exacerba

doar puternic problema — cu siguranta ar avea un impact urias asupra
bunastarii mentale si fizice a elevilor, permitandu-le sa treaca peste asta rapid si oferindu-le instrumente
pentru a dezvolta anticorpi puternici impotriva acestor tipuri de comportamente..

intr-adevar, in prezent, unul dintre rolurile scolilor (si institutiilor in general) trebuie s fie acela de a
sensibiliza tinerii cu privire la bullying si cyberbullying, prin activitati educationale care sa le permita sa
invete mai multe despre fenomen; ca al doilea pas, scolile ar trebui sa incurajeze elevii sa-si impartaseasca
experientele fara a folosi un ton inchizitorial, deoarece acest lucru ar putea sa-i sperie pe elevi si, in
consecinta, sa piarda relatia de incredere si contact care trebuie stabilita cu acestia.

in acest sens, existd si au existat
numeroase proiecte cu scopul de a
preveni (cyber)bullying-ul care, desi au
o baza stiintifica foarte buna
(implicand psihologi si alti experti in
acest domeniu), ajung sa aiba o
abordare prea formala si birocratica,
care In cele din urma indeparteaza
tinerii si nu 1i sensibilizeaza la problema.

“Care este sursa primei noastre suferinte?
Constad in faptul cd am ezitat sd vorbim. S-a ndscut in momentul in care am acumulat lucruri tdcute in
noi.” (Gaton Bachelard)

“Sd stai linistit pentru a pdstra pacea poate fi un lucru bun, dar dacd linistea a fost deja tulburatd, a
rdmdne linistit nu va face nimic mai bun. Fd-ti curajul si vorbeste cdnd simti nevoia.” (Doe Zantamata)

case
STUDIES.

A Best Practice Example
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Eures: Ricerche Economiche e Sociali (Cercetari economice si sociale)

Country

»100 de povesti despre intimidare: povestire, constientizare, interventie”

Italia

Target Groups

Elevii din ciclul primar si gimnazial

Project Start Date

Anul scolar2018/2019

Description of the
case study

in cadrul unei singure actiuni de proiect, aceastd lucrare a combinat o
activitate extinsa de cercetare de teren, un spatiu narativ in care tinerii au
putut reelabora Tn prima persoana experientele de bullying si cyberbullying
pe care le-au Intalnit direct in dezvoltarea lor si o interventie de formare in
scoli, care a implicat inca o data tineri, dar si profesorii lor.

Este poate ,naratiunea” cea mai originala; 100 de povesti de bullying si
cyberbullying au fost selectate de cercetatorii Eures (din peste 400 adunate),
pentru capacitatea lor evocatoare, pentru simplitatea si profunzimea
povestilor si reflectiilor.

in plus, proiectul a identificat cu precizie problemele problematice,
profilurile actorilor implicati, motivatiile actiunilor acestora, precum si
relatia dintre alegerile lor si increderea in lumea adultilor si a institutiilor.

Objectives

Obiectivul principal identificat prin aceasta lucrare a fost acela de a
sensibiliza elevii cu privire la importanta Tmpartasirii experientelor lor de
bullying si cyberbullying si de a nu le tine ascunse astfel incat sa le atenueze
disconfortul si sd ceara ajutor Tnainte ca aceste experiente sd duca la
afectiuni patologice.
Obiectivele secundare (dar nu mai putin importante) pot fi enumerate dupa
cum urmeaza:
e Ajute la dezvoltarea empatiei pentru cei care sunt hartuiti sau
cyberbullyed;
o Reflecteze la responsabilitatea personala in probleme de respect,
incluziune sau justitie;
e Dialog despre responsabilitatea personala ca actori si ca spectatori
in fata unor astfel de situatii prin conectarea la diferitele teme;
e Dezvoltati abilitati de colaborare, autoafirmare si integritate.

Methodology and
Interventions

Proiectul a fost structurat in trei actiuni distincte de cercetare si interventie
trecand dintr-o faza care a masurat frecventa si intensitatea fenomenului in
randul elevilor de liceu, apoi a colectat experientele acestora si le-a
redezvoltat intr-o ,poveste” si, in final, furnizarea unei instruiri de
constientizare si interventie care vizeaza echiparea tinerilor cu instrumente
de cunoastere, constientizare, prevenire si combatere a hartuirii cibernetice
in diferitele sale stadii, forme si manifestari.
n detaliu, structura proiectului a fost dezvoltata pe trei directii:
e Sondaj in randul elevilor de liceu;
e Dezvoltarea unei povestiri scurte in randul tinerilor din clasele cele
mai afectate de fenomen;
e Activitati de informare, instruire si constientizare cu privire la un
grup de clase cu risc ,,inalt sau mediu-ridicat” de agresiune.
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n ceea ce priveste prima actiune, ce a constat intr-un sondaj, cercet&torii au
administrat un chestionar semistructurat, completat anonim, avand ca scop
masurarea prezentei si intensitatii fenomenului de cyberbullying in
principalele contexte sociale de referinta ale tinerilor. Structura si analiza
datelor culese prin sondaj au permis in final, in faza de prelucrare statistica,
crearea unui ,indice sintetic al riscului de bullying”.

A doua actiune a proiectului a constat in realizarea unei nuvele de catre
tinerii din clasele selectate. Aceasta poveste a fost dezvoltata pe baza unei
schite deschise prin care tinerii si-au raportat experienta ca victime, autori
sau martori ai agresiunii cibernetice, reluand atat faptele, cat si metodele
unor astfel de manifestari umilitoare si/sau violente si incercand sa analizeze
,punctul de vedere” si situatia interioara (psihologica, emotionald) a celor
implicati, sau Tncercand sa explice motivul comportamentului si rolurile
jucate de fiecare dintre acestia.

Un ,,comitet de redactie”, format din cercetatori si psihologi, a citit, examinat
si evaluat 557 de povestiri, au fost selectate cele mai semnificative 100, care
au fost impartite conceptual in trei capitole privind profilurile de ,victima”,
,agresor” si ,,martor” al comportamentelor legate de cyberbullying; ultimul
capitol a fost la randul sau Tmpartit n doua sectiuni, distinse intre martor-
participant si martor-povestitor (neimplicat sau participant direct la
evenimentele povestite).

in final, al treilea act al proiectului a fost reprezentat de un training de
interventie in cadrul claselor cu cei mai mari indici de risc.

Reflecteaza

1. Cum poate fi imbunatatita cooperarea dintre scoli si parinti pentru a preveni hartuirea cibernetica?
2. Care credeti ca este cea mai bund modalitate de a-i determina pe studenti sa raporteze incidente de

hartuire cibernetica?

3. Au povestit vreodata elevii tai despre episoade de hartuire cibernetica? Daca da, ce masuri ati luat?
4. Crezi ca exemplul de bune practici poate fi aplicat contextului tau? De ce? De ce nu?
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Capitolul IV. Cyberbullying in era digitala

@,
j Activitate de incalzire

e “Peste 4,5 miliarde de oameni folosesc internetul la inceputul anului 2020, in timp ce utilizatorii
retelelor sociale au depasit pragul de 3,8 miliarde. Aproape 60% din populatia lumii este deja
online, iar cele mai recente tendinte sugereaza ca mai mult de jumatate din populatia totala a
lumii va folosi retelele sociale pana la jumatatea acestui an.” (We Are Social, 2020).

e Daca credeti ca sunteti o victima a agresiunii cibernetice, Kowalski et al. (2014) au definit noua
sfaturi de interventie pentru a raspunde la hartuirea cibernetica:

e Salvati dovezile: imprimati copii ale mesajelor si ale site-urilor Web.

e Pentru o prima abatere, daca este de natura minora, ignorati, stergeti sau blocati expeditorul.

e Raportare: daca o fata sau un profil ofensator care vizeaza copilul dvs. este configurat pe un site
de retea sociald, raportati-l gazdei site-ului.

e Investigati: monitorizati prezenta online a copilului dvs.

e Comunicati: Daca faptuitorul este un alt elev, impartasiti dovezi cu personalul scolii.

e Implicarea parintilor: Daca faptuitorul este cunoscut si agresiunea
cibernetica continua, contactati parintii copilului si impartasiti dovezile
dvs.

e Sfaturi juridice: daca parintele faptuitorului nu raspunde si
comportamentul continua, contactati un avocat sau solicitati
consiliere juridica.

e Aplicarea legii: Raportati agresiunea cibernetica la politie.

e  Sprijin pentru sanatatea mintala: Daca copilul dumneavoastra exprima
suferinta emotionala sau ganduri de autovatamare, solicitati imediat ajutor de la un consilier
scolar sau alt profesionist in domeniul sanatatii mintale
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IV.1 Politica scolii privind siguranta online si alfabetizarea digital

B

Potrivit lui Stevenson (2020), cresterea uriasa a utilizarii tehnologiei, atat pe plan profesional, cat si social,
va avea un set de efecte si consecinte la copii si
adolescenti, fiind de asteptat o crestere exponentiala
a cazurilor de cyberbullying. Pe baza acestei
presupuneri, pentru a evita daunele cyberbullying-ului
si alte consecinte negative ale utilizarii gresite a
tehnologiei, devine imperativa o abordare holistica a
problemei, potrivirea valorilor pedagogice cu
dezvoltarea competentelor sociale si umane. Prin
urmare, este esential sa existe o cooperare eficienta
intre diferite discipline si cunostinte, astfel ncat
pedagogia adecvata sa fie combinata cu tehnologia
pentru a depdasi aceasta problema.

Scolile sunt prima linie de aparare impotriva hartuirii cibernetice. in acest spatiu elevii interactioneaza
social si stabilesc leg&turi cu semenii si adultii. Tn multe cazuri, profesorii vor fi singurii adulti in care copilul
sau tanarul are incredere si este esential sa existe un raspuns adecvat din partea profesorului. Profesorul
trebuie sa fie pregatit sa poatd face fata rapid si eficient votului de incredere al elevului (Wachs et al.,
2019).

Profesorii trebuie sd promoveze relatii sociale pozitive si sa incurajeze interactiunile care dezvolta
abilitatile sociale la elevii lor. Ei ar trebui sa predea comportamente adecvate si nepotrivite, astfel incat sa
fie clar din perspectiva tinerilor ce se asteapta de la ei si care comportamente implica lipsa de respect fata
de colegi si care au efecte grave si negative asupra semenilor.

Copiii  trebuie sa Tnvete sa
interactioneze cu semenii lor, fie in
interactiuni personale sau virtuale,
intr-un mod in care isi pot exprima
opiniile si sentimentele fara a-i rani
pe ceilalti. Ar fi relevant sa se
pregdteasca un manual de eticheta
de net, cu contributii din partea
elevilor, astfel fincat sa existe
intotdeauna referinte la
comportament si limbaj.

Elevii care au dezvoltat abilitati sociale si care au o perspectiva pozitiva despre ei insisi si despre ceilalti
(Fredkove et al. 2019), care se simt puternici, imputerniciti, cu succes la scoala si acceptati social, sunt mai
pregatiti sa nu participe la hartuirea cibernetica (Aliyev & Gengec, 2019).

Elevii adolescenti se afla intr-un stadiu Tn care trebuie sa se simta integrati si sa gaseasca asemanari cu
ceilalti colegi. Cand un student cu profil de agresor gaseste pe cineva care indrazneste sa fie diferit, el
gaseste aici un camp pentru a prolifera si i atribuie aceluia student rolul de tinta. Elevii trebuie sa inteleaga

Tnvatati
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si sa invete sa respecte diferentele si acest comportament trebuie Tncurajat de profesori si de scoala.
atunci cand elevii invata sa respecte si sa pretuiasca diferenta si diversitatea perspectivelor si atitudinilor,
ei stabilesc cdi pentru a relationa mai bine cu ceilalti si cu ei insisi. inca o dat4, scoala si profesorii trebuie
sa promoveze dobandirea de abilitati de a pretui diferentele si respectul fata de ceilalti, deoarece elevii
care se simt bine cu ei insisi si care inteleg si valoreaza diferenta sunt mai putin predispusi sa practice
cyberbullying.

Dar pentru ca si profesorul sa se simta increzator in a-l putea ajuta pe elev, este necesar ca acesta sa simta
ca si administratia scolii este acolo pentru a-l ajuta si pentru a-i oferi sprijinul de care are nevoie.

Este astfel din ce in ce mai clar ca este nevoie de o postura clara si evidenta din partea Consiliilor scolare
care sa transmita liniile directoare dupa care toti actorii comunitatii educationale sunt ghidati in situatiile
de cyberbullying. Pentru ca profesorii si alti membri ai personalului scolii sa se simta increzatori in metoda
lor de actiune, astfel incat sa poata fi siguri ca actiunile lor sunt sustinute de politica scolii si ca actiunea
lor va fi sustinuta, conducerea scolii trebuie sa explice in mod clar intreg personalul si tuturor elevilor ce
comportamente sunt asteptate si ce comportamente vor avea un raspuns direct si ferm.

Evident, daca profesorii nu se simt in siguranta
in a interveni in situatii de cyberbullying, va
exista tendinta de a ignora sau nu actiona in
situatii care altfel ar avea o actiune directa si
imediata. Rezulta ca, daca elevii cred ca
profesorii lor nu vor avea o atitudine
proportionald cu situatia, nu vor mai avea cui sa
povesteasca si, mai ales, se vor simti mai singuri
si neinsotiti.

Potrivit Wachs et al., (2019), este sarcina
directorilor de scoala sa ofere angajatilor,
profesorilor si personalului nedidactic o pregatire specifica si adecvata pentru a face fata acestei
probleme. Cu toate acestea, in multe scoli este dificil pentru directori sa observe, sau sa acorde atentia
cuvenita, hartuirii cibernetice. Multi directori de scoli sunt in decalaj tehnologic cu elevii lor, asa ca nici
madcar nu sunt constienti de dimensiunea pe care o poate avea cyberbullying-ul si nici de consecintele
sale. Pe langa aceasta, fara a stapani platformele sau instrumentele digitale pe care le folosesc elevii, va
exista o dificultate suplimentara in a putea combate efectele negative. Este fundamental ca elevii sa poata
dezvolta o relatie sandtoasa cu ei insisi, cu ceilalti si cu scoala. A fi capabil sa dezvolte relatii sociale
sanatoase, semnificative si respectuoase cu semenii este o modalitate de a promova dezvoltarea integrala
a elevului si de a spori succesul scolar, prin urmare, trebuie sa existe o politica educationala care sa includa
pregatirea tuturor celor implicati Tn procesul scolar.

Este practic imposibil de verificat si controlat toate activitatile si interactiunile pe care copiii si adolescentii
le au intre ei si atunci cand vorbim despre contextul digital, problema capata o dimensiune si mai mare.
Scoala nu poate avea vointa de a incerca sa restrictioneze accesul pe care elevii il au acasa la computere
si dispozitive mobile, asa ca accentul trebuie sa fie pe preventie. Copiii si tinerii trebuie sa constientizeze
efectele pe care bullying-ul le are asupra celorlalti si asupra lor insisi.

Mai multi autori (Stewart si Fritsch (2011); Welker (2014)) sustin ca cyberbullying-ul are efecte
perturbatoare asupra elevilor si asupra procesului lor educational, ducand la rezultate academice sub
potentialul elevilor, deoarece ii afecteaza fizic si psihologic.

O definitie clara si obiectiva a ceea ce este hartuirea, efectele negative si potentialul sau, este primul pas
pe care scolile il pot face pentru a combate hartuirea cibernetica. Abia dupa aceasta faza poate fi conceput
un plan strategic pentru atenuarea efectelor si reducerea cauzelor.
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Potrivit Notar et al. (2013) scolile trebuie sa ia urmatorii pasi in formularea programului lor de prevenire
a hartuirii cibernetice:

>
>

>

>

Definiti cyberbullying.

Sa aiba politici puternice (toata lumea va sti ce aplicd si este foarte important din cauza
proceselor).

Instruiti personalul, studentii si parintii cu privire la politici si sa fie capabili sa identifice hartuirea
cibernetica atunci cand o vad si

Folositi tehnologia de filtrare a internetului pentru a asigura aplicarea.

in acelasi timp, pot fi luati si pasi mici:

>

>

Identificati locatiile din scoala cel mai probabil pentru comportamente legate de agresiune si
atentionati personalul sa ramana vigilent pentru a identifica comportamentele.

intocmeste o listd de indicatori care si permitd identificarea comportamentelor asociate
victimelor si agresorilor.

Promovati grupuri de sprijin si consiliere pentru elevii care sunt victime ale agresiunii

Crearea constientizarii elevilor care sunt observatori ai acestui tip de comportament, care trebuie
sa stabileasca legaturi empatice cu victimele, acesta fiind un mod clar, dar neagresiv de a le arata
agresorilor repudierea fata de ceea ce s-a intamplat.

Proiectarea, in colaborare intre personalul scolii si elevi, a regulilor
de comportament, atat in campusul scolii, cat si online, ar putea
fi, de asemenea, cai pe care scoala ar trebui sa le urmeze.
Stabilirea unei Etichete scolare si a unei Etichete online va permite
elevilor sa stie ce comportamente sunt asteptate si care sunt
incorecte si, Tn acelasi timp, le va crea tinerilor perceptia ca
comportamentul lor este monitorizat si ca exista o preocupare fata
de aceste situatii si probleme.

Reflecteaza

Scoala dvs. are o politica oficiala anti-bullying sau anti-cyberbullying? Este aceasta politica clara si
accesibila tuturor partilor interesate din comunitatea scolara?

IV.2 Amenintari digitale si abilitdti de siguranta online (setare de confidentialitate/Raport
asupra continutului ilegal/stiri false)

Capacitatea de a identifica in timp util o victima a hartuirii cibernetice este o preocupare atat

pentru parinti, cat si pentru scoli. Exista cateva semne care pot ajuta sa recunoastem ca un copil sau un
tanar este agresat cibernetic, dar dialogul sincer si relatiile de incredere sunt pilonii oricarui dialog
fructuos. Daca un copil prezinta schimbari bruste de comportament si schimba clar modul in care fsi
manipuleaza dispozitivele mobile, acest lucru ar putea indica ca exista o situatie de hartuire cibernetica.
Trebuie sa fim atenti la:

e Dintr-o data nu-si mai folosesc dispozitivele sau le folosesc mai mult decat in mod
normal
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e Pare suparat, trist dupa ce folosesc retelele sociale sau jocuri online

e Comportament izolat, inclusiv incercarea de a evita evenimentele scolare sau sociale
e Evita sa discute despre viata lor sociald, atat online, cat si fizic

e Schimbari negative ale dispozitiei, probleme la scoala, depresie

Potrivit O’Neill & Dinh (2015), educatia digitald implica invatarea copiilor cum sa foloseasca
internetul intr-un mod pozitiv si sigur. Siguranta online este un continut din ce in ce mai relevant care
trebuie ad3ugat in programa scolara. invatarea elevilor cum s3 interactioneze si sd se comporte pe
internet nu numai ca adauga cunostinte despre securitate, ci 1i invata si sa fie un utilizator mai bun de
internet. Initierea unui dialog sincer cu studentii despre siguranta online si abilitatile lor digitale este o
strategie care le va permite sa dezvolte constientizarea bunelor practici online. De asemenea, se
considera din ce in ce mai important ca elevii sa fie capabili sa dezvolte gandirea critica, pentru a putea
gandi singuri si a elabora analize semnificative ale situatiilor din jur. Pentru a putea analiza situatia si a
gandi critic, elevii trebuie sa:

e Analizeze si evalueze informatiile si argumentele

e Vada modele si conexiuni,

e Identifice si sa construiasca informatii semnificative

e Apoi trebuie sa o aplice intr-un context din lumea reala si sa fie capabili sa o puna in
propriile cuvinte.

Este fundamental ca scoala sa abordeze gandirea critica. Odata cu cresterea accesului la informatii
si cu atat de multe informatii false sau nevalide, generatiile urmatoare trebuie sa dezvolte perspective si
instrumente de chestionare si validare a informatiilor. Tnvitarea elevilor s§ ridice intrebari si s3 mentin
o perspectiva sceptica a informatiilor gasite online este o modalitate de a imbunatati dezvoltarea propriei
opinii si perspective argumentate. Elevii care au o gandire critica mai dezvoltata si care sunt deja capabili,
Cu o oarecare usurinta, sa se puna in locul celuilalt, vor putea mai usor sa stabileasca relatii sociale stabile,
care se bazeaza pe intelegerea celuilalt si empatizare. Acesti studenti vor fi, in opinia noastra, mai putin
susceptibili la intimidare sau ciberbullying, la a fi observatori neutri si chiar la a fi victime neajutorate. Ca
adulti, trebuie sa tinem cont de faptul ca copiii si tinerii au dreptul de a accesa medii virtuale sigure si
adecvate care sa le permita sa se dezvolte armonios si respectuos. Continutul online are potentialul de a
dezvolta abilitati de invatare si comunicare si este esential sa echipam tinerii adulti cu instrumente care
le permit sa navigheze Tn siguranta. Ne dorim studenti responsabili si eficienti, asa ca trebuie sa se simta
in siguranta in anumite moduri in context virtual.

Reflecteaza
Siguranta online ar trebui sa faca parte, in mod explicit, din programa scolara si sa fie abordata
transdisciplinar de diverse discipline, pentru a creste gama de proceduri de siguranta adaptate la diferite
contexte. Scenariile ,Ce sa faci daca...” legate de siguranta online ar fi utile in contextul scolii tale?
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IV.3 Cum puteti obtine o etichetad eSafety pentru scoala dvs?

B

Invatati

Introducere
n aceastd sectiune a manualului, vom analiza procesul pe care trebuie s& il urmeze o scoald pentru a
obtine o eticheta de siguranta electronica.
Eticheta eSafety (eSL) este un serviciu de acreditare si asistenta pentru scoli.
Acesta isi propune sa fie utilizat de scolile care doresc sa integreze in experienta de predare si invatare pe
care o ofera, un mediu sigur si imbogatitor pentru acces sigur la tehnologia online, oferind Tn acelasi timp
un mediu si o comunitate online.
Site-ul eSafety label este o sursa excelenta pentru profesorii, directorii de scoli si administratorii TIC care
doresc sa evalueze siguranta online a scolii lor, sa actioneze pentru imbunatatirea si consolidarea acesteia,
impartasind Tn acelasi timp bunele practici cu colegii lor.
Eticheta (acreditarea) este acordata scolilor
care indeplinesc criteriile pentru nivelurile de
siguranta online, in functie de punctele forte si
punctele slabe ale:

o Infrastructurii

e Politicii

e  Practicii
Folosind criteriile stabilite in domeniile
mentionate mai sus, scolile isi pot revizui
propriile standarde eSafety, fata de cele
nationale si internationale.
Eticheta eSafety a fost lansata in 2012 si este
o initiativa European Schoolnet care a inceput
cu cooperarea cu Kaspersky Lab, Liberty Global, Microsoft, Telefonica si ministerele europene ale
educatiei din Belgia-Flandra, Italia si Portugalia. eSL este activ in prezent in 38 de tari. Informatiile de
contact ale coordonatorilor nationali sunt disponibile dupa nregistrarea pe platforma.
in plus, proiectul eSafety Label+: ,Become the next eSafety Champion”, finantat de Erasmus+ a fost
dezvoltat sub umbrela eSL. Proiectul a inceput in septembrie 2017 si s-a incheiat in decembrie 2019,
reusind sa contribuie la cultivarea unei comunitati online de profesori europeni, directori de scoli,
consilieri IT si alti actori scolari. Comunitatea este capabild pana astazi sa sustina dezvoltarea
profesionala continuad a personalului scolii, oferind scolilor oportunitatea de a avea un viitor digital sigur
si responsabil.

Toate sursele mentionate in paginile urmatoare ale manualului sunt derivate de pe site-ul oficial al
etichetei https://www.esafetylabel.eu/ . Daca aveti intrebari despre proces, puteti contacta

e https://www.esafetylabel.eu/ , pentru comentarii sau intrebari generale
If you have any questions about the process, you can contact:

o esafetylabel@eun.org, for general comments or questions
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e Coordonatorul national (dupa inregistrare). pentru intrebari specifice despre procesul de
acreditare
e support@esafetylabel.eu pentru probleme tehnice
Pentru orice discrepante intre aceasta sectiune a manualului si ghidurile si informatiile oficiale ale
etichetei eSafety, consultati sursa oficiala.

Motive pentru ca scoala sa treaca prin acest process
Mediul scolar se schimba rapid. Nu cu mult timp in urma, elevii
si profesorii aveau un contact minim cu masinile tehnologice
interactive, cum ar fi computerele, in timp ce erau acasa sau in
incinta scolii. Viata de zi cu zi s-a schimbat la fel de mult, incat
majoritatea oamenilor poarta cu ei un computer mic. Scoala a
adoptat si va adopta mai multe TIC (Tehnologii Informationale si
Comunicare) si utilizarea Internetului in programa lor ca clase
individuale si pentru a le actualiza pe cele existente. Avand n
vedere acestea, scoala trebuie sa se concentreze pe promovarea
unui spatiu de invatare si predare actualizat. : .
Atunci cand folosesc instrumentele tehnologice nou integrate, personalul scolii si eIevu trebwe sa fie
constienti de posibilele puncta critice cu care se confrunta. Acestea trebuie sa fie echipate cu materialul
necesar, in ceea ce priveste Infrastructura, cu linii directoare clare, in ceea ce priveste Politica si Practica.
Cateva dintre multele probleme care apar sunt:

e Cyber-bullying

e Infectie cu programe malware

e Spargerea contului personal
Daca o scoala decide sa procedeze cu evaluarea eSafety, folosind gama larga de oportunitati de invatare
si de relationare oferite de eticheta eSafety, mediul scolii poate deveni un spatiu sigur si primitor, cu
educatia si pedagogia moderna in prim-plan.
Profesorii, directorii de scoli si administratorii TIC pot compara si revizui, in raport cu standardele
nationale si internationale:

e Cum sa ofere siguranta online pentru persoanele asociate cu scoala

e Cum sa evalueze siguranta online a scolii lor

e Cum sd ia masuri pentru a o imbunatati

e Cum abordeaza alti memobri ai scolii situatii similar

Pasi
n paginile urméatoare veti gési toti pasii pe care trebuie si-i fac3 o scoald pentru eticheta eSafety.
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Sursa: https://www.esafetylabel.eu/documents/20510/22735/Tiemline+eSL.png/a13b8f9e-98b4-4e48-be57-
fadf62727a3f?t=1530718879730

Graficul de mai sus indica pasii care trebuie urmati de personalul scolii pentru a se califica pentru
etichetd, care sunt explicati in detaliu in paginile urmatoare.

Inregistrare

Procesul de inregistrare dureaza aproximativ 5 minute.

Pe pagina de destinatie a etichetei e-safety, puteti vedea un buton care indica ,Alaturati-va noua”
Completati spatiile cu informatiile initiale solicitate si faceti clic pe Trimiteti

La cateva minute dupa trimiterea informatiilor, veti primi un e-mail de la esafetylabel@eun.org la adresa
dvs. de e-mail declaratd, confirmand inregistrarea. Va sugeram sa verificati si folderul de spam.

Pe e-mailul pe care il veti primi, veti gasi informatii utile despre contul dvs. si link-uri pentru urmatorii pasi
si despre Cum sa obtineti eticheta e-safety.

Cele mai multe link-uri nu vor functiona deocamdata.

Puteti apoi sa va intoarceti la pagina de destinatie si sa apasati pe Conectare in coltul din dreapta sus
Completati numele de utilizator si parola din inregistrare si apasati pe Logare

De indata ce va autentificati, pagina va va redirectiona pentru a va configura contul.

Aceeasi pagina poate fi evaluata facand clic in coltul din dreapta sus pe Comunitatea Membrilor
Apasati pe Profilul de utilizator pentru a va accesa profilul

Daca v-ati autentificat deja, linkul din e-mail va va duce la aceeasi pagina.

Va puteti accesa ulterior profilul facand clic pe numele dvs. din coltul din dreapta sus.

Apoi, faceti clic pe Editati profilul si incircati o imagine.
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Editati informatiile de langa numele dvs.
Dupa ce faceti clic pe Editati, veti observa ca prenumele si numele
dvs. de familie sunt deja completate. Restul informatiilor
solicitate sunt:
Obligatorii:

e  Prefix

e Tara

e Scurta descriere personala
Optionale:

e Limba materna

e Alte limbi vorbite

o Website

Urmatorul pas este sa adaugati organizatia dvs., la MyOrganisations/ Organizatiile mele

n acest moment, veti putea ciuta organizatia dvs. dup tara, regiune si oras

Daca organizatia dvs. apare impreuna cu cautarea, apasati ,,Aceasta este organizatia mea”

Daca organizatia dvs. nu este inca inregistrata pe platforma, puteti sa o adaugati pe loc, astfel incat dvs.,
colegii si studentii dvs. sa o puteti declara.

Apasati Nu mi-am vazut organizatia

Selectati Da la intrebarea care apare si adaugati detaliile organizatiei dvs.

inregistrarea dvs. este acum finalizatd si puteti naviga pe site in intregime, inclusiv comunitatea si
resursele pretioase oferite.

Pregatire inainte si dupa proces
Membrii personalului scolii pot incepe cu usurinta sa invete despre siguranta pe internet prin intermediul
platformei. Platforma ofera resurse cu privire la problema in cauza pentru toate nivelurile de intelegere.
Implicarea comunitatii este o mare parte din actiunile pe care scoala trebuie sa le intreprinda pentru a
obtine eticheta, asa ca asigurati-va ca consultati alti membri ai comunitatii inainte de a va publica munca
pe site. Pentru pregatirea dumneavoastra:
e (ititi fisele informative: Fisele informative eSafety sunt impdrtite in aceleasi cateqgorii in care este
impdrtitd autoevaluarea: Infrastructurd, Politicd, Practicd
Fiecare categorie este impartita in sectiuni care ofera text explicativ al fiecarei sectiuni, orientari si liste
de verificare usor de inteles, avand o abordare holistica pentru ca toate lucrurile scolare sa inceapa sau sa
continue educatia cu privire la eSafety.
Dupa cum sugereaza creatorii eSL-ului, puteti Tncepe sa invatati prin fisele informative si sa discutati cu
alti membri de pe forum despre orice intrebari care pot aparea.
e (Creati resurse pentru scoala dvs.: Dupa ce cititi fisele informative si in timp ce discutati cu alti
actori din scoala, din comunitate, va puteti crea propriile resurse pentru siguranta online. Cateva
exemple sunt:
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o Video-uri
Brosuri
Brosuri
Ateliere
Planuri de lectie
Campanii
Gadget-uri
proiecte eTwinning

o Afise
Prin crearea de resurse, nu numai ca veti
castiga puncte pentru scorul final al
acreditarii, dar i veti ajuta pe membrii
comunitatii dvs. in calatoria lor de a nvata si
a preda eSafety.

O O O 0O O O O

e Documentarea cazurilor de incidente: Cand un incident real de siguranta online, cum ar fi

o) hartuire cibernetica
o) infectie cu malware
o) spargerea contului personal

are loc in scoala dvs., asigurati-va ca completati raportul de tratare a incidentelor. Raportul este anonim
si va ajuta personalul scolii din intreaga lume sa gestioneze evenimente similare. Dupa cum se
mentioneaza in sectiunea de tratare a incidentelor din fisele informative (sub Practica), o parte a politicii
scolii/manualului personalului ar trebui sd includa o procedurd de gestionare a incidentelor de care tot
personalul ar trebui sa fie constient.

Cand apare un incident, il vei putea revizui pas cu pas. Fisele informative sunt o modalitate excelenta de
indrumare prin revizuire si gestionarea acesteia, precum si pentru actualizarea procedurii, daca au avut
loc practici bune sau proaste.

Discutati si cu alte cadre didactice
O mare parte a procesului de obtinere a etichetei e-safely pentru scoala dvs. este sa fiti un membru activ
al comunitatii. Principalele modalitati de participare sunt urmatoarele:

e Rdspunde la sondajele lunare: In fiecare lund, apare un sondaj pe tabloul de bord, referitor la e-
safety. Va puteti face cunoscuta parerea celorlalti membri care discutad pe tema lunii.

e  Participati la forum: forumul promoveaza o multitudine de directii despre siguranta pe internet,
evenimente si resurse educationale. Puteti interactiona cu alti membri pe o directie deja existenta
sauputeti crea una noua. De exemplu, puteti cere informatii despre formularul de evaluare sau
puteti impartasi planurile dvs. pentru un eveniment pe care I-ati pregatit pentru scoala dvs. (ex zi
Anti-cyberbullying) pentru feedback de la profesori mai
experimentati din scoli din intreaga Europa si international.
De asemenea, comunitatea va poate ajuta sa va modelati
Resursele Thainte de a le trimite.

e Scrieti 0 postare pe blog: acum va puteti pregati prima
postare pe blog. Ati organizat un eveniment la scoala ta? A
avut succes? Ati aplicat una dintre resursele materiale
educationale in timpul orei? Notificati comunitatea si
inspirati-o sa organizeze un eveniment sau o clasa similara!
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Formularul de evaluare

Cand va simtiti increzator ca ati inteles materialul furnizat de fisele informative, ati creat resurse pentru
scoala dvs si ati documentat cazurile de incidente, Tn timp ce interactionati cu alti membri ai comunitatii,
puteti continua cu formularul de evaluare.

Generati_formularul dvs. de evaluare: Dupa autentificare pe site, puteti gasi Generarea
formularului in fila Comunitate. Este disponibil in saptesprezece (17) limbi.

Trimiteti resurse: Toate resursele create (de exemplu, postare pe blog, videoclipuri, brosuri,
brosuri, ateliere, planuri de lectie, campanii, gadgeturi, proiecte etwinning, postere) trebuie
trimise la acest pas. Dupa finalizare, ati putea interactiona cu membrii platformei care v-au ajutat
sa le creati pe forum. De asemenea, le-ati putea sugera/aminti in discutii relevante, pentru ca si
alti membri ai scolii sa poata fi ajutati.

Trimiteti cazuri de incident: Cazurile de incident documentate pot fi acum transmise conform
raportului furnizat. Rapoartele sunt anonime, pentru a proteja partile implicate si pentru a se
asigura ca mai multi membri sunt inclinati sa le publice, fara a risca sa compromita persoanele
implicate.

Completati formularul de evaluare: Evaluarea necesita reflectarea asupra muncii depuse si
evaluarea performantei, in raport cu criteriile de evaluare (autoevaluare). Acesta consta din
treizeci (30) de intrebari pe teme de infrastructura, politica si practica.

Trimiterea formularului de evaluare: Dupa ce ati raspuns la intrebarile din formular si ati Tncarcat
orice documente relevante in ultima fild, sunteti gata pentru trimitere.

Nu uitati: implicarea comunitatii este unul dintre elementele de baza ale etichetei e-Safety, asa ca
asigurati-va ca sunteti activ inainte si dupa trimitere.

Eticheta depinde de punctajul formularului de evaluare, de trimiterea resurselor si de Participarea activa
in comunitate.

Rezultat final
eSL este conceput pentru a ajuta membrii comunitatii sa isi dezvolte
capacitatea, cu implicarea expertilor, care sunt capabili sa ofere

indrumari cu privire la procesul de acreditare si problemele legate de
siguranta online.

Dupd depunerea unui formular de autoevaluare, un punctaj este
atribuit de catre un coordonator national.
Scorul se bazeaza pe:

Raspunsurile la cele 30 de intrebari
Nivelul si calitatea activitatii in comunitate
Cazurile de incident depuse

Resursele trimise

n functie de punctajul alocat, scoala va castiga una dintre urmatoarele etichete:

Etichetad de fier:

o Scor: mai putin de 22 de puncte
o) Perioada de retrimitere: 3 luni
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o) Sfaturi: puteti lucra la sugestiile din planul dvs. de actiune (personalizat), puteti sa revizuiti

fisele informative si resursele pentru mai multe informatii si sa aplicati din nou
Etichetd de bronz:

o) Scor: Mai mult de 22 de puncte, cu minim 5 puncte la fiecare dintre cele 3 categorii
o) Perioada de retrimitere: 12 luni
o) Sfaturi: Cititi cu atentie Planul de actiune si angajati-va pe deplin in implementarea

actiunilor sugerate. Continuati implicarea in comunitate si incercati din nou
Etichetd de argint:

o) Scor: Cel putin 44 de puncte
o) Perioada de retrimitere: 12 luni
o) Sfaturi: Scoala poate lucra la imbunatatiri usoare ale resurselor, cazurilor de incident si

raspunsurile din Formularul de evaluare si isi poate creste activitatea pe platforma
Etichetd de aur:

o) Scor: cel putin 55 de puncte
o) Perioada de retrimitere: 12 luni
o) Sfaturi: Pentru a primi aceasta eticheta, scoala dvs. trebuie sa ofere sprijin eficient pentru

parinti si sensibilizare catre alte scoli, in timp ce siguranta online trebuie sa fie incorporata in
programa scolara pentru toti elevii. Puteti mentine acest nivel de standard ridicat pentru
siguranta online in toate domeniile si puteti aplica din nou inainte ca eticheta sa expire

Eticheta expira dupa 18 luni..

Al

@ Reflecteaza

Poate scoala dvs. sa creeze un mediu educational cu acces sigur la tehnologia online? Cum ajuta
procedurile scolare de e-safety la prevenirea si gestionarea incidentelor de Cyberbullying?
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Capitolul V. Resurse educative pe tema hartuirii pe internet

O
j Activitati de incalzire

Cititi aceste citate. In ce masura sunteti de acord cu ele?

Before you...

(1] ¢ RS 0)
Gre80s0m

THINK!!

T =isitTrue?

H =is it Helpful?

I =isitinspiring?
N =is it Nice?

K =is it Kind?

“Daca insulti oamenii pe internet,
inseamna ca esti urat pe
dinduntru” — Phil Lester
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V. 1 Recomandari pentru profesori privind integrarea in curriculumul scolar a activitatilor
menite sa sensibilizeze pe tema hartuirii pe internet (inclusiv activitati/planuri de lectie
pentru elev/parinte)

B

Educatia online Tn materie de siguranta ar trebui sa fie incorporata in programa scolara obisnuita, mai

Tnvatati

degrabd decat sa organizeze o sesiune suplimentard o datd pe an. Activitatile legate de utilizarea si
siguranta adecvata a internetului sunt utile si relevante in toate clasele, deoarece tehnologia moderna a
devenit un element de baza in scolile din zilele noastre. Integrarea acestor activitati in programa scolara
poate impune si consolida norme online pozitive si poate aborda probleme de interes. Cea mai eficienta
abordare scolara a sigurantei online este de a o trata ca pe o problema a intregii comunitati scolare.
Abordarea se concentreaza pe problemele de siguranta online prin activitati care variaza de la discutii,
dezbateri, jocuri, jocuri de rol etc. in intreaga programa, oricand si oriunde copiii folosesc tehnologia,
indiferent de materia scolara.

Abordarile practice pentru scolile primare si gimnaziale promoveaza bunastarea elevilor, dezvoltarea
spirituald, morald, sociala si culturala si previn vatamarea elevilor. Educatia online Tn materie de siguranta
construieste cunostinte si abilitati in cadrul curriculumului. Acesta include aspecte tehnice si relationale
(interpersonale) necesare pentru a naviga in mediile digitale, pentru a utiliza tehnologia in conditii de
siguranta si respect si pentru a identifica riscurile si pentru a raporta preocuparile.
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Al

g Reflecteaza

1. Care este cea mai eficienta abordare a educatiei digitale? De ce? Ati integrat vreodata activitati de
securitate online in lectiile dvs?

2. Care sunt principalele directii de integrare a educatiei digitale in curricula scolara?

Cititi urmatoarele recomandari si comparati-le cu sugestiile dvs.

Primul pas pentru a incepe atunci cand creati un mediu scolar sigur este sd vd evaluati practicile actuale
pentru a identifica zonele puternice si slabe cu un instrument online de autoevaluare a sigurantei.

>

>

Y

Y

Stabiliti o echipa care sa se ocupe de siguranta online si sa actioneze ca punct de contact pentru
personal, studenti si parinti atunci cand raporteaza probleme de siguranta online.

Asigurarea faptului ca procedurile de siguranta online in scoli fac parte din cadrul juridic si de
politica al scolii si sunt in concordanta cu legile si politicile nationale (referitoare la protectia
copilului, raportarea obligatorie, sanatatea si siguranta la locul de munca, viata privata,
bunastarea, combaterea bullying-ului, gestionarea comportamentului si codurile de conduita).
Asigurati-va ca elevii sunt implicati pozitiv Tn online si fsi cunosc drepturile si responsabilitatile in
comunitati online sigure.

Expuneti elevii la exemple de relatii online respectuoase, ajutati-i sa identifice si sa stabileasca
limite personale de siguranta online si sa invete unele dintre abilitatile de baza pentru a fiin
siguranta si Tn siguranta online (de exemplu, de ce este esential sa intrebati, sa verificati si sa
ganditi Tnainte de a actiona in lumea digitala).

Sprijiniti studentii sa-si exerseze abilitatile de comunicare, rezolvare a problemelor si de
rezolvare a conflictelor, off si online. Sprijiniti studentii sa devina "up standers" si sa-si sustina
colegii online.

Incurajarea profesorilor s3 construiasc concepte de sigurantd online (drepturile elevilor la
protectia digitald, furnizarea digitala si participarea digitala) in lectii, daca este cazul, printr-o
serie de activitati online de educatie in materie de siguranta la nivel/etapa de invatare in fiecare
an.

Includerea in abordarea scolii a unor activitati adecvate varstei menite sa sensibilizeze elevii cu
privire la riscurile, provocarile, beneficiile si oportunitatile online. De asemenea, includeti
activitatile de cautare eficienta a ajutorului ale cursantilor in planul lectiei, astfel incat cursantii
sa invete sa exerseze si sa-si puna in practica abilitatile de cautare a ajutorului atat in afara, cat
si online.

Implicarea studentilor in proiectarea, dezvoltarea si implementarea programelor de siguranta
online. Astfel, ei pot oferi exemple relevante din experienta lor online, pe care le puteti utiliza
atunci cand proiectati experiente de fnvatare.

Luati Tn considerare crearea unei comunitati de practica cu alte scoli pentru a impartasi
succesele si provocarile si pentru a gasi solutii la educatia online in materie de siguranta.

Reflecteaza

1. Cum puteti implica parintii Tn educatia digitala a urmasilor lor?
2. Cititi urmatoarele sfaturi si comparati-le cu sugestiile dvs.
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Implicarea parintilor in educatia digitala

a copiilor lor

Consolidati
parteneriatul cu
parentii si

ascultati opiniile
lor privind
securitate online

Atunci cand
desfasurati

T
Oferiti parintilor informatii
periodice privind siguranta
online (impartiti materiale prin
buletine informative sau liste cu
recomandari, webinarii sau seri
de informare, de exemplu), si

Furnizati-le informatii
despre serviciile pe
care le pot utiliza in

cazul in care sunt
implicati intr-un
incident de siguranta
online.

Informati
parintii cu
privire la orice
probleme
actuale de
siguranta
online care se
intampla in sau
in afara scolii.

informatii despre lectiile de
siguranta online realizate cu
elevii, politicile si procedurile
scolilor de siguranta online.

activitati de
siguranta online
cu elevii dvs.:

' Exemple de activitdti pentru scoala primard

Activitate
Facutul
sigurantd

clic in

Descriere

Explicati ca Internetul este un loc minunat pentru a gasi o multime de lucruri
interesante. Aceasta prima activitate este despre gasirea de informatii pe
internet si  facand clic pe link-uri  sigure.  Accesati site-ul
https://kids.nationalgeographic.com/animals/ si demonstrati cum sa cautati
informatii despre un animal facand clic pe unele dintre link-uri. Explicati ca textul
si imaginile dintr-o pagina pot fi accesate si pot conduce la mai multe informatii.
Faceti clic pe "Mamifere": veti trece la o altd pagind web axata pe diferite
mamifere. Mergeti la "Elefant african". Explicati cursantilor ca este sigur sa faceti
clic pe linkuri sau imagini recomandate de un adult de incredere. Tncurajati-i s&
gaseasca informatii despre animalele lor preferate..
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Spuneti-le studentilor o scurta poveste pe care o cunoasteti bine (de exemplu,
Scufita Rosie) folosind o marionetd de mana. Folositi un cadru si filmati-va
spunand povestea doar cu marioneta in cadru. Dupa ce ati terminat, aratati-le
studentilor filmul marionetei.

intrebati: In ce mod a fost diferit s& vizionati in persoand prin comparatie cu
vizionatul pe ecran? Cand privesc in persoand, vad papusarul si marioneta. In
timp ce cand se uita la film vad doar ceea ce papusarul vrea sa arate: ecranul.
Explicati ca aceasta este ceea ce se poate intampla online; nu li se ofera toate
informatiile, nu vad imaginea de ansamblu si trebuie sa caute partile lipsa.
Scopul acestei activitati este de a simula ceea ce elevii vor sau ar trebui sa faca
acasa: navigarea pe internet cu un adult, dar avand un anumit control asupra
informatiilor pe care le primesc de pe Internet. Explica urmatorul scenariu: te-ai
dus la petrecerea de ziua prietenului tau si ai mancat acest fruct al carui nume
nu-l cunosti. Spuneti cursantilor ca veti gasi numele fructului folosind internetul.
Luati Tn considerare principalele caracteristici ale fructului: dimensiuni mari si
coaja exterioara tepoasa, durd, miros intepator, carne asemanatoare cremei cu
seminte mari. Utilizati motoarele de cautare sigure pentru copii (Kiddle, KidRex
sau KidzSearch) si cautati. Evidentiati cat de repede ati gasit ceea ce cautati.

E Exemple de Activitdti pentru gimnaziu

Activitate

Termometru de
agresiune pe
internet

Agresiunea pe

internet — ce este?

Cel mai mare erou
anti-agresiune pe
internet

Descriere

Elevii invata diferite tipuri de comportament de hartuire de tip cyberbullying.

Acest lucru le va permite elevilor sa inteleaga cum arata un comportament online
acceptabil si inacceptabil. Profesorul Tncepe o discutie despre impactul
Cyberbullying-ului. Elevii primesc carduri (ilustrand tipurile de cyberbullying) si
le identifica Tn grupuri; elevii le discuta si le ordona de la cel mai putin daunator
tip la cel mai daunator tip.

Elevii invata despre diferitele tipuri de cyberbullying. Ei lucreaza in grupuri,
discuta diferite moduri de cyberbullying. Profesorul ofera fiecarei echipe un set
de card-uri goale. Rugati-i sa scrie un tip de cyberbullying pe o parte a fiecarui
card. Discutati cu membrii clasei si rugati-i sa creeze o definitie a hartuirii online
in cadrul grupului lor si sa o impartdseasca. Rugati-i sa se gandeasca la motivul
pentru care oamenii o fac si scrieti acest lucru pe cealalta parte. Discutati cu
intreaga clasa.

Multi oameni stau doar deoparte si urmaresc cand cineva este hartuit online.
Studentii exploreaza rolul spectatorului in hartuirea online si modul in care pot
ajuta la prevenirea hartuirii online. Discutati intrebarile: Ce este un spectator?
Credeti ca trecatorii pot fi neutri atunci cand i vad pe altii fiind hartuiti online?
Cum te simti cand ii vezi pe altii hartuiti online? Ce faci de obicei? Care sunt
unele dintre lucrurile pe care trecatorii le pot face pentru a opri bullying-ul in
scolile lor? Elevii ajung in grupuri de aproximativ 8. Fiecare grup primeste o
cutie de creioane colorate si o foaie mare de hartie. Ei trebuie sa deseneze "Cel
mai mare erou", care poate oricand zice "STOP CYBERBULLYING-ULUI!" Ar
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trebui sa vina cu un nume pentru persoana si sa deseneze cum cred ei ca ar
arata eroul. Pe partea hartiei, studentii enumera ,,cele mai importante
trasaturi” ale super-eroului, cum ar fi acele lucruri care o fac pe aceasta
persoana capabila sa faca fata unui agresor cibernetic. Afisati desenele si
organizati un tur al galeriei, cerand fiecarui grup sa-si iImpartaseasca eroul si
cateva dintre caracteristicile lor.

E Exemple de planuri de lectie despre agresiunea pe internet disponibile online

Plan de | Grupa | Obiective Descriere/ link
lectie - titluri | de
varsta
Lectii de adole | cresterea Exista multe tipuri de hartuire online. Aceste lectii exploreaza
constientizar | scenti | gradului de tipurile de comportament de hartuire onlinesi incurajeaza
e a hartuirii constientizar | participantii sa discute semnificatia si impactul lor.
pe internet e cu privire la
hartuirea
online sila LINK: https://4-h.ca.uky.edu/sites/4-
modul in care | h.ca.uky.edu/files/stc11l bullying program.doc 1.pdf
acesta
afecteaza
persoanele in
fiecare zi
Planuri de adole | Familiarizati Elevii joaca jocuri pentru a ajuta personajele cu situatii pe care
lectie de scenti | studentii cu le intalnesc online in timp ce parcurg o zi obisnuita din viata lor.
hartuire pe riscurile - -
internet online LINK: https://mediasmarts.ca/teacher-resources/find-
lesson?grade=All&topic=56&province=All&x=31&y=15&m=pres
et&home=1&ajax=1
Saptamana | Toate | Cum sa Elevii se angajeaza in activitati menite sa-i invete cum sa ia
fara grupe | construiesti o | atitudine, sa spuna adevarul si sa construiasca o comunitate
porecle lede | cultura mai puternica la scoald
varsta | scolara LINK: https://www.glsen.org/no-name-calling-week
Cresterea Toate | cresterea Planurile de lectie ofera profesorilor materiale utile
graduluide | grupe | graduluide (videoclipuri) si arata mai multe modalitati de a implica elevii in
constientizar | le de | constientizar | lectie in vederea interactiunii si a initierii unui dialog,
e — unirea varsta | e cu privire la | impingandu-i in special sa dezvolte propria idee. Ideile sunt
fortelor hartuirea pe | urmatoarele: 1. toata lumea este responsabila pentru
pentru internet oprirea/raportarea acesteia pentru a reduce daunele si 2.
combaterea Empatia este un punct cheie: daca ne punem in locul
hartuirii victimelor, nu exista nicio scuza pentru a nu actiona impotriva
ceea ce li se intampla.
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cibernetice LINK: https://socialna-

n scoli akademija.si/joiningforces/category/joining-forces-to-combat-
cyberbullying-in-schools/chapter-6-awareness-raising/

Al

Q Reflecteaza

1. Ce activitati ati desfasurat? Cum au primit elevii aceste activitati? Cu s-au simtit?

2. Cum i-au ajutat aceste activitati pe elevii tdi? impartiseste-ti experienta cu colegii tai.

o\,
STUDIES.

Exemple de bune practici

Actiuni de bune practici pentru a sprijini prevenirea / combaterea cyberbullying

Titlul practicii

Unirea fortelor pentru a combate cyberbullying in scoli

cazului de buna practica

Tara Slovenia

Actori implicati elevi, personalul scolii si parintii

Link https://socialna-akademija.si/joiningforces/category/joining-forces-to-
combat-cyberbullying-in-schools/chapter-6-awareness-raising/

Scurtd  descriere a | ,Uniunea fortelor pentru combaterea agresiunii pnline in scoli” sugereaza

o abordare holistica combinata constand din patru activitati: cresterea
gradului de constientizare, abordarea fara vina, cluburi de mediere si
grupuri de creativitate. Acesta implica trei grupuri tinta (cele mai implicate
in cazurile de hartuire cibernetica in mediul scolar): elevi, personalul scolii
si parintii.

De ce este o interventie
de success?

Prin utilizarea unei game largi de strategii pentru a incuraja interactiunile si
dialogurile cu elevii, practicile fi incurajeaza pe elevi sa-si gaseasca vocea si
sa contribuie cu idei pentru rezolvarea problemelor.

cazului de buna practica

Titlul practicii Ora de internet

Tara Romania

Actori implicati parents, teachers and specialists

Link https://oradenet.ro/despre-proiect

Scurta  descriere a | Organizatia Salvati copiii! ofera activitati de formare si dezvolta resurse

educationale pentru parinti, profesori si specialisti

Acestia oferd tinerilor consiliere (https://oradenet.ro/ctrl-ajutor)
raspunzand la intrebarile lor legate de internet sau de utilizarea tehnologiei.
De asemenea, oferd o linie de raportare (https://oradenet.ro/esc-abuz)
unde tinerii pot raporta continut ilegal gasit pe paginile web romanesti si
pot ajuta la construirea unui internet mai sigur. Organizatia se bazeaza pe o
retea larga de voluntari - profesori si specialisti care lucreaza cu copiii - care
implementeaza activitati educationale la nivel national.
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De ce este o interventie | Ofera studentilor consiliere, sustinere si sprijin
de success?

Titlul practicii Cadrul de bune practici eSafety pentru educatia online privind siguranta
Tara Australia

Actori implicati Profesori, parinti, elevi

Link https://www.teachermagazine.com/au_en/articles/teacher-resources-

effective-online-safety-education-in-schools

Scurtd  descriere a | Ofera profesorilor un cadru util si materiale practice, resurse, practici si
cazului de buna practica | studii de caz pentru a ajuta tinerii sa navigheze in lumea online in
siguranta. Cadrul este organizat in cinci ,,elemente”: 1. Drepturile si
responsabilitatile studentilor; 2. Rezilienta si risc; 3. Abordari eficiente ale
ntregii scoli; 4. Curriculum integrat si specific; 5. Imbunatatire continuud
prin revizuire si evaluare

De ce este o interventie | li ajutd pe profesori si-si organizeze educatia online pentru siguranta scolii
de success? si sa creeze medii online mai sigure pentru comunitatile scolare.

V.2 Chestionare ce pot identifica agresiunea pe internet

B

Chestionarele sunt instrumente de cercetare utilizate pentru colectarea datelor; se concentreaza pe
identificarea problemelor pe care cercetatorii isi propun sa le identifice sau sa le evalueze pentru a lua
masurile necesare. Chestionarele si sondajele de hartuire online sunt lungi, deoarece acopera toate
aspectele principale ale fenomenului; ele urmaresc sa masoare prevalenta si frecventa generald a
agresiunii online, a victimizarii si ofensarii prin hartuire pe internet, a canalelor media pe care elevii le
folosesc cel mai mult atunci cand acestia sunt hartuiti online, tipurile si continutul mesajelor ofensive,
politica scolii, disciplina adecvata, constientizarea si implementarea procedurile de combatere a hartuirii,
aspectele de confidentialitate si siguranta, opiniile elevilor cu privire la prevenirea si reducerea acestui tip
de hartuire, opiniile elevilor cu privire la modul in care scolile pot aborda cel mai bine hartuirea specifica
online etc. Constatarile oferd informatii de nepretuit care stau la baza potentialelor programe anti-
bullying. intrebérile din aceste chestionare pot fi adaptate fiecirui context pentru a identifica fenomenul,
a Intalni anumiti elevi si a asigura un mediu de invatare scolar sigur si sdnatos.

invatati

ecolecteaza informatii direct de la elevi.

Chestionare pentru elevi eau un numar redus de intrebari si un limbaj adecvat pentru
cei mai tineri.

econstau din toate intrebarile de baza din chestionarele
elevilor

Chestionare pentru parinti ) )
esunt legate de chestionarul studentului
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Chestionarele de hartuire online pentru elevi le
permit educatorilor sa:

Chestionarele de hartuire online pentru parinti
le permit educatorilor sa:

» afle ce stiu elevii despre hartuirea online

* afle cum se simt elevii la scoala

* Inteleaga motivul pentru care unii elevi i
agreseaza online pe altii

* identifice factorii care produc hartuirea
pe internet in scoli

» afle despre istoria familiei sau istoria
violentei care ii determina pe studenti sa devina
agresori online

* obtina perspective semnificative asupra
comportamentului elevilor si asupra actiunilor
corective

» afle despre reactiile elevilor atunci cand
vad hartuire online

» afle despre opiniile elevilor legate de
cyberbullying

o afle daca elevii au avut vreodata vreo
experienta cu hartuirea pe internet

. investigheze cunostintele parintilor
despre hartuirea online
. afle despre modurile in care parintii

trateaza hartuirea online (vorbesc cu copiii lor
despre asta)

. afle daca parintii stabilesc reguli pentru

copiii lor despre utilizarea internetului si care

sunt aceste reguli

. constientizeze parintii cu privire la
hartuirea online
. constientizeze parintii cu privire la

eficienta comunicarii cu copiii despre regulile
stabilite

. afle despre masurile (raport, etc)/
eforturile depuse de parinti pentru a opri
comportamentul de cyberbullying

. obtina informatii despre comunicarea
parinti-elevi cu privire la hartuirea cibernetica si
a fi hartuit cibernetic.

'Exemplu de chestionar

Urmatorul chestionar consta in intrebari care identifica cunostintele elevilor sau parintilor despre
hartuirea ciberneticd, precum si investigarea experientei personale legate de acest fenomen. intrebérile
pot fi selectate si limba lor simplificata in functie de obiectivele sondajului si de varsta respondentilor.

a. Intrebiri care se concentreaza pe cunostintele generale despre hartuirea cibernetica:

1. Ce intelegeti prin cyberbullying?

2. Crezi cd este o problemd serioasd? De ce?
3. Ce sunt:

Agresori virtuali:

victime:

martori:

4. Ce formd poate lua? Cum sunt hdrtuiti virtual oamenii? Alege din:

-oamenii sunt ironizati online

- oamenii primesc mesaje ddundtoare; sunt postate zvonuri/bdrfe despre ei

-cineva se preface a fi ei si posteazd in numele lor
- persoanele sunt excluse dintr-un grup online
- oamenii sunt angrenati intr-o luptd online

-alti oameni rdspdndesc materiale/fotogrdfii care le dduneazd reputatiei

-alte?
5.Unde poate avea loc?
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-acasa
-la scoala

-computere/telefoane mobile

-prin emailuri/mesaje/jocuri/pagini/whatsapp
6. De ce oamenii ii agreseazd cibernetic pe altii?
7.Cum reactioneazd oamenii?

8. Oamenii raporteazd hdrtuirea cibernetica? Cine?

Victima

Un coleg

Pdrintele

Profesorul

Agresorul

9. Cui raporteazd oamenii hdrtuirea virtualG? Cum?

10. Cum pot preveni hdrtuirea ciberneticd si sd ramdan in sigurantd online?

11. Care este cea mai bund modalitate de a opri hdrtuirea ciberneticd odatd ce apare?

12. Cititi si evaluati urmdtoarele intrebdri. Da sau nu?

Ar trebui studentii sa aiba dreptul sa spuna sau sa faca orice le place online?

Ar trebui studentii sa poata naviga pe web fara cenzura/ restrictii?

Daca elevii fac o fotografie cu cineva, au nevoie de permisiunea acelei persoane pentru a o posta?
Considerati ca elevii din scoala dvs. se simt in siguranta si confortabil online si ca pot informa un adult de
incredere despre hartuirea cibernetica care se intampla la ei/altii?

Elevii din scoala dvs. sunt invatati cum sa foloseasca un computer si internetul si sa ramana in siguranta?
Elevii din scoala dvs. sunt invatati despre cum sa recunoasca hartuirea virtuald sau amenintarile online?
Elevii din scoala dvs. sunt invatati cum sa raspunda in mod adecvat la hartuirea cibernetica?

Profesorii din scoala dumneavoastra stiu sa recunoasca problemele de hartuire online?

Stiu profesorii din scoala dumneavoastra sa intervind/sa ajute in mod corespunzator intr-o situatie de
hartuire cibernetica?

Are scoala dumneavoastra o procedura sau o politica oficiala pentru prevenirea, investigarea si oprirea
hartuirii online?

12. Ce organizatii ar putea ajuta pe cineva care este agresat online?

b. intrebdri care se concentreazd pe experienta personald:
13. Ati fost agresat cibernetic in ultimii 3 ani? Dacd nu, ati auzit de cineva de la scoala dvs. care a avut?
Ce s-a intdmplat?
e A existat cineva de care si-au batut altii joc online?/au fost postate mesaje daunatoare,
zvonuri/barfe sau i-au fost trimise direct?
e s-a prefdcut cineva ca este un anumit student si a postat in numele lor?
e afost vreunul dintre colegii tai exclusi dintr-un grup online?
e afost cineva implicat intr-o lupta online/a raspandit cineva material care a facut rau reputatiei
altui elev?
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Stiau studentii cine i-a agresat cibernetic?

Ce formad a luat?

Unde s-a intdmplat?

Le-au spus colegilor?

Cum au reactionat studentii la hdrtuirea ciberneticd? Cum s-au simtit in legdturd cu asta?

A Incercat cineva sa-i ajute?

Cum ai incercat sd o opresti?

Dacd ati fi agresat cibernetic, cum ati raporta acest lucru?

14. Daca un pdrinte suspecteazd cd copilul sdu este agresat sau agresor online, ce ar trebui sd facd?

Al

@ Reflecteaza

Ati efectuat vreodata un chestionar despre hartuirea cibernetica? De ce? Descoperirile v-au ajutat sa
creati un climat mai bun in clasd/Cum? Impartdseste-ti experienta cu colegii tii.
Care sunt principalele avantaje ale efectuarii de chestionare de hartuire cibernetica?

V.3 Fise de lucru/fise de constientizare privind hartuirea online
vorbind despre hartuirea cibernetica inainte de a avea loc/ sentimentele si emotiile folosite in
prevenirea hartuirii cibernetice/ Rolul modelelor pozitive

B

Tnvatati

Discutati cu elevii despre utilizarea retelelor sociale si limitele de varsta. Este esential sa vorbesti cu copiii
despre siguranta online, deoarece multi dintre ei vor folosi o gama larga de tehnologii in mediul lor de
acasa, chiar Tnainte de a incepe scoala. Tehnologia devine o parte integranta a vietii copiilor; i distreaza,
1i angajeaza si 1i motiveaza. Discutiile despre tehnologie nu ar trebui sa se limiteze doar la cursurile de
tehnologia informatiei. Sfaturile de siguranta pentru copiii mai mici trebuie sa fie adecvate varstei, simple
si usor de inteles. Discutii despre utilizarea retelelor sociale si de ce sunt importante limitele de varsta.
Majoritatea site-urilor de socializare nu sunt concepute pentru a fi folosite de copii sub 13 ani. Este
important sa respectati Termenii de utilizare ai oricarui site si sa va inregistrati cu varsta corecta, deoarece
exista adesea straturi sofisticate de protectie pentru cei mai tineri utilizatori. Daca un site descopera
utilizatori minori in serviciul sau, ei vor sterge aceste conturi.
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Intrebari pe care le puteti adresa elevilor pentru a afla despre preferintele lor de internet

1.
2.

w

La ce iti place sa folosesti tehnologia? Cum te ajuta?

Cate ore petreci online? Cate ore sunt recomandate? Care sunt riscurile unui timp excesiv
petrecut online? Ce I-ai sfatui pe prietenul tau care petrece prea mult timp online sa faca?
Ce iti place sa privesti si sa inveti online?

Pentru ce activitati folositi dispozitivul dvs.: jucati jocuri, rulati fotografii, cititi carti, efectuati
apeluri telefonice, navigati pe internet, ascultati muzica, vizionati clipuri YouTube, trimiteti
mesaje text, folositi retelele sociale, altele...

Unde te duci pentru a gasi informatii si la ce le folosesti?

Folosesti retelele sociale? Ce site-uri vizitezi? Care este preferata ta? Stii ca exista o limita de
varsta? De ce?

Care este jocul tau online preferat? Care sunt beneficiile jocurilor? Care sunt riscurile jocului
excesiv? Crezi ca unele jocuri prezinta riscuri mai mari decat altele? De ce? Parintii tai iti
monitorizeaza jocul? Discuti cu ei despre asta?

Tnainte ca copiii sa inceapé s& foloseasci retelele sociale, este important s fie echipati cu abilitétile
necesare pentru a ramane n siguranta online si pentru a utiliza aceste servicii in mod responsabil.

Asigurati-va ca copiii sti

Asigurati-va ca Asigurati-va ca stiu ce sa posteze si sa

copiii stiu:

- ce sunt
informatiile

A 5] [Pl distribuie online, astfel incat sa isi

informatiile personale protejeze informatiile si si nu rineasca
-cum se creeze o parol3 alte persoane. Ar trebui sa se intrebe:

personale puternica Ofera prea multe informatii personale?

- ce este ok sa
partajezi sau

-cine este responsabil Majoritatea oamenilor din comunitatea
atunci cand distribuie ta ar crede ca este in regula?

nu online. fotografii si posteaza M3 simt in reguld sa-l trimit?

online

Familiarizati-va cu ceea ce le place sa faca online. Acestea ar putea include jocurile pe care le joaca,

serviciile pe care le folosesc si persoanele cu care comunica/ cele mai populare aplicatii/site-uri de retele
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sociale si sa Inteleaga optiunile de confidentialitate disponibile pentru utilizatorii mai tineri si functiile de
raportare/blocare care sunt furnizate.

Elevii mai tineri - insistati sa foloseasca motoarele de cautare pentru copii (Kiddle, Kido'z, KidRex), link-uri
oferite de educatori sau au permisiunea parintilor.

Copii mai mari - Odata ce copiii implinesc 13 ani si folosesc retelele sociale in mod independent, este
important sa-si precizeze varsta corecta. Site-urile de retele de socializare au adesea straturi suplimentare
de protectie pentru utilizatorii cu varsta cuprinsa intre 13 si 18 ani, inclusiv cei care le pot vizualiza
profilurile si trimite cereri de prietenie etc. Daca un copil s-a inregistrat ca un tanar de 20 de ani, de
exemplu, nu va beneficia de aceste functii. Nu uitati sa tineti cont de faptul ca un canal deschis de
comunicare, intre dvs. si copiii cu care lucrati, este cu adevarat valoros si le va oferi copiilor increderea de
a veni la dvs. pentru sprijin atunci cand este nevoie.

EFi,se de activitate — siguranta online

Ramaneti in siguranta online pentru copiii de scoala primara
Elevi de scoala primara

De ce este importanta securitatea online?

Ramaneti in Cum ramai in siguranta online?

siguranta online Care sunt informatiile personale?
Ce s-ar putea intampla daca iti partajezi informatiile personale online?
Ce informatii personale puteti partaja? Ce informatii trebuie sa pastrati
private?
Cum poti crea o parola puternica?
Poti partaja fotografii?

Care sunt Pe care dintre urmdtoarele sfaturi le-ati folosi pentru a va pdstra informatiile
informatiile personale in sigurantd?
personale? Prenume, porecla sau pseudonim

Hobby-uri, interese fara detalii specifice, cum ar fi numele clubului
Doar fotografii in care detaliile specifice nu pot fi identificate, cum ar fi
uniforma scolara sau sportiva,
Ce iti place si ce nu, cum ar fi filmele sau mancarea
Numele complet
Numele complet al prietenilor sau familiei
Data nasterii
Numele scolii sau al cluburilor/echipelor din care faceti parte
Fotografii care te pot identifica cu usurinta, de ex. uniforma scolara
Adresa de domiciliu, numar de telefon
Crearea unei parole | Discutd: Cdnd folosesti o parold?
puternice Ce crezi cd s-ar putea intdmpla dacd cineva ti-ar cunoaste parola?
Este parola ta slabd sau puternicd? De unde stiti?
Pe care dintre urmatoarele sfaturi ati folosi pentru a avea o parola puternica?
Utilizati intre 12 si 20 de caractere — parolele mai lungi sunt mai puternice.
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Folositi o combinatie de cuvinte care nu sunt previzibile, dar pe care le puteti
aminti.

Nu folositi nume de animale de companie, date de nastere, nume de familie
sau prieteni, alimente preferate, culori sau cantareti in noile voastre parole.
Utilizati o combinatie de cuvinte, care va este usor de retinut: de ex.
»ilovehiking”, un cuvant specific contextului, de ex. ,,google” sau caractere
secventiale repetate, de ex. ,,aaaaaa” sau,123456".

Nu folosi citate celebre care ar putea fi usor de ghicit.

Nu impartasiti parolele altora, chiar si prietenilor.

Nu le stocati pe dispozitiv, decat daca este printr-un manager de parole care le
stocheaza intr-o baza de date criptata.

Discutati urmatoarele intrebari despre cine este un bun prieten online:

Este in requld sd conversati cu cineva pe care nu ati intdlnit-o personal?
eDaca aveti prieteni comuni, s-ar putea sa fie ok.

*Nu stiu.

*Da, imi place sa am multi prieteni.

*Nu, daca nu cunosc persoana respectiva, acest lucru ar putea duce la
probleme

Cu cine este sigur sa te conectezi online?:

eoameni pe care 1i cunoasteti bine

ecolegi de la scoala

eprietenii prietenilor tai

e stradini online care va cer prietenia

Ce parere ai despre acceptarea unei cereri de prietenie de la o persoana pe
care nu o cunosti?:

¢ Adaugarea de persoane online este riscanta.

*Da, de ce nu?

*Voi verifica cu parintii.

Cum stii cd nu e Tn regula sa discuti cu cineva online?

Va cere sa le faceti favoruri

Va cere sa-i intalniti in viata reala

Va solicita sa le trimiteti fotografii sau videoclipuri private

Se ofera sa va cumpara cadouri

Daca cineva iti cere sa faci ceva online pe care nu vrei, ce ai face? Enumerati in
ordine pasii pe care i faceti daca persoana respectiva va intreaba in
continuare?

Deconectati-va

Spune-i unui adult

blocare

Raportare

Ce l-ai sfatui pe prietenul tau sa faca inainte de a accepta o cerere de
prietenie? Bifati intrebarile la care ati raspunde de la un prieten online pe care
nu-l cunoasteti:

Ai un animal de companie?

La ce scoala mergi?
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Care e anotimpul tau preferat?

Ce pasiuni ai?

Parintii tai te iau de la scoala?

Unde locuiti?

Ce gen de muzica iti place?

Intrebari de discutat

Ce faci dacd unul dintre prietenii tai online iti cere sa distribui fotografii private
online cu tine:

ai dreptul sa spui "nu"

nicio problema atata timp cat este o postare privata si este o imagine frumoasa
de care te simti multumit

discutati cu un adult de incredere daca persoana insista si va simtiti jenat

La cine ai apela pentru ajutor dacd prietenul tdu online insistd sa distribui
fotografii private si nu te simti confortabil cu cererea lui?

un membru al familiei, cum ar fi un parinte, o matusa sau un unchi sau un frate
sau o sord mai mare

un antrenor de sport sau un profesor de muzica

mama unui prieten

un profesor preferat de la scoala

un vecin.

Ce ai face?

Verificati setarile si setarile de confidentialitate securizate

Stergeti prietenii online

Blocati si raportati

Ce tipuri de continut/imagini ar trebui sd te gdndesti de doud ori inainte de a
posta?

comentarii urate

0 poza uratad a unui membru al familiei

un videoclip cu prietenul tau dansand fara a cere mai intai permisiunea

Cui ar trebui sd partajati continut/imagini?

Prieteni,

Familie,

Oameni pe care fi cunosti

Cdnd ar trebui sd impdrtdsiti online ceva care nu vd apartine?

Doar daca ai permisiunea lor

Nu conteaza

Cum controlezi cine vede ceea ce distribui online?

ajustati setarile de confidentialitate

spune altor persoane ce simti ca imaginile tale sunt partajate altora fara
permisiune

Ce postati, distribuiti sau stergeti?

a.poza ta cu familia in vacanta pe care vrei sa o impartdsesti cu prietenii tai
apropiati

b.o poza urata a prietenului tau

c. 0 imagine buna a prietenului tau de care nu este prea multumit
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Ramaneti in siguranta online pentru elevii de gimnaziu

Lower secondary school pupils

Ramaneti in siguranta
online

De ce este importanta securitatea online?

Cum ramai in siguranta online?

Care sunt informatiile dvs. personale?

Ce s-ar putea intampla daca imi partajez informatiile personale online?

Ce informatii personale putem impartasi? Ce informatii trebuie sa pastrati
private?

Cum ne putem proteja informatiile personale?

Cum putem crea o parola puternica?

Stii cum sa-ti folosesti dispozitivul in siguranta? Nu faceti clic pe linkuri sau
atasamente suspecte din e-mailuri,folositi software antivirus si de securitate
pentru internet. Deconectati-va de la site-uri imediat ce ati terminat de
utilizat

Sfaturi pentru a ajuta
copiii cu varsta intre
13 si 18 ani sa profite
la maximum de
retelele de socializare

Protejati-le reputatia online: incurajeaza-i pe copii sa ,gandeasca Tnainte de
a posta” si sa foloseasca setarile de siguranta oferite pentru a-si gestiona
prezenta digitala.

Cunoasteti publicul: este posibil sa setati profiluri la ,privat” sau ,numai
prieteni”, ceea ce restrictioneaza accesul numai celor carora li s-a acordat
permisiunea de a-l vedea.

Pastrati informatiile personale in siguranta

Protejarea
informatiilor
personale

Foloseste parole puternice

Deconectati-va de la retelele sociale si de la e-mail in timp ce navigati pe web
Ofera cat mai putine informatii personale

Evitati sa va folositi numele complet online

Nu minti despre varsta ta

Accepta prietenii pe care 1i cunosti sau urmareste doar oamenii pe care i
cunosti

Stergeti solicitdrile de la persoane pe care nu le cunoasteti

Pastrati e-mailul si numarul de telefon privat

Nu completati toate campurile din formulare

Nu va intalniti cu prietenii online

Nu impartasiti parola dvs

Partajarea de poze si

Cereti permisiunea Thainte de a partaja daca doriti sa partajati o fotografie

videoclipuri sau un videoclip cu altcineva in el.

Ganditi-va bine inainte de a partaja o imagine sau un videoclip - este foarte
dificil sa dispara. 1l poti sterge, dar poate fi partajat sau copiat de altcineva.
Nu postati nimic din ce nu ati dori ca oamenii sa vada peste 5 ani.

Nu postati nimic din ce nu ati dori sa va vada profesorii, parintii sau bunicii.
Verificati ceea ce distribuiti - verificati daca o fotografie sau un videoclip nu
dezvaluie prea multe despre identitatea dvs.
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Stergeti fotografia daca ati distribuit o fotografie sau un videoclip si persoana
din ea ti-a cerut sa o anulati!

Ajutati studentii sa defineasca hartuirea cibernetica Discutii despre amenintari si lucruri la care trebuie
sa fiti atenti cu prietenii online

Hartuirea cibernetica are loc adesea pe dispozitivele personale la care tinerii au acces continuu. Aceasta

inseamna ca se poate intdmpla oriunde si in orice moment, asa ca pot simti ca este greu sa scapi. Ajutati-

i sa defineasca cyberbullying; discutati despre amenintari si lucruri la care trebuie sa fiti atenti cu prietenii

online. Evidentiati exemple de stiri false, astfel incat copilul sa stie la ce sa se uite: cum ar fi site-uri de stiri

pentru impostori sau reclame proaste. intrebati-i despre tipurile de povesti pe care le-au vizut sau le-au

impartasit online si daca si-au dat vreodata timp sa se gandeasca daca sunt sau nu reale.

E Fise de lucru, fise de activitati

Intrebari cu raspuns
sugerat pentru o
discutie cu elevii

Ce inseamna
agresiune
cibernetica?

Elevi de scoala primara

Ce probleme nu va place sa vedeti online?

Crezi ca este corect ca oamenii sa posteze mesaje/fotografii jenante cu alte
persoane?

Cum decizi dacd poti avea incredere in ceva/cineva online?

Cum fti faci prieteni online/ Cine sunt acesti prieteni?

Crezi tot ce vezi online? Ce sunt stirile false? Stii cum sa identifici stirile false?
Ce este agresiunea cibernetica?

Este agresiunea cibernetica o problema la scoala dvs.?

Cum arati bunatate si respect online?

Ce facem cand ceva nu este in regula online?

Atrageti de la copii ce probleme | Ce sa faca:

de internet nu le plac sau nu i Vorbeste cu un adult de incredere
supara: mesaje, comentarii sau Colectati dovezi si blocati online
imagini ce pot rani; a fi ignorat Raportati la politie

online; raspandirea minciunilor Obtineti ajutor si sprijin
despre ei online; ameninta ca
vor impartasi ceva online pe care

nu-l doresc
O poveste care nu spune Ce sa fac:
Identificarea de fake | adevarul sau nu se bazeaza pe Puneti o multime de intrebari — puneti
new/ stiri false fapte. intrebari despre ceea ce vedeti si cititi
online.
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Un site care pare real, dar care
chiar incearca sa va fure banii
sau informatiile personale.

O imagine care nu spune
intreaga poveste - ar putea fi
modificata intr-un fel pentru a
omite informatii importante.
Cineva care se preface a fi
altcineva online.

Profilul lor online nu se
potriveste cu ceea ce vezi si auzi
cand vorbiti sau discutati cu ei.
iti spun cd webcam-ul lor este
stricat si ca nu 1i poti vedea

Ei va contacteaza tot timpul si in
moduri diferite

Ei va intreaba cine va mai
foloseste computerul sau tableta
Ei insista sa se Intalneasca cu
tine

iti cer s& pastrezi relatia secreta

2020-1-R0O01-KA226-SCH-095269

Verificati informatiile si imaginile:
intrebati-va parintii sau profesorii
Corecteaza povestea — daca prietenii tai
raspandesc informatii false online si
cunosti povestea reald, impartaseste
versiunea corecta.

Daca un site web va ofera premii sau ceva
gratuit, atunci probabil ca este fals.
inchide-I!

Daca modul in care cineva converseaza
online nu se potriveste cu profilul sau si
cine spune ca este, vorbeste cu parintii tai
sau cu un adult in care ai incredere.

Ce sa faci:

Vorbeste cu un adult de incredere
Colectati dovezi si blocati online
Raportati la politie

Obtineti ajutor si sprijin

Elevi de gimnaziu

Intrebari cu raspuns
sugerat pentru o
discutie cu studentii

Care este cea mai mare provocare pentru studentii de varsta ta online astazi?
Ce probleme si provocari vezi online?
Crezi ca este corect ca oamenii sa posteze mesaje/fotografii jenante cu alte

persoane?

Cum decizi daca poti avea incredere in ceva/cineva online?

Cum fti faci prieteni online/ Cine sunt acesti prieteni?

Ce sunt stirile false? Stii cum sa identifici stirile false?

Ce este cyberbullying/agresiunea cibernetica?

Este agresiunea cibernetica o problema la scoala dvs.?

Cum arati bunatate si respect online?

Ce facem cand ceva nu este n regula online? (cere ajutor)

Luam de la sine inteles tot ce vedem sau auzim online? (Nu, investigam:;
punem la indoiala ceea ce vedem sau auzim.)

Identificarea de fake
new/ stiri false

De unde stii ce este adevarat online si ce este fals?
Verificati de doua ori - cine este sursa de stiri? (autor, publicatie, site etc.)
Puneti cateva intrebari rapide: articolul se bazeaza pe fapte sau opinii?
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Daca este o ,,piesa de opinie”, scriitorul include punctul de vedere al oricarei
persoane care nu este de acord cu el?

Titlul se potriveste cu continutul articolului?

Fii o voce care ajuta la stoparea raspandirii stirilor false.

Simti ca ceva nu este in regula - ai incredere n sentimentele tale.

Sfaturi care Informatiile nu pot fi verificate — profilul lor online nu se potriveste cu ceea
semnaleaza ca ceva ce vezi si auziti cand vorbesti sau discuti cu ei.

nu este in regula fti spun ca camera lor web este defectd — uneori, oamenii care vor s te
online raneasca se prefac ca sunt un baiat sau o fata de varsta ta si spun ca le este

stricata camera web, ca sa nu i poti vedea.

Ei va contacteaza tot timpul si in moduri diferite - va intalniti intr-un joc
online si va cer sa incepeti sa le trimiteti mesaje.

Ei va intreaba cine va mai foloseste computerul sau tableta — sau chiar in ce
camera a casei va aflati.

iti cer favoruri si fac lucruri in schimb - oamenii care vor si-ti facs riu adesea
folosesc promisiuni si favoruri pentru a-ti castiga increderea.

Ei spun lucruri dragute despre felul in care esti imbracat sau despre corpul
tdau — sau intreaba lucruri precum ,,ai fost vreodata sarutat”?

Ei insista sa se Intalneasca — continua sa vorbeasca despre intalnirea in
persoana sau incearca sa te faca sa te simti prost daca spui nu.

iti cer s& pastrezi relatia secretd - oamenii care vor si-ti facd rdu incearca
adesea sa-si pastreze relatiile private de la inceput.

Ce este agresiunea Un student creeaza o adresa de e-mail falsa pentru un nou coleg de clasa si o
cibernetica? Cititi foloseste pentru a trimite e-mailuri secrete de admiratie altui coleg de clasa.
urmatoarele cazuri si | La fiecare pranz, un student le spune prietenilor sa se joace intr-o zona
identificati care sunt departe de un student nou.

cazuri de hartuire Un student foloseste un telefon pentru a face o fotografie amuzanta unui
cibernetica si explicati | prieten. Ei cred ca poza este foarte amuzanta, asa ca adaugad un comentariu
de ce. jenant si trimit fotografia tuturor de la scoala.

Este o zi de imbracaminte casual la scoala ta. Un elev tachineaza pe cineva in
autobuzul scolar, toata lumea se aldtura cu porecle.

Un student continua sa trimita mesaje text anonime cuiva care nu fii place.
Acel elev, destinatarul, nu i se pare amuzant.

Cineva posteaza o fotografie a unui prieten pe pagina sa de Facebook fara
permisiunea acestuia. Prietenul le cere sa o scoata, dar el refuza.

Stabilirea regulilor cibernetice

Cand vine vorba de prevenirea hartuirii cibernetice, stabilirea din timp a regulilor de baza si declararea lor
des este esentiala. Stabilirea regulilor de siguranta cibernetica este un pas important in protejarea
studentilor online. Tn acest scop, luati in considerare incheierea unui ,contract de social media” cu
studentii dvs. Asigurati-va intotdeauna de un dialog deschis si sincer intre dvs. si studentii dvs. Acest lucru
1i va ajuta pe copii sa aiba incredere in dvs. si sa se simta confortabil; vor simti intotdeauna ca sunt luati in
serios atunci cadnd va vorbesc despre comportamente inadecvate daca/cand intalnesc online.
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Foloseste
tehnologia fara a
rani pe nimeni

Un contract de Protejeaza-le
clasa pentru intimitatea
retelele sociale

Luati in considerare
imaginea si reputatia
lor online

Fisa de lucru: Un exemplu de reguli cibernetice

Utilizati afirmatiile de mai jos pentru a incepe o conversatie cu elevii dvs. despre comportamentul online
respectuos. Vorbeste despre fiecare dintre afirmatii, ce inseamna ele si cum se leaga intre ele. Alegeti ce
sa includeti in acordul dvs. de clasa sau, alternativ, adaugati declaratii care simtiti ca lipsesc.

Fii atent la informatiile tale personale

Creati o parola puternica

Nu postati nimic din ceea ce nu doriti sa vada bunicii vostri

Nu postati fotografii sau videoclipuri online fara permisiune

Nu va ,,imprieteniti” cu strainii. Fiti atenti la prietenilile online.

Nu cumpara nimic online fara a vorbi mai intai cu parintii tai.
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Nu deschide niciodata un atasament de la cineva pe care nu-l cunosti.

Nu trimite si nu raspunde la mesaje rautacioase sau jignitoare.

Discutati cu profesorul sau parintele dvs. despre site-uri web sigure si precise pentru cercetare.

Reglarea emotiilor poate servi ca instrument de prevenire si combatere a hartuirii cibernetice?
Hartuirea online in randul copiilor si adolescentilor utilizatorilor de internet este una dintre cele mai grave
amenintari la adresa bunastarii individuale si sociale online, deoarece are potential pentru un public
aproape nelimitat. Oprirea acesteia si gasirea unor modalitati de a ajuta victimele la vatamarea online
sunt sarcini cruciale.

Inteligenta emotionala (IE) este considerata un potential mecanism de protectie pentru indivizi impotriva
hartuirii pe internet prin promovarea unor modalitati pozitive de a face fata situatiilor stresante

Inteligenta emotionala este un sistem de abilitati mentale
pentru procesarea informatiilor emotionale pentru a

promova rezolvarea problemelor in domenii legate de
afectul cuiva:

pentru a percepe
emotiile cu
acuratete

sa foloseasca emotiile
pentru a facilita cu
acuratete gandirea

pentru a intelege ” y "
emotiile si sa gestioneze emotiile in

semnificatiile sine siin ceilalti
emotionale

Dezvoltarea abilitatilor sociale si emotionale ale studentilor (SEL) este o abordare promitdtoare pentru
prevenirea hartuirii cibernetice, scazand riscul ca studentii sa devina tinte ale hartuirii cibernetice si, de
asemenea, de a agresa pe altii. Prin SEL elevii pot dezvolta empatia si pot rezolva mai bine conflictele.
Empatia joaca un rol central in comportamentul uman fin contextul online, reglementand
comportamentele prosociale ale tuturor actorilor (victime, agresori si martori).

De asemenea, pot dezvolta abilitati speciale care i pot impiedica pe elevi sa se implice Tn bullying:
autocontrol, ascultare activa si empatica, capacitatea verbala de a-si exprima sentimentele, imaginea de
sine pozitiva, solicitarea ajutorului atunci cand este necesar, manifestarea afectiunii fatd de oamenii
familiari, constientizarea a sentimentelor altora. Dezvoltarea abilitatilor sociale si emotionale poate
imbogati sanatatea mintald, comportamentul si educatia elevilor si, de asemenea, o scadere a
problemelor de conduita a elevilor, a consumului de substante si a suferintei emotionale.

Cresterea gradului de constientizare a elevilor cu privire la instrumentele de bunastare. De exemplu,
multe dispozitive si platforme oferd instrumente pentru a sprijini sentimentul de bine digital. De
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asemenea, este posibil sa puteti dezactiva notificarile pentru aplicatii sau sa utilizati modurile
,dezactivare” sau ,nu deranja”. Discutati cu elevii cum sa le folositi.

Utilizati linkul de mai jos pentru a vedea daca dvs./elevii dvs. puteti controla emotiile.
Chestionar-controlul emotiilor https://www.theemotionmachine.com/emotional-intelligence-test-are-
you-good-at-managing-your-emotions/

Fii un model pozitiv si ofera modele pozitive
Copiii copiaza adesea ceea ce vad ca fac adultii. Cand profesorii si parintii sunt respectuosi fata de ceilalti
online, este mai probabil ca copilul sa le urmeze exemplul.

modele pozitive -adulti

literatura
Modele jocuri
pozitive ' desene animate
filmr

Oferiti modele pozitive preluate din lumea studentilor: literaturd, desene animate, filme sau jocuri. De-a
lungul istoriei inregistrate, povestile si literatura au fost folosite de toate culturile pentru a preda valorile
societatii si au servit la transmiterea acestor valori culturale de la o generatie la alta. Elevii se identifica
adesea cu aceste personaje fictive, ceea ce 1i poate ajuta sa faca distinctia intre modele pozitive si agresori.
Raspunsurile individuale si de grup au demonstrat In mod covarsitor utilizarea eficienta a literaturii ca
instrument pentru a ajuta elevii de gimnaziu sa distinga modelele pozitive de agresori si sa identifice
responsabilitatea acestora in alegerea celor pe care sa-i urmeze.

Promovarea si modelarea comportamentelor sociale pozitive inainte de aparitia unor rezultate negative,
cum ar fi hartuirea cibernetica, este o modalitate buna de a crea scoli si comunitati mai sigure si mai
sanatoase pentru toti copiii. Modelul pozitiv pentru adulti, mentorat si abordarile adecvate varstei cu
privire la bunatate, acceptare si incluziune pot avea un impact mare asupra modului in care copiii se
trateaza reciproc in sala de clasa, pe terenul de joaca, acasa si in comunitate. Copiii mici doar Tnvata ce
inseamna sa se inteleagd, cum sa Imparta jucarii, descopera modalitati de a lucra impreuna si inteleg
modul in care sentimentele si comportamentul lor i afecteaza pe ceilalti. Practicati activitati de joc de
rol, jucati jocuri, creati arta, explorati sentimentele si stabiliti un set clar de reguli comportamentale.
Aceste strategii intaresc relatiile si comportamentele pozitive si sunt cheile pentru a ajuta copiii sa se
inteleagad, ceea ce in cele din urma poate ajuta la prevenirea hartuirii cibernetice.

EExemplu de fisd de lucru

Identificati vedetele preferate din lumea sporturilor/muzicii pe retelele sociale. Gasiti un exemplu pe
fiecare dintre profilurile lor care demonstreaza ,RESP E CT”. Cereti elevilor sa demonstreze acest
lucru, apoi scrieti un angajament personal fata de respectul online.
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Exemplu:

Als

Q Reflecteaza

Ati folosit vreodatd modele pozitive in prevenirea comportamentului negativ? impartaseste-ti
experienta cu colegii tdi. Cum au primit elevii aceste activitati? Cum s-au simtit?

V.4 Fise de lucru privind comunicarea (ce sa spun si ce sa facd) cu victima, agresorul
cibernetic, martorul, parintii

BC

Comunicarea este cheia in programele de hartuire cibernetica. Trimiteti un mesaj clar ca acel
comportament nu este permis. Semnalati unui copil vulnerabil ca este Tn siguranta si ca are sprijinul unui
adult de incredere. Acestia pot primi ajutor, ceea ce Inseamna sa contactati un director, un consilier, un
profesor sau un antrenor. Sa stie toata lumea ca adultul este acolo si nu se teme sa intervina pentru a
pune capat hartuirii cibernetice.

Este atat de important sa spuneti ceva celor implicati in comportament, dar sa luati masuri. Neabordarea
subiectului, tacerea transmite un mesaj clar persoanei care agreseaza cibernetic cd comportamentul sdu
este acceptabil si in conformitate cu normele. Pentru persoana care este agresatd cibernetic, tacerea
implica faptul ca nu este in siguranta in acel mediu. Cooperarea si sprijinul parintilor sunt, de asemenea,
esentiale pentru a crea un mediu fara agresiune cibernetica in programul dvs. si pentru a-l extinde la
familii si comunitati.

invatati
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Comunicarea cu elevii

Creati oportunitati pentru copii de a
vorbi in privat cu personalul. Luati in
considerare o ,,caseta de prevenire a
agresiunii cibernetice” in care copiii
isi pot transmite in mod confidential
preocuparile si sugestiile, precum si
recomandarile lor cu privire la copiii
care merita laudati pentru
prevenirea hartuirii cibernetice.
Implicati parintii.

Asigurati-va ca copiii si tinerii
se simt confortabil sa le spuna
profesorilor si parintilor lucruri
care s-au intamplat online.
Acest lucru va ajuta sa
intelegeti modul in care
folosesc internetul, retelele
sociale si telefonul mobil. De
asemenea, este important sa
vorbesti cu copiii despre
comportamentul responsabil.

Asigurati-va ca stiu ca pot
merge sa vorbeasca cu un
adult sau cu un parinte daca
sunt victime de hartuire
cibernetica si au nevoie de
sprijin.

Comunicarea cu parintii

Informati parintii atunci cand are loc

Cooperarea si sprijinul parintilor
sunt esentiale pentru a crea un
mediu fara agresiune cibernetica in
programul dvs. si pentru a-l extinde
in familii si comunitati.
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hartuirea cibernetica si incurajati-i sa
contacteze personalul programului
daca cred ca un copil este agresat.
Transmiti mesajul ca iei in serios
hartuirea cibernetica si provoaca
cooperarea si sprijinul parintilor.

Tmpartasiti-le parintilor
politicile programului dvs. si
invitati-i sa participe la
ateliere de prevenire a
hartuirii cibernetice.
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' Fise de lucru

Cum sa tratam si cum sa vorbim cu agresorii cibernetici:

Cum sa tratam

agresorii cibernetici
L 4

Pune capat actiunilor lor.

g

Spuneti-le ca comportamentul nu este
corect, ok sau permis

Intrebati-i cum s-ar simti dacd cineva le-ar

face asta si ce ar face pentru a indrepta
lucrurile.
pune-i persoanei ca vrei sa vorbesti cu ea. Si
apoi fii pregatit sa asculti cu adevarat.
Acordarea timpului pentru a asculta cu adevarat
va va ajuta sa intelegeti mai bine problema
copilului.

Afla de ce? Pune-ti aceste intrebari: Ce se
intampla Tn viata lor care fi face sd se indrepte
catre hartuirea ciberneticad? /Ce au de
castigat?/Ce au de pierdut?

Ofera ajutor

-

Asigura agresorul ca poate conta pe ajutorul
tau.
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Ce sa spui agresorilor

cibernetici

L 4
Nu mai face asta - nimeni nu merita sa fie
tratat astfel! Este dureros si complet
nepotrivit. Opreste-te si gandeste-te la ceea
ce spui.

Nu mai faci, nu aici, niciodata.

iti dai seama cd comportamentul tdu nu este
frumos? Cum crezi ca te-ai simti daca un alt

copil ti-ar face asta? Ti-ar placea daca i s-ar
intampla asta fratelui tau mai mic?

Spune-mi, te rog, ce te enerveaza atat de mult
ncat vrei sa te razbuni pe el/ea?

intreabd de ce, ca sa gasesti radacinile unui
comportament, care te ajuta sa-i prezici calea,
sa intervii eficient si sd previi hartuirea
cibernetica in viitor.

Abuzul tau asupra altora nu te face mai bun. Nu
trebuie sa fii genul asta de persoana. Ai puterea

de a face lumea mai bung, asa ca hai sa ne dam
seama cum vei folosi aceasta putere.

@

Desi nu te pot asigura ca pot rezolva imediat
sau complet acest lucru, nu voi renunta sa te
ajut daca nu renunti la mine in timp ce incerc sa
te ajut..
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Copii de scoala primara

Ce trebuie sa spuna Ce trebuie sa faca
e nimeni nu merita sa fie ranit online Obtine ajutor de la un adult de incredere
e fii bun cu tine Tnsuti — nu este vina ta Tncearcd s& nu rdspunzi - ar putea inrdutati lucrurile.
e hartuirea cibernetica te poate face sa | Pastreaza dovezi — un adult te poate ajuta sa faci
te simti foarte singur si speriat, dar capturi de ecran sau sa tii un jurnal in cazul in care ai
exista ajutor disponibil. Sunt aici nevoie de dovezi pentru a le raporta.
pentru tine, sa te ajut. Blocheaza sau raporteaza agresorul.

Copii de gimnaziu

Copii de gimnaziu

Ce trebuie spus victimei

Ce ar trebui sa faca victima

Nu esti responsabil pentru comportamentul unui agresor
cibernetic. Nu e vina ta.

Nu raspunde agresorilor cibernetici cedand, suparandu-
va sau raspunzand - acest lucru 1i va Tincuraja.
Razbunandu-te pe un cyberbully te transforma intr-unul.
n schimb, stai calm si fii asertiv.

Ignorarea- cel mai bun raspuns este adesea ,fara
raspuns”.

Obtine ajutor de la un adult de incredere, care te poate
ajuta sa gasesti noi modalitati de a raspunde data
viitoare cand te deranjeaza un agresor cibernetic.

Rezista impulsului de a raspunde.

Nu raspunde sau nu te razbuna.

Salveaza dovezile.

Spune-i persoanei sa se opreasca.

Cere ajutor.

Utilieaza instrumentele tehnice disponibile.
Blocheaza persoana!

Protejeaza-ti conturile.

Utilizeaza mecanisme online pentru a
raporta agresorul.

Ce ar trebui sa le spuneti MARTORILOR si ce ar trebui sa faca un martor:

Copii de scoala primara

Copii de scoala primara

Ce trebuie spus unui martor Ce ar trebui sa faca un martor

Spune-le ce sa caute si creste | Spuneti NU agresiunii cibernetice: opriti-l — nu redirectionati si nu
gradul de constientizare a | distribuiti mesaje, postari sau imagini rautacioase. Blocati-i!
problemei (mesaje | Adresati-va persoanei agresate — spuneti-i ca va pasa de ea.
rautdcioase, comentarii, | Nu trimite niciodata mesaje rautacioase inapoi - acest lucru ar putea

minciuni despre unii copii etc.) | Tnrautati lucrurile.

Vorbeste cu un adult in care poti avea incredere — acesta iti poate

oferi ajutor si sprijin.

Copii de gimnaziu

Copii de gimnaziu

Ce trebuie spus unui martor Ce ar trebui sa faca un martor
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Implicarea ta face diferenta. Nu sta doar si privi in | Ce ar trebui sa faci daca cineva trimite unei
liniste. persoane pe care o cunosti un mesaj online, o
Sustine persoana agresata. Daca te simti in | imagine sau un videoclip care o face sa se simta
siguranta, spune-i agresorului sa se opreasca. | inconfortabil?

Folositi expresii precum: ,Opreste-te!” "Lasa-l in
pace!" si ,Nu este amuzant!” Scenariul 1: Daca cunosti persoana respectiva
Nu va alaturati. Nu radeti de victima si nu participati | sau ea merge la scoala ta

la hartuire. Acest lucru il Tncurajeaza pe agresor sa

continue. e Cereti persoanei sa se opreasca.

Ajutd victima. e Raportati mesajele catre serviciul de
Incurajeaza-i pe ceilalti martori sa ajute victima. social media.

Spune-le sa nu se alature hartuirii cibernetice. e Vorbeste cu parintii téi, cu un adult de
Obtineti ajutor de la un adult. Raportati hartuirea incredere sau cu un profesor.

cibernetica.
Spune-i victimei ca te simti prost pentru ceea ce s-a | gcenariul 2: Daci nu cunosti persoana respectivi
intdmplat. Incurajeaza victimele sa vorbeasca cu un
adult si ofera-te sa mergi cu ele.

e se = ] e Vorbeste cu parintii tdi sau cu un adult
Include victima in activitati. Fii un prieten bun.

de incredere si decide ce sa faci in

continuare.
e Raportati mesajele catre serviciul de
social media.
! ’
Q Reflecteaza
1. Ai rezolvat vreodata o situatie de cyberbullying? Ce-ai facut?
2. Impértaseste-ti experienta cu colegii tai.
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Link-uri si resurse suport

Capitolul I. intelegerea hartuirii online

Comportamentele spectatorilor si factorii asociati in hartuirea cibernetica
Fenomenul de cyberbullying la copii si adolescenti

Psihologia cyberbullying-ului

Cine este implicat in cyberbullying?

Capitolul Il. Identificarea hartuirii online

Prevalenta hartuirii cibernetice si factorii de risc pentru a fi victima a agresiunii si a observatorului
Hartuirea cibernetica — Prevalenta, factorii de protectie a riscurilor si eficacitatea interventiilor de
hartuire cibernetica

Valoarea intrinseca a auto-dezvaluirii de-a lungul adolescentei

Efectele in viata reald ale hartuirii cibernetice asupra copiilor

De ce copiii si adolescentii (nu) cauta si acceseaza ajutor profesional pentru sanatatea lor mintala
Probleme?

Capitolul llIl. Strategii de interventie pentru prevenirea/oprirea hartuirii cibernetice

Idei pentru abordarea cyberbullying-ului (video)

Ce vor copiii sa stie parintii despre Cyberbullying (video)

Discutii ale adolescentilor despre Cyberbullying (video)

Motive si tipuri de hartuire cibernetica in educatia scolara de alfabetizare (versiunea turca)
Cocuga karsi siddeti dnlmek icin ortaklik agi

Tirkiye'de dijital vatandaslik algisi ve bu algiyi internetin bilincli, giivenli ve etkin kullanimiile artirma
yontemleri

Colegiul Cag

Politica anti-bullying si anti-cyberbullying - Bedford School

Politica de agresiune cibernetica - Saint John’s College

Construiti un mediu scolar sigur

Construirea de scoli respectuoase si sigure

Spatiul meu

Politici si Legislatie impotriva agresiunii

Promovarea comportamentelor prosociale n clasa

6 Strategii pentru relatii mai bune intre studenti

Strategii pentru dezvoltarea unor relatii mai bune cu studentii

Mediul interior: proiectare si organizare

Promovarea vocilor studentilor: practici eficiente pentru incorporarea experientelor studentilor in
procesul decizional

Capitolul IV. Cyberbullying in era digitala
eticheta eSafety (eSL)
eticheta eSafety (eSL)

Eticheta eSafety
retea scolara europeana

At Co-funded by the 88
2 Erasmus+ Programme
of the European Union


https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7245368/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7245368/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7245368/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7245368/
https://www.researchgate.net/publication/318705319_CYBERBULLYING_PREVALENCE_AND_RISK_FACTORS_FOR_BEING_A_VICTIM_BULLY_AND_BYSTANDER
https://www.researchgate.net/publication/318705319_CYBERBULLYING_PREVALENCE_AND_RISK_FACTORS_FOR_BEING_A_VICTIM_BULLY_AND_BYSTANDER
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https://www.researchgate.net/publication/318705319_CYBERBULLYING_PREVALENCE_AND_RISK_FACTORS_FOR_BEING_A_VICTIM_BULLY_AND_BYSTANDER
https://www.researchgate.net/publication/318705319_CYBERBULLYING_PREVALENCE_AND_RISK_FACTORS_FOR_BEING_A_VICTIM_BULLY_AND_BYSTANDER
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://youtu.be/eifasH0whEo
https://is.vic.edu.au/wp-content/uploads/2019/09/Building-Respectful-and-Safe-Schools.pdf
https://www2.oxfordshire.gov.uk/cms/sites/default/files/folders/documents/childreneducationandfamilies/informationforchildcareproviders/Toolkit/My_Space_Creating_enabling_environments_for_young_children.pdf
https://www2.gov.bc.ca/gov/content/education-training/k-12/administration/legislation-policy/public-schools/safe-and-caring-school-communities
https://www2.gov.bc.ca/gov/content/education-training/k-12/administration/legislation-policy/public-schools/safe-and-caring-school-communities
https://www2.gov.bc.ca/gov/content/education-training/k-12/administration/legislation-policy/public-schools/safe-and-caring-school-communities
https://www2.gov.bc.ca/gov/content/education-training/k-12/administration/legislation-policy/public-schools/safe-and-caring-school-communities
https://www.edutopia.org/article/promoting-prosocial-behaviors-classroom
https://www.edutopia.org/article/6-strategies-building-better-student-relationships
https://www.edutopia.org/article/6-strategies-building-better-student-relationships
https://www.edutopia.org/article/6-strategies-building-better-student-relationships
https://www.virtuallabschool.org/school-age/learning-environments/lesson-1
https://www.virtuallabschool.org/school-age/learning-environments/lesson-1
https://www.virtuallabschool.org/school-age/learning-environments/lesson-1
https://www.virtuallabschool.org/school-age/learning-environments/lesson-1
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
http://www.eun.org/projects/detail?articleId=674625
https://www.saferinternetday.org/supporters/esafety-label
http://www.eun.org/
http://www.eun.org/
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Capitolul V. Resurse educationale anti-cyberbullying

Centru de cercetare cyberbullying

11Motoare de cautare sigure pentru copii grozave

Copii din UE online

Educatie ESafety

Jocuri- ajutor si sfaturi

Cum sa construiti abilitati de invatare social-emotionald in sala de clasa

Chestionar de supraveghere a agresiunii online la Kenton

Sanatatea copiilor, hartuirea cibernetica

Planul meu personal de securitate online

Biblioteca publica din New York, Sfaturi de siguranta pe internet pentru copii si adolescenti
Siguranta online in scoli si colegii: Intreb3ri de la Consiliul de conducere

Siguranta online

Siguranta online Instrument de autoevaluare

Chestionar adresat studentilor cu varste intre 12 si 14 ani care identifica agresorii cibernetici
Sondaj de hartuire cibernetica Reelise

Securitate si confidentialitate pentru dispozitivul meu

SEL & prevenirea agresiunii

6 sfaturi pentru parinti in preventia agresiunii online

Trusa de instrumente pentru scoli

Planuri de lectie de constientizare a agresiunii

Cadrul de bune practici eSafety pentru educatia online privind siguranta online

Lectii, activitati si resurse de constientizare a agresiunii

Curriculum pentru siguranta pe internet

Unirea fortelor pentru a combate intimidarea cibernetica in scoli

Planuri de lectie de constientizare a agresiunii

Un scurt sondaj de hartuire cibernetica

Sondajul de hartuire ciberneticad si agresiune online

Intrebdri frecvente despre hirtuirea cibernetic3, care pot fi folosite pentru a crea un chestionar
Chestionar care testeaza cunostintele despre hartuirea cibernetica

Chestionar de identificare a cunostintelor si experientei elevilor legate de hartuirea cibernetica
Acord de tehnologie de clasa

Crearea unui acord tehnologic de familie

Planul meu personal de securitate online

Modele pozitive vs. batdusi: pot fi distinsi prin urmdrirea animalelor articulate in lumi de neincredere
suspendata

Retele sociale inteligente: cincisprezece sfaturi pentru adolescenti

invitare social-emotionald

21 de moduri simple de a integra SEL pe parcursul zilei
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https://cyberbullying.org/
https://www.educatorstechnology.com/2018/01/11-great-kids-safe-search-engines.html
http://www.eukidsonline.net/
https://www.esafety.gov.au/key-issues/cyberbullying/friends-family
https://www.childnet.com/help-and-advice/gaming/
https://soeonline.american.edu/blog/social-emotional-learning-in-the-classroom
https://www.kenton.k12.ky.us/searchResults.aspx
https://kidshealth.org/en/parents/cyberbullying.html
https://www.esafety.gov.au/sites/default/files/2020-08/Be%20Secure%20Lesson%20Plan.pdf
https://www.nypl.org/help/about-nypl/legal-notices/internet-safety-tips
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/896327/Governors_Guidance_-English_languge._.pdf
https://gawthorpe.ipmat.co.uk/curriculum/online-safety/
https://www.esafety.gov.au/sites/default/files/2020-02/prepare_1_-_online_safety_self-assessment_tool.pdf
https://slidetodoc.com/cyberbullying-identification-questionnaire-the-questionnaire-was-applied-to/
https://www.reelise.org.au/reelise-cyberbullying-survey/
https://www.esafety.gov.au/kids/i-want-help-with/security-and-privacy-for-my-device
https://www.stopbullying.gov/resources/research-resources/social-emotional-learning-bullying-prevention
https://www.mysouthernhealth.com/parents-prevent-cyberbullying/
https://www.esafety.gov.au/educators/toolkit-for-schools/engage
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.esafety.gov.au/educators
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.browardschools.com/Page/33700
https://socialna-akademija.si/joiningforces/category/joining-forces-to-combat-cyberbullying-in-schools/chapter-6-awareness-raising/
https://socialna-akademija.si/joiningforces/category/joining-forces-to-combat-cyberbullying-in-schools/chapter-6-awareness-raising/
https://www.derbyshire-pcc.gov.uk/Document-Library/Get-Involved/Youth-Engagement/Cyberbullying-Survey-presentation-for-schools.pdf
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https://www.derbyshire-pcc.gov.uk/Document-Library/Get-Involved/Youth-Engagement/Cyberbullying-Survey-presentation-for-schools.pdf
https://www.derbyshire-pcc.gov.uk/Document-Library/Get-Involved/Youth-Engagement/Cyberbullying-Survey-presentation-for-schools.pdf
https://www.derbyshire-pcc.gov.uk/Document-Library/Get-Involved/Youth-Engagement/Cyberbullying-Survey-presentation-for-schools.pdf
https://www.derbyshire-pcc.gov.uk/Document-Library/Get-Involved/Youth-Engagement/Cyberbullying-Survey-presentation-for-schools.pdf
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