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El Kitabi Hakkinda

KOVID-19 pandemisinden bu yana, diinyanin her yerindeki okullar, 6gretmenler ve &grenciler sosyal
medyay! ve uygulamalari ge¢cmiste oldugundan daha sik kullaniyor. Bununla birlikte, bu yeni ¢evrimici
trendlere bagh pek ¢ok fayda olmasina ragmen, risksiz degildirler. Mevcut el kitabi ,egitimcilerin,
ogrencilerin karsilastigi riskleri goéz ardi ederek hibrit ve dijital 6gretim platformlarina ¢ok fazla
odaklandigindan, mevcut cevrimigci zorluklar hakkinda bir alarm veren : daha fazla ¢evrimici zaman taciz
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icin daha fazla firsat yarattigi distnilen TECPC (Birlikte herkes siber zorbaligi onleyebilir) projesi
cercevesinde gelistirlmistir. TECPC projesinin el kitabi, mevcut siber zorbalik olgusunu ve son zamanlarda
¢evrimici ve uzaktan egitime ani gecisin yarattigi ve neden oldugu zorluklari ele almaktadir.

TECPC kitabinin hedef gruplari

TECPC el kitabi, ilkégretimden ortadgretim diizeyine kadar egitimcilere, danismanlara, ebeveynlere ve
ogrencilere; 6zel rehberlik ve egitim saglayarak dijital cagda siber zorbaligi nasil 6nleyecekleri ve bu
sorulara nasil yanit verecekleri konusunda bilgi sahibi olmalarini saglar. Siber zorbalik belirtileri ve gesitli
siber zorbalik durumlarina yaklasimlar hakkinda bilgi edinmek icin tim aktorleri (6gretmenler,
ebeveynler ve 6grenciler) proaktif olarak egitici oyunlara ve etkinliklere dahil eder.

TECPC el kitabinin amaglari

Bu fikri ¢ciktinin amaci, 6grenciler arasinda siber zorbaligi 6nlemeye yonelik pedagojik yaklasimla ilgili bilgi
ve yeterliliklerini egitmek icin egitimcilere Ucretsiz ve kolay erisim saglamaktir.

TECPC el kitabi, mevcut siber zorbalik olgusunu ve son zamanlarda ¢evrimici ve uzaktan 6grenmeye yapilan
ani gegisin ortaya cikardigl ve neden oldugu zorluklari incelemektedir. TECPC El Kitabi, egitimcilere
asagidaki konularda yardimci olmayi ve bilgilendirmeyi amaclar:

» siber zorbalik farkindalik artirma faaliyetlerinin dijital egitime entegrasyonu; Okul mifredati;
o0grenci-ebeveyn faaliyetleri;

» 0Ogrenciler arasinda siber zorbaligin belirtilerinin nasil fark edilecegi: siber zorbaligin nedenleri —
kanallar, yas kategorileri; psikolojik sonuglarin ciddiyeti; midahale stratejileri; psikolojik araclar
ve miilakatlar;

» siber zorbaligin kavramsal anlayisini gelistirme: Modern toplumda siber zorbalik — Dijital Tehditler
ve BIT becerileri: Siber Zorbaligin Etkisi — giivenlik uygulamalari ve standartlari (evde, okulda ve
halka acik alanlarda); Cevrimici Etkilesimlerin Nasil izlenecegine iliskin dijital yeterlilikler; Siber
zorbaligin sosyal, psikolojik etkileri;

> Ogretmenlere ¢evrimici siddeti tanimalari ve uygun sekilde yanit vermeleri icin destek saglama;

» okul danismanlarinin taciz, ayrimcilik, siddet gibi konulari ele alma kapasitelerini arttirma;

> Etkilenen 6grenciler icin yenilikci icerikler olarak bir destek sistemi olusturma, siber zorbalig
onlemeye psikolojik-tibbi bakis agisiyla yaklasma

TECPC el kitabinin yapisi

El kitabi, her biri ilgi cekici konulari sunan bes bélimden olusmaktadir:
Siber Zorbaligi Anlamak / Siber Zorbalgi Tanimak

Siber zorbaligin nedenleri

Siber zorbaligin ortaya ¢iktigi yerler

Kurban ve saldirgan profilleri

Yas kategorisine gore bulgular (ilkokul, ortaokul)

Psikolojik sonuglarin ciddiyeti

Siber zorbaligin Okul mifredatina entegrasyonu

Midahale stratejileri

Psikolojik araglar

Dijital cagda siber zorbalik

Dijital Tehditler ve BIT becerileri

Guvenlik uygulamalari ve standartlari (evde, okulda ve halka agik alanlarda)

Co-funded by the 3
Erasmus+ Programme
of the European Union

VVVVVVVYVYVYYYY



TECPC PROJESI

S Herkes Birlikte Siber Zorbaligi Onleyebilir
TECPC KA?2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

Her bolim, senaryolari (UnlG vakalar, okul durumlari/vaka koleksiyonu vb.) ve sinifta kullanilacak
¢ozlmleri arastiran hem teorik hem de pratik igerikler icerir. Konunun baglamini (alinti veya tartisma
sorusu) belirlemek ve/veya egitimcilerin belirli bir konudaki 6n bilgilerini test etmek icin i1sinma etkinligi
tasarlanmistir. Konunun ana igerigi, paragraflar, diyagramlar ve g¢izimler okunarak sunulur. Anlama ve
Yansitma sorulari metne ve her alt bélimin sonuna yerlestirilmistir. Son olarak, her konu yetiskin
egitimcilere, yetiskin egitimcilerin ihtiyaglarina gére kullanilabilecek ek materyallere, kaynaklara ve
videolara baglantilar saglar. Unitenin sonunda, egitimciler ilerlemelerini ve bélimin materyalini
anlamalarini degerlendirmek icin bir 6z degerlendirme formu doldurabilirler.

1.Boliimiin Ozeti. Siber Zorbaligi Anlama

Bu bollim, siber zorbalilk olgusunu tanitmayi, tanimini netlestirmeyi ve tirlerini analiz etmeyi
amaclamaktadir. Ayrica siber zorbaligin ana nedenlerini ve kanallarini incelemektedir. Bu bolim, siber
zorba, magdur ve seyirci olarak dahil olan ana aktorlerin profillerini verir. Siber zorbaligin sadece geng
kurbanlari degil, ayni zamanda kurbanlarin ailelerini, zorbayi ve siber zorbalik 6rneklerine tanik olanlari da
etkilediginden, siber zorbaligin sonuglarina odaklanmaktadir. Tim kaynaklara anlama ve
Yansitma/Diisinme ve tartisma etkinlikleri eslik eder. Konunun baglamini belirlemek igin bir i1sinma
etkinligi tasarlanmistir (bir vaka calismasi). Konunun ana icerigi, paragraflar, diyagramlar ve gizimleri
okuma yoluyla sunulur. Anlama ve Yansitma sorulari metne ve her alt bolimiin sonuna yerlestirilmistir.
Son olarak, her konu yetiskin egitimcilere, yetiskin egitimcilerin ihtiyacglarina gére kullanilabilecek ek
materyallere, kaynaklara ve videolara baglantilar saglar.

Unitenin sonunda, egitimciler ilerlemelerini ve béliimiin materyalini anlamalarini degerlendirmek icin bir
0z degerlendirme formu doldurabilirler.

II. Béliimiin Ozeti. Siber zorbaligi belirleme

Bu boliim, egitimcileri, risk altindaki herkesi tespit etmelerini saglayan bir dizi siber zorbalik belirtisi ile
tanistirmayl amaclamaktadir. Ayrica, yas (ilkokul, ortaokul) ve cinsiyet kategorilerine gore siber
zorbaliktaki farkhliklara da odaklanmaktadir. Bolimin son kismi, egitimcilere siber zorba, magdur veya
seyirci olmanin risk faktorleri hakkinda faydali bilgiler saglar. Tim kaynaklara anlama ve
Yansitma/Dlisinme ve tartisma etkinlikleri eslik eder. Konunun baglamini belirlemek igin bir i1sinma
etkinligi tasarlanmistir (bir vaka calismasi). Konunun ana icerigi, paragraflar, diyagramlar ve cizimleri
okuma yoluyla sunulur. Anlama ve Yansitma sorulari metne ve her alt bolimiin sonuna yerlestirilmistir.
Son olarak, her konu yetiskin egitimcilere, yetiskin egitimcilerin ihtiyaclarina gore kullanilabilecek ek
materyallere, kaynaklara ve videolara baglantilar saglar.

Unitenin sonunda, egitimciler ilerlemelerini ve béliimiin materyalini anlamalarini degerlendirmek icin bir
0z degerlendirme formu doldurabilirler.

l1.B6liimiin Ozeti. Siber zorbaligi nlemek/durdurmak icin miidahale stratejileri

Bu bolum, egitimcileri siber zorbaligi 6nlemek ve durdurmak icin bir dizi miidahale stratejisiyle tanistirmayi
amaclamaktadir. Ayrica, egitimcilere en iyi uygulama o6rneklerini sunarak bir okul siber zorbalikla
micadele politikasini ve uygulama adimlarini detaylandirmaya odaklanir. B61imuin son kismi, egitimcilere,
olumlu 68retmen/6grenci iliskileri (tanima/geri bildirim/saygi) gelistirerek ve toplum yanlisi davranislari
tesvik ederek okullarda siber zorbalikla miicadele kiltirinin nasil olusturulacagl konusunda yararh
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bilgiler saglar. Tium kaynaklara anlama ve Yansitma/Dusinme ve tartisma etkinlikleri eslik eder. Konunun
baglamini belirlemek igin bir 1sinma etkinligi tasarlanmistir (bir vaka galismasi). Konunun ana igerigi,
paragraflar, diyagramlar ve ¢izimleri okuma yoluyla sunulur. Anlama ve Yansitma sorulari metne ve her alt
bolimiin sonuna yerlestirilmistir. Son olarak, her konu yetiskin egitimcilere, yetiskin egitimcilerin
ihtiyaclarina gore kullanilabilecek ek materyallere, kaynaklara ve videolara baglantilar saglar.

Unitenin sonunda, egitimciler ilerlemelerini ve bdliimiin materyalini anlamalarini degerlendimek icin bir
0z degerlendirme formu doldurabilirler.

IV. Boliimiin Ozeti. Dijital cagda siber zorbahk

internetin hem kisisel hem de profesyonel olarak kullaniminin katlanarak artmasi, teknolojinin yanls
kullanimina bagli sorunlarin da katlanarak artmasina neden olmustur. Bu nedenle, bu bélim dijital ¢agda
siber zorbalikla ilgilidir, ciinkli bu sliphesiz toplumun farkinda olmasi ve hazirlikli olmasi gereken bir
sorun olacaktir. Literatiir bize siber zorbalikla miicadelede en 6nemli araglardan biri olarak acik ve
yapilandiriimis bir okul politikasinin 6nemini géstermektedir. Ogretmenlerin siber zorbaligin etkileriyle
micadele ile ilgili teori ve tekniklerin farkinda olmalari 6nemlidir, ¢clinkii ancak o zaman hizli bir sekilde
muidahale edebilir ve 6grenciler arasindaki farkindaligi ortadan kaldirabilirler. Sonug olarak, bu siber
zorbaligi nleme programi tiim okul politikalari ve 6gretmen egitim programlari ile uyumlu olmalidir.
Bu boélim ayni zamanda ¢ocuklara interneti olumlu ve gilivenli bir sekilde nasil kullanacaklarini
ogretmeyi ima ederek, cocuklara uygun ve kabul edilebilir cevrimici davranislari 6gretme ihtiyacini da
ele almaktadir. Bu bakis agisi bize okullarin bilgiyi sorgulamak ve dogrulamak icin 6grencilerin bakis
acilarini ve araglarini gelistirmek icin elestirel disinmeyi gelistirmeleri gerektigi fikrini getirmektedir.
Ayrica, okullarin Siber Glvenlik Kurumu Planlarini gelistirebilmeleri icin en yaygin dijital tehditleri de ele
aliyoruz.

V.Boliimiin Ozeti. Siber zorbalikla miicadele egitim kaynaklari

Bu bolim, egitimcileri bir dizi siber zorbalikla miicadele egitim kaynagi ile tanistirmayi ve bu kaynaklari
basaril bir sekilde kullanmalarini ve baglamlarina uygulamalarini amaglamaktadir.

Bu bolim uygulamali materyallere, yani siber zorbalik konusunda farkindaligi artirmak icin etkinliklerin
okul mifredatina (6grenci/ebeveyn etkinlikleri dahil) entegre edilmesine iliskin ipuglari, siber zorbalig
tanimlayan anketler, farkindalik artirma (siber zorbalik hakkinda gerceklesmeden énce konusma, duygular
, olumlu rol modeller vb.) ile ilgili calisma sayfalari ve magdur, siber zorba, seyirci, ebeveynlerle iletisim
(ne soylenmeli ve ne yapilmal) hakkinda galisma sayfalarini igermektedir. TiUm kaynaklara anlama ve
Yansitma/Duslinme ve tartisma etkinlikleri eslik eder. Bir isinma etkinligi, konunun baglamini (alinti veya
tartisma sorusu) belirlemek ve/veya egitimcilerin belirli bir konudaki 6n bilgilerini test etmek icin
tasarlanmistir. Konunun ana icerigi, paragraflar, diyagramlar ve cizimler yoluyla sunulur. Anlama ve
Yansitma sorulari metne ve her alt bélimiin sonuna yerlestirilmistir. Son olarak, her konu yetiskin
egitimcilere, yetiskin egitimcilerin ihtiyaclarina gére kullanilabilecek ek materyallere, kaynaklara ve
videolara baglantilar saglar.

Unitenin sonunda, egitimciler ilerlemelerini ve béliimiin materyalini anlamalarini degerlendirmek icin bir
0z degerlendirme formu doldurabilirler.

Baglantilarin Ozeti ve destekleyici kaynaklar
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Bir bolimde gelistirilen her konu, egitimcilere, 6grencilerin ihtiyaglarina gore kullanilabilecek ve
uygulanabilecek ek materyaller, kaynaklar ve videolar saglamaktadir.

1. béliimdeki baglantilar, okuyuculara Siber Zorbalik fenomeni hakkinda bilgi verir. Tanimlari, zorbalik ve
siber zorbalik arasindaki farklar, siber zorbalik tiirleri, cocuklarin ve genclerin siber zorbaliga ugramasinin
temel nedenleri, ana aktorler - siber zorbaligin profilleri, magdur ve seyirci ve sonuglari Uzerinde
odaklanirlar.

2. boluimdeki baglantilar, egitimcilere risk altindaki herkesi tanimlamalarini saglayan siber zorbaligin
belirtileri, yas (ilkokul, ortaokul) ve cinsiyet kategorilerine gore siber zorbaliktaki farkliliklar ve siber zorba,
magdur veya seyirci olma risk faktorleri hakkinda yararli bilgiler hakkinda daha fazla ayrinti saglar.

Bo6lim 3'lin baglantilan, egitimcileri gesitli perspektiflerden (6grenciler, veliler, egitimciler, danismanlar,
medya vb.) gorilen bir dizi midahale stratejisine ve siber zorbaligi 6nlemek ve durdurmak igin vaka
calismalarina alistirmak amaciyla hazirlanan makalelere ve video kliplere dayanmaktadir. Ayrica, okul siber
zorbalikla miicadele politikasi ve siber zorbalikla miicadele kiltiiriinin en iyi uygulamalarini sunarlar ve
egitimcilere bunlari okullarinda nasil detaylandiracaklari ve uygulayacaklari konusunda yararl ipuglari
saglarlar.

4. boliim baglantilan, egitimcilere ¢evrimici glivenlik ve dijital okuryazarlik konusunda okul politikalarini
nasil gelistirecekleri ve iyilestirecekleri konusunda faydal bilgiler saglar. Materyaller ayrica egitimcileri
dijital tehditler ve ¢evrimici glivenlik becerileri (gizlilik ayari/yasadisi icerik hakkinda rapor/sahte haberler)
hakkinda uyarir ve onlara okullari icin bir e-Glivenlik Etiketinin nasil alinacagi konusunda bilgi verir.

Boliim 5'e baglantilar uygulamali materyallere, yani siber zorbalik farkindaligini artirmak icin etkinliklerin
okul mifredatina (6grenci/ebeveyn etkinlikleri dahil) entegre edilmesine iliskin ipuglarina, siber zorbalig
tanimlayan anketlere, siber zorbalik ders planlari, farkindalik artirma (siber zorbalik hakkinda
gerceklesmeden once konusma, duygular , olumlu rol modeller vb.) ile ilgili calisma sayfalari ve magdur,
siber zorba, seyirci, ebeveynlerle iletisim (ne séylenmeli ve ne yapilmali) hakkinda calisma sayfalarini
icermektedir.

Co-funded by the 6
Erasmus+ Programme
of the European Union



TECPC PROJESI

z Herkes Birlikte Siber Zorbaligi Onleyebilir
TECPC KA2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

BolUm I. Siber Zorbaligi Anlamak

1Ismma aktivitesi

Siber Zorbalik mi?

Ogrencilerinize sorun: Saka yapmak, kaba olmak ve zorbalik arasinda farklar var midir? Var ise bunlar
neler? Fikrinizi arkadasinizla sirayla paylasin.

Ogrencileri, ti¢ situnda dgrenciler tarafindan sunulan érnekleri yanitlamaya ve yakalamaya davet edin:

Siber Zorbalik Nedir? videosunu izletin ve bu videoya dayanarak, "siber zorbalik" teriminin ne anlama

geldigini diisiinliyorsunuz? Sorusunu yéneltin. Ogrencilerin yanit vermesini tesvik edin. Ogrencilere siber
zorbalig1 dijital cihazlari, siteleri ve uygulamalari birini korkutmak, zarar vermek ve Gizmek igin kullanmak
olarak tanimlamalari konusunda rehberlik edin.

.1 Siber Zorbalik olgusu: anlama ve kapsam

BC

Teknolojinin iletisimde kullanimi giinlik hayatimizda oldukga yaygin bir gercektir. Yas, egitim diizeyi,
meslek veya saglik durumu ne olursa olsun, teknoloji yoluyla iletisim artik 6nlenemez.

insanlar teknolojiyi iletisim kurmak icin cesitli nedenlerle kullanirlar: sosyallesme, bilgi arama,
is/okul/akademik/arastirma 6devleri yazma, farkl tlkelerden insanlarla ¢alisma ekiplerine katilma, bos
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zaman gegirme, cesitli uzmanlarla (bilim, tip, psikoloji vb.) ¢evrimici danisma yoluyla tibbi ekipmanin
kendini izlemesi.) . Tum eksikliklerine ragmen, kisiler arasi iletisimde teknolojinin kullaniimasinin dnemini
kimse inkar edemez. Ornegin, kiltir ve dil farklihklarindan kaynaklanan yanls anlasiimalar olabilir,
iletisimin ortak  bir dilde  olmaldir, mesaja her  zaman kolayca ¢Ozllemeyen
semboller/kisaltmalar/gérintiler yiiklenebilir, ve mesaj, her zaman kolayca ¢ézllemeyen semboller /
kisaltmalar / resimlerle yiklenebilir ve her iletisimcinin gtintin farkh asamalarinda (saat dilimine bagl
olarak) bilgi alisverisi yapilabilir. . Bu nedenle, iletisimde teknolojinin kullaniminin olumlu etkisi géz ardi
edilemez, bu ylzden teknoloji kullaniminin istemeden 6nemini azaltabilecek tiim faktorlere daha fazla
dikkat etmeliyiz. Teknolojiyi kullanarak ilettiklerimize her zaman 6zen gdstermek, bizi daha iyi dijital
vatandaslar haline getirmektedir. Bu nedenle iletisimde teknolojinin kullanimi, onu 06grenerek ve
uygulayarak kazanabilecegimiz bir beceridir.

Ancak bir mesaji iletmek i¢in teknoloji kullaniminin bir kisiyi giicendirmek, kiictk disiirmek veya tizmek
amaciyla yapildigi durumlar vardir.

Zorbalik Siber zorbalik
Dogrudan zorbalik Dogrudan zorbalik
Fiziksel (6rnegin vurma): Fiziksel:
e Esya (6rnegin birinin kisisel e Esya (6rnegin bilerek virts bulasmis bir
esyalarina zarar verme) dosya gondermek)
e S0zl (6rn. Birine isim takma) e S0zli (Or. interneti veya cep telefonunu
e Sozel olmayan (6r. mistehcen hakaret veya tehdit amaciyla kullanmak)
hareketler yapma) e SoOzel olmayan (6rnegin tehditkar veya
e Sosyal (6rnegin, birini bir gruba mistehcen resimler veya gizimler
dahil etmeme) gondermek)
e Sosyal (6rnegin, cevrimici bir gruptan birini
citkarma)
Dolayh zorbalik Dolayl zorbalik
(6rnegin , asilsiz sdylentiler yayma) e E-posta yoluyla emanet edilen bilgilerin
paylasiimasi
e 'Maskeleme, 6rnegin baska biri gibi
davranarak birini aldatma
e Cep telefonu, e-posta veya sohbet yoluyla
dedikodu yayma
¢ Web sitesinde karalayici bir ankette
oylamaya katilma

TANIMLAR
» Siber zorbalik, hedefi taciz etmek, alay etmek veya kétli muamele etmek amaciyla bir kurbana
cevrimici olarak saldirgan veya zararli mesajlar gondermenin kasith, tekrarlanan eylemleridir
(Callaghan ve digerleri, 2015; Fousiani, Dimitropoulou, Michaelides, &Petegem, 2016; Mehari ve
Farrell, 2018). ; Patchin 2016; Purdy & McGuckin 2015; Waasdorp & Bradshaw, 2015; Zaborskis,
Ilionsky, Tesler ve Heinz, 2018).
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» Siber zorbalik, bilgi teknolojilerinin ek boyutuyla geleneksel zorbaliga benzer; siber zorbalarin
ozellikleri geleneksel zorbalarinkilerle 6rtiismektedir (Mehari ve Farrell, 2018; Waller vd., 2018).
» Siber zorbalik, bilgi teknolojileri araciligiyla kolaylastirilan zorbalik davranislarina atifta bulunur ve
zorbalara bir miktar anonimlik saglar. Bu anonimlik, zorbalari incitici mesajlar olustururken
soylediklerinde daha cesur hale getirebilir (Patchin, 2016; Tanrikulu, 2018; Waller ve digerleri,
2018).
» Siber zorbalik genellikle anlik mesajlar, e-postalar, bloglar, sosyal medya sayfalari, ¢evrimigi
oyunlar, internet forumlari ve sohbet odalari gibi gesitli e-iletisim yollari araciligiyla ¢evrimigi
olarak gerceklesir (Waller ve digerleri, 2018).
> Siber zorbalik, “zararli materyal gdndererek veya yayinlayarak veya internet veya diger dijital
teknolojileri kullanarak diger sosyal saldirganlik bigimlerine katilarak baskalarina karsi acimasiz
olmak” olarak tanimlanmaktadir Willard (2007)
> Siber zorbalik, magdurun viicut sekli, zekasi, aile gegmisi, giyim tarzi, ana dili, mense yeri, tutumu,
irki, kast, sinif, isim takma, cep telefonu (SMS/MMS) ve internet (Sohbet odalari, e-postalar, haber
biltenleri ve gruplar) gibi modern telekomiinikasyon aglarini kullanarak alay etme veya hakaret
etme yoluyla taciz/istismardir. (Jaishankar, 2008)
UNICEF siber zorbaligin cocuk ve ergenlerin fiziksel, zihinsel ve sosyal saghgi Gizerindeki etkilerine iliskin bir
uyari yayinladi, ¢linki cocuklar ve ergenler siber zorbaliga en ¢ok maruz kalanlar ve heniiz onunla basa
¢ikacak giice sahip degildir. Sonug olarak, UNICEF, siber zorbaligin dijital teknolojinin kullanimi yoluyla
gerceklesen zorbalik oldugunu kabul ederek, Ug tehlikeyi de kapsayan kavrami yeniden tanimlamistir.
Diger yerlerin yani sira siberzorbalik ; sosyal medyada, mesajlasma sistemlerinde, oyun platformlarinda ve
cep telefonlarinda olabilmektedir. Siberzorbalik hedeflenen kisileri korkutmak, kizdirmak veya utandirmak
amaciyla tekrarlanan davranislardir. Ornekler sunlari igerir:
» Sosyal medyada birisi hakkinda yalanlar yaymak veya utanc verici fotograflarini paylasmak,
» mesajlasma platformlari araciligiyla incitici mesajlar veya tehditler gondermek,
> birinin kimligine burtinerek ve onun adina baskalarina asagilayici mesajlar gondermek.
UNICEF, yiiz ylze zorbalik ve siber zorbaligin siklikla yan yana olabileceginden bahseder. Bununla birlikte,
siber zorbalik dijital bir ayak izi birakir — yararli olabilecek ve kétiiye kullanimi durdurmaya yardimci olacak
kanitlar saglayabilecek bir kayit.
SIBER ZORBALIGIN OLDUGU EN YAYGIN YERLER

Facebook, Instagram, Snapchat ve TikTok gibi Sosyal Medya

Mobil veya tablet cihazlarda yazili mesajlasma ve mesajlasma uygulamalari
Anlik mesajlasma, dogrudan mesajlasma ve internet Gizerinden g¢evrimigi sohbet
Reddit gibi cevrimici forumlar, sohbet odalari ve mesaj panolari

E-posta

Cevrimigi oyun topluluklari

StopBullying.gov platformu, "siber zorbalik, cep telefonlari, diziistl bilgisayarlar ve tabletler gibi dijital
cihazlar lzerinden gerceklesen zorbaliktir" seklinde daha belirgin bir tanim sunmaktadir. Siber zorbalik,
SMS ve uygulamalar yoluyla yapilabilecegi gibi, sosyal medya, forumlar ve oyunlar gibi insanlarin igerik
izleyebilecegi, katilabilecegi ve icerik alisverisinde bulunabilecegi yerlerde de ¢evrimici olarak
gerceklesebilir. Baska biri hakkinda hos olmayan, zararli, yaniltici veya koti icerik gondermek, yiklemek
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veya yaymak siber zorbalik olarak kabul edilir. Baska bir kisiyi utandirmak veya kicuk distirmek icin kisisel
veya Ozel bilgilerin ifsa edilmesini kapsayabilir. Siber zorbalik ¢ogu kez siniri agsarak yasa disi veya sug teskil
eden bir eyleme donisebilir.

ORNEKLER

» Biri hakkinda internette kaba, kirici veya utang verici yorumlar veya soylentiler
yayinlamak

» Birini incitmekle/canini yakmakla veya o6ldirmekle tehdit etmek

» Asagilayici veya incitici bir resim veya video yayinlamak

> internette baska biriymis gibi davranmak veya baskasi hakkinda kisisel veya yanlis
bilgiler yayinlamak

> Internette herhangi bir irk, din, etnik kéken veya diger kisisel 6zellikler hakkinda
kotl veya nefret uyandiran adlar, yorumlar veya icerik yayinlamak

» Birisi hakkinda kotl veya incitici bir web sayfasi olusturmak

> ‘Belgeler’ kelimesinin kisaltilmis sekli olan ‘Doxing’, intikam almak ve tehdit etmek

icin kullanilan ve kisisel bilgileri , adresleri, Sosyal Glivenlik Numaralari, kredi karti
ve telefon numaralari, sosyal medya hesaplarina baglantilar, ve diger 6zel veri dahil
olmak lzere ifsa ederek yapilan g¢evrimigi bir taciz seklidir.

Siber zorbalik, failin kimliginin gizli olmasi(anonimligi), kurbanlarini giinde 24 saat taciz
edebilme potansiyeli nedeniyle diger daha geleneksel zorbalik bigimlerine gére daha 6zgiindiir ve
¢ogu zaman okul disinda gergeklesir.

Siber zorbaligi tanimlama kriterleri

>

>

>

>

Kasithlk - failin bu davranisi siber zorbalik olarak tanimlayabilmesi icin baska bir kisiye zarar verme
niyetinde olmasi gerekir.

Tekrar — Sanal baglamda, tek bir saldirgan eylem, failin katkisi olmaksizin, tekrarlanmasinin siber
zorbalik icin bir 6lclt olarak daha az givenilir olup olmayacagl sorusuna yol agmaksizin,
magduriyetin muazzam sayida tekrarina yol acabilir.

GUg¢ dengesizligi - bir sekilde daha gli¢li olan biri, daha az giice sahip bir kisiyi hedef alir. Giig
dengesizligi, magdur igin bir glicstizlik duygusuna neden olur ve kendini savunmayi da zorlastirir.
Anonimlik - Failin olasi anonimligi, siber zorbaligin benzersiz bir 6zelligidir ve magdurda gligsiizlik
gibi olumsuz duygulari yogunlastirabilir.

Kamuya karsi 6zel - Gengler, genis bir izleyici kitlesi oldugunda saldiriyi ¢cok daha ciddi olarak
goruyor.

Zorbaliga karsi ¢catisma

Durumun zorbalikla ilgili oldugunu ne zaman anlarsiniz?

Herkes arkadaslariyla sakalasir, ancak 6zellikle ¢evrimicgi ortamda birinin size saka mi yaptigl veya sizi
incitmeye calisip calismadigini tespit etmek zor olabilir. Bazen "saka yapiyorum" veya "bu kadar ciddiye
almayin" yanitiyla giiltp gectikleri de olur.

Ancak, glicendiyseniz veya baskalarinin size destekledigini degil de sizinle dalga gectigine inaniyorsaniz,
saka cok ileri gitmistir. Kisiden durmasini istediginiz halde hala devam ediyorsa ve siz hala mutsuzsaniz,
zorbaliga ugruyor olabilirsiniz.
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CATISMA ZORBALIK/SIBER ZORBALIK
e Esit glic veya arkadaslar e glic dengesizligi
e Arasiraolur e tekrar tekrar olur
e tesadifi e kasith
e Esit duygusal tepki e Magdurdan gelen giicli duygusal tepki;
e Glic pesinde degildir zorbadan az veya hig
e Pismanlik hisseder; sorumluluk alr e Glig ve kontrol arayisi
e Sorunu ¢ozmek i¢in caba gosterir e Pismanlk yoktur; kurbani suglar
Sorunu ¢dzmek igin ¢aba yoktur

Catisma ve Zorbalik
Fark nedir?

Gatisma Zorbalik

Her iki tarafin da goriislerini ifade Amag incitmek, zarar vermek
ettigi anlasmazlik veya tartisma veya asagilamak

Kisi zorbaliginin daha fazla
glici vardir.

ilgililer arasinda esit giic-

Genellikle, birisine zarar verdiﬁini
anladiklarinda davranisi durdurun
ve degistirin.

Birine zarar verdigini anladik-
larinda davranisa devam edin.

Q) ;Il:l?isonul Bullying Prevention Center.

Create a World Without Bullying | PACER.org/Bullying

Yansitma
1. Siber zorbaligi nasil tanimlarsiniz?
2. Geleneksel zorbaliktan farki nedir?
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|.2 Siber zorbalik turleri

13

grenme

12 farkl siber zorbalik tirdi vardir:

1.
2.
3.

10.

11.

12.

Parlama : Ofkeli ve kaba bir dille elektronik mesajlar kullanarak yapilan cevrimici kavgalar.

Taciz : Bir kisiye slirekli olarak saldirgan,kirici ve asagilayici mesajlar gondermek.

Birini ¢evrimiciyken “Karalama” . Bir kisi hakkinda onun itibarina veya arkadasliklarina zarar
verecek dedikodu veya sdylentiler gondermek veya yayinlamak.

Bagkasinin kimligine biirlinme: Baska biriymis gibi davranmak ve o kisinin basini belaya sokmak
ya da tehlikeye atmak ya da o kisinin itibarini ya da arkadasliklarini zedelemeye yonelik icerik
gondermek ya da yayinlamak.

ifsa : Zorbanin internette kurbanla ilgili 6zel mesajlari, resimleri veya diger bilgileri herkese agik
olarak paylagsmasi. Bu, magdurun bilgisi veya rizasi olmadan yapilir ve onlari utandirmak veya
kicuk dustirmek icindir. Bilgi 6nemsiz veya ¢cok 6zel ve 6nemli olabilir, ancak her iki durumda da,
bu bir ifsa bigimidir.

Diizenbazlik : Cevrimici ortamda sirlari veya utang verici bilgileri ya da gorlintileri ifsa etmesi igin
biriyle konusmak.

Dislama: Birini bir gevrimigi gruptan kasten ve acimasizca dislamak; bir kisiyi arkadas listelerinden
engellemek ve bir gruptan zorla ¢ikarmak .

Israrh siber takip : Tehdit iceren veya 6nemli bir korku yaratan tekrarlayan, yogun taciz ve
asagilama.

Maskeleme , zorba veya muhtemelen zorbalar, kurbani anonim olarak taciz etmek icin baska bir
kimlige burlindigiinde ortaya cikar. Baska birinin kimligine birinebilir, gercek bir kisinin hesabini
veya telefon numarasini kullanabilir veya tamamen sahte bir kimlik olusturabilirler. Cogu zaman,
zorba, kimligini gizleme ihtiyaci hissederse kurbani iyi tanir. Zorba, kurbani taciz edebilir veya siber
tacizde bulunabilir. Bu genellikle kendilerini eglendirmek veya kurbani kiiclik distirmek amaciyla
yaptlir.

Fraping, (facebook ve rape sozciiklerinin birlesiminden )birinin sosyal medya profiline giris yapma
ve adi altinda uygunsuz icerik yayinlama eylemidir. Birgok kisi bunu komik bir saka olarak gorse
de, fraping birinin itibarini zedeleyebilir, aileleriyle baslarini belaya sokabilir veya baska bir sekilde
onlari utandirabilir veya zarar verebilir.

Trolleme, bir zorbanin internette kiskirtici yorumlar yayinlayarak kasith olarak bagkalarini izmeye
cahismasidir. Trollik her zaman bir siber zorbalik bicimi olmayabilir, ancak kéti niyetli ve zararh
niyetle yapildiginda siber zorbalik i¢in bir ara¢ olarak kullanilabilir. Bu zorbalar kurbanlarindan
daha kopuk olma egilimindedir ve kisisel bir iligkileri yoktur.

Sexting , bir kisinin mistehcen, pornografik, acik sacik veya ciplak resimlerinin, fotograflarinin
veya videolarinin alinmasi, yayllmasi, aktarilmasi veya paylasiimasidir. Resit olmayanlar arasinda
seks yapmak, cocuk pornografisi teskil eder ve Paterson Devlet Okullari politikasina aykiridir.
Ogrenciler arasinda seks yapmak, Amerika Birlesik Devletleri'ndeki PPS Ogrenci Davranis Kurallari
kapsaminda Il.Kategori sug olarak kabul edilir. Baska bir kisiye kisisel fotograf veya gorintiler
gonderirken, génderen, fotografin asla iade edilmeyecegini bilmelidir.
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Bir sosyal ag sitesine gonderilen bir gorsele siiresiz olarak erisilebilir. Ayni sey, goriintiiler bir ortaga
iletildiginde de olur. Ergenlik déneminde bir iliskinin inis cikislarinin olmasi oldukca normaldir. iliskiler
bozuldugunda, genclerden biri veya her ikisi genellikle 6ncekini incitmeye calisir. Pek ¢ok geng, isler
yolundayken gonderilen bu sextleri ( mesajlar, resimler ve cinsel icerikli videolar) birbirinden intikam
almak icin kullanmaktadir. Bu cinsel icerikli fotograflar ve mesajlar, yasitlarina génderilebilir veya gencler
tarafindan internette yayinlanabilir. Pek ¢ok geng, internette bir sey oldugunda, bu goriintiilerin sonsuza
kadar orada oldugunu anlamamaktadir; internetteki bilgiler sonsuza kadar orada bulunacaktir.

Al

Q Yansitma

1. En az bes siber zorbalik tiirlini belirtiniz.
2. “Sexting” yapmanin iyi bir fikir olmamasinin bazi nedenleri nelerdir?

|.3 Siber zorbaligin nedenleri ve kanallar

!))@6

insanlar neden siber zorbalik yapar?

grenme

Her zaman bir zorba gibi davranmayi secen ve bu zorbalara talihsiz hedefler olan insanlar olmustur. Ancak,
bir baskasina internette zorbalik yapmayi se¢mekle kalmayip, ayni zamanda bu eyleme béylesine acimasiz
bir sekilde katilmaya iten sey nedir?

Bir teori, siber zorbalarin baskalariyla empati kurmakta zorlanmasidir. Artan teknoloji kullanimi ve daha
az gercek dlinya sosyal baglantisi, diisiik empati ile iliskilendirilmistir. Ancak bu, siber zorbalik sorununun
yalnizca bir parcasidir.

Bir zorba, siber zorbaligin bir sonucu olarak kendisini daha gigli hissedebilir. Bir siber zorba, herhangi bir
zamanda, kendi evlerinin glivenliginden ve rahathgindan, kiiciik bir tepki korkusuyla, basit ve verimli bir
sekilde bir i1stirap selini serbest birakabilir. Ebeveyn izleme eksikligi, diger bir katkida bulunan faktorddr,
akranlari ve ortaklari arasinda iyi bir yanki uyandirdigini hissettikleri eylemlerle popilerlik kazanma
arzusudur.

Bazi arastirmacilar, siber zorbaligi etkileyen faktorleri dort diizeyde siniflandirir :

1) Cinsiyet, yas, kisilik 6zellikleri, refah, empati, internet kullanim siiresi veya sikligi, sosyal davranis
tard ve dijital vatandaslik dahil olmak tzere kisisel diizey ;

2) Aile Uyeleri arasindaki iliski, ebeveyn destegi, ailenin sosyoekonomik durumu ve ebeveyn
denetimi dahil olmak lizere aile diizeyi;

3) Okul tari ve 6gretim kalitesi, okul yonetimi, 6gretmen-6grenci iliskisi, okul iklimi ve cevresi, okul
kiiltiird, okul giivenligi ve denetimi ve ruh saglig ve internet giivenligi ile ilgili egitim ve dgretim
dahil olmak Utzere okul diizeyi;

4) Ulusal egitim sistemi, klltirel normlar, topluluk etkisi (strd zihniyeti), kaltarel farkliliklar, kisiler
arasi (akran) iliskiler, is baskisi ve internet dzellikleri dahil olmak lizere sosyal ve gevresel diizey .
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Siber zorbalik, diger zorbalik tlrleri ile ayni nedenlerle gergeklesir, ancak isimsiz olarak yapilabildigi icin
daha da cazip olabilir. Genel anlamda, zorbalarin davranislari biyik olcliide kendi sorunlarindan
kaynaklanir. Birden fazla arastirma, zorbalarin daha az ilgili ebeveynlere sahip olma, okul hakkinda daha
az heyecanl olma ve depresyonda veya endiseli olma egiliminde oldugunu bildirmektedir. Siklikla
duygularini ve dirtilerini kontrol etmekte zorlanirlar ve kurallara uymakta gliclik cekerler.

Cocuklarin/genclerin zorbaliklarini gevrimici ortamda yapmalarinin bazi genel nedenleri sunlardir:

Neden 1 - internet kullanimi

internet ve sosyal aglarin kullanimi son on yilda énemli élctide artmistir. Farkli arastirmalar, lisans
ogrencilerinin internet kullaniminin diger tim demografik gruplardan daha 6énemli ve sik oldugunu
gostermektedir.

Genglerin neredeyse %95'i bir akilli telefona sahip veya bu akilli telefonlara erisimi var (Aizenkot ve Kashy-
Rosenbaum, 2018, Aizenkot ve Kashy-Rosenbaum, 2019, Anderson ve Jiang, 2018) ve genglerin %45'i
neredeyse slirekli olarak cevrimici olduklarini bildirmektedir ( Anderson ve Jiang, 2018, Ansary, 2020).
ABD'de Pew Arastirma Merkezi tarafindan yiritilen 2014 yilinda 1006 katilimciyla yapilan bir anket, 18
ila 29 yas arasindaki genc yetiskinlerin %97'sinin internet'i, e-postayi kullandigini veya bir mobil cihaz
araciligiyla internet'e eristigini ortaya koydu. Bunlarin %91'i tniversite 6grencisiydi ve siber zorbaliga
ugrayan kurbanlarin %64'i faillerinin kim oldugunu bilmektedir.

Ayrica, fotograflarin paylasilmasi ve sifreler ve kullanici adlari gibi kisisel bilgilerin ifsa edilmesi magdur
olma riskini arttirmaktadir.

Teknolojinin etkin oldugu anonim bir ortam, sug i¢in bircok firsat sunmaktadir (Lowry ve digerleri 2019).
Algilanan anonimlik, zorbanin kurbanla bir iliskisi olmasi gerekmedigi veya geleneksel zorbalik kadar
tanimlanabilir olmadigi i¢in daha belirgin olabilir ve zorbanin algilanan anonimligi de siber zorbalik igin
suglu motivasyonunu artirir (Barlett ve digerleri, 2016).

Neden hepiniz ogluma zorbalik ediyor- Neden 2 - Ebeveynler arasindaki iliski

sunuz?John size hicbir sey yapmadi! Aile ici catisma, hayatin ilerleyen dénemlerindeki diger

anti-sosyal veya sapkin davraniglarla birlikte siber

. n zorbalik icin baska bir risk faktéradir (Hemphill,
Biyle devam ederse 4

Kotevski ve Heerde, 2015). Ebeveynlerden gelen
istismarci iliskilerle karakterize edilen disfonksiyonel
ailelerden gelen bireyler, zorbalik, madde bagimhhgi,
kendine zarar verme depresyonu ve evdeki siddetle
baglantili bir dizi baska olumsuz sonuglar agisindan
daha yuksek risk altindadir (Hemphhill ve ark. ., 2015;

Waller ve digerleri, 2018).

» Ebeveynler arasi fiziksel siddete maruz kalma ve dogrudan zorbalk, 6zellikle kizlar igin 6nemli
Olcide iliskilendirilmistir:

» Anne baba siddetine maruz kalan ve annenin babasina yonelik siddetine maruz kalan kiz cocuklari,
anne-babalar arasi siddete maruz kalmayan kizlarla karsilastirildiginda, dogrudan baskalarina
zorbalik yapma olasiligi en yiksek olanlar arasindadir.

» Hiyerarsik coklu regresyon analizleri, zorbalik ve magduriyetin ebeveynler arasi siddete, 6zellikle
anne-babaya yonelik siddete yas lizeri,cinsiyete ve babanin ¢ocuk istismarina maruz kalmasiyla
yordandigini ortaya koymustur . (Baldry, AC, 2003.)
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Neden 3 - Cocuk-ebeveyn iliskisi

Waller et al. (2018), zayif ebeveyn-cocukiliskileri, artan siber zorbalik davranislari riski ile iliskilidir; Sasirtici
olmayan bir sekilde, zayif ebeveyn-cocuk iliskileri de saldirgan davranislar ve suglulukla yakindan
baglantilidir.

Otoriter ebeveynlik tarzlarinin siber zorbalik ve magduriyet riskini arttirdigi, yetkin/esnek ebeveynlik
tarzlarinin ise siber zorbalik ve magduriyet riskini azalttigi tespit edilmistir (Waller ve digerleri, 2018). Bu
gozlem, yetkin ebeveynlik uygulamalarinin, ergenin siber zorbalik kurbani veya siber zorba olma riskini
basarili bir sekilde azaltmada 6ncekinden daha etkili oldugunu géstermektedir (Waller ve digerleri, 2018).
Barlett& Fennel tarafindan tespit edildigi gibi, ebeveynler cocuklarinin internette ne kadar zaman
harcadiklarini ve siber zorbahgin kalicihgini hafife alma egilimindedir. Barlett& Fennel (2018), ebeveyn
bilgisizliginin siber zorbalik davranislarini olumlu yonde yordadigini 6ne stirmistir.

Ebeveynlerin, internet'in risklerini anlama ve ¢ocuklarina destek saglama adina daha yeni teknolojileri
kullanmaya alisma gibi bir sorumluluklari vardir. Beyazir, Simsek ve Ayhan'in (2017) 6ne slrdUgu gibi
internet ve bilisim teknolojilerini anlamayan ebeveynler siber zorbaligi anlayanlar kadar etkili bir sekilde
engelleyemezler. Arastirmacilar, ebeveynlerin ¢ocuklarina erken yasta bir Facebook, Twitter veya baska
bir sosyal medya hesabina sahip olma 6zgirligline izin vererek genc 6grenciler arasinda siber zorbaliga
izin verip vermedigini sorgulamaktadir (Young ve digerleri, 2017).

Neden 4 - Sosyo-demografik, sagliksal, psikolojik veya iliskisel sorunlar ve “yasam tarzi”
fiziksel sorun

saglikla ilgili sorun (obezite, depresyon, kronik hastaliklar, gozlik, zayif, kisa 6grenci)
orta ya da disuk akademik sonuglar ve/veya Ustiin yetenekli cocuklar

yoksulluk gibi sosyo-demografik nedenler

savunmasiz bir aileye sahip olmak (tek ebeveyn,diisik finansal seviye, vb.)

cinsel taciz/cinsiyet yonelimi

dini inanglar

"'vasam tarzi" - moda, cihazlar, barlar, sosyal gruplar

sosyal ag kullanimi

baskalarina ¢evrimici kendini ifsa etme

kiskanghk

nefret

sefil gorinim ve sefil giysiler

kiskanglik — cocuklar ve gencler arasinda siber zorbalik magduriyetinin belirleyicileri olarak
akademik notlar.

VVVVVVVVYVYVVVYY

Neden 5 — Okul-kurallar ve Etik Kurallar

Etik kod, okulun ilkelerinin ve egitim seviyesinin aynasidir.

olumlu okul atmosferi

ahlaki degerleri tesvik etme

insanlara saygi gosterme - fiziksel ve entelektiel birlik
ogrencilere problemleri nasil ¢ozeceklerini gdstererek 6gretme
sosyal becerilerin gelistirilmesi — bltinlesme ve hosgori
psikolojik sorunlari énleme ve drama
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» zorbalik raporlama , algilanan okul iklimi ile zorbalik

magduriyeti ve kiz 6grenciler icin degil, erkek 6grenciler anhallﬁa izin Yok
icin saldirgan davranis arasindaki iliskiye aracilik
etmistir. Sonuglar_
> Etkili sonuclar elde etmek icin 6grencilerin zorbalk .
. 7 h R @ Zorba,ebeveynini arayacak ve onlara ne
raporlama baglantilarinin  Ustesinden gelmelerine yaphigini sayleyecek.

yardimci olmak icin zorbalikla miicadeleye yénelik okul ~ @Zorba ve ailesi midir ve &3retmenle
L . A . girigecek.
\ atmo‘sf('erl.nl giclendirmenin 6nemi. ) @ Zorba kurbandan aziir dileyecek.
» okul iklimi ve zorbalik raporlama baglantilari arasindaki @& Zorba ckul ayricaliklarin kaybedecek.
iliskilerin cinsiyet farki, erkek ve kiz dgrencilerin yasadigr @ Zorba chuldan uzaklaghinilabilir veya

.. . T - kuld tilabilir.
zorbalik tirlerinin gesitliligini yansitiyor olabilir. prultan stiahir

Neden 6 — Kurbanin saldirgana déniismesi
Patchin ve Hinduja'nin (2015) bulgulari, siber zorbalik magdurlarinin siber zorba olma olasiliginin yaklasik
12 kat daha fazla oldugunu tahmin etmektedir.

Neden 7 — Kendini ifsa Etme

Kendini ifsa, buna gore, bir kisinin kendi sosyal ag hesaplarina fotograf ve 6zel bilgiler gondererek
baskalariyla iletisim kurdugu ( Wheeless&Grotz, 1976 ) kendisi hakkinda herhangi bir bilgiyi ifade eder.
Cevrimdisi ortamla karsilastirildiginda, cevrimici kendini ifsa etmenin daha derin ve ¢evrim disi kendini ifsa
etmekten daha hizli gerceklesmektedir ( Barak ve Bloch, 2006 ; McCoyd ve Kerson, 2006 ).

Bu fark, cevrimici engelleme etkisine baghdir . ( Lapidot-Lefler, 2009 ), genellikle cevrimigi sosyal ortamdaki
davranislari diizenlemeye hizmet eden psikolojik kisitlamalarin azaltiimasini tanimlamak i¢in kullanilan bir
terimdir.

KORUYUCU FAKTORLER

okul baglihg

kisitlayici ebeveynlik

ebeveyn destegi

yasam memnuniyeti

iyi beslenme ve aile ile yenilen yemekler koruyucudur, ¢linki aile tiyeleriyle aksam yemekleri
baskalariyla okul, akranlar ve arkadaslar hakkinda bilgi paylasma arzusunu arttirir, uyumu
arttirir ve destek arama ihtiyacini harekete gecirir.

YV VVYVY

als
-

Yansitma
1. insanlar Neden Siber Zorbalik Yapar? En az 5 neden belirtiniz.
2. Koruyucu faktoérler nelerdir?
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|.4 Ana aktorler - Siber zorba, magdur ve tanik profilleri

13

Siber zorbalik faili : internette ve SMS, e-posta, web siteleri, internetteki tartisma forumlari gibi elektronik
sosyal aglar ve diger araglari kullanarak zuliim, yildirma, taciz, alay etme yoluyla baska bir kisiye yonelik
tek veya birden fazla siddet eyleminde bulunan kisidir. Calisirlarsa, magdurun 6zglivenini, acilarini ve
onurlarinin ihlal edilmesini azaltirlar.

grenme

Wiberzorbaligin Tanigi (Seyirci) : Siber zorbalik yapmayan ancak siber zorbalikla (gdzlem yoluyla, mesaj
alma vb. yoluyla) baglantida bulunan kisidir. Seyirci siber zorbaliga karsi farkli tutumlar sergileyebilir - faile
karsi bir tepki, magdurun korunmasi veya faillere katilma (6rnegin bir mesaj gondererek/acarak aktif
olarak siddete veya pasif eylemlere katiima).

Siber Zorbalik Kurbani : Olumsuz e-postalar veya kisa mesajlari saklayarak fail gruplarina karsi saldirilara
maruz kalan kisidir. Sanal siddet magdurlari genellikle yogun bir utang ve asagilanma, umutsuzluk,
kendileri ve diinya hakkinda olumsuz dislinceler hissederler.

ISTATISTIKLER
» Egitim-08retim yil boyunca okulda zorbaliga ugradigini bildiren 12-18 yas arasi 6grenciler
arasinda, %16'si cevrimici veya yazili olarak (Ulusal Egitim istatistikleri Merkezi ve Adalet
Birosu) zorbaliga ugradi.
» Lise 6grencilerinin %15,7'si 12 ay igerisinde elektronik olarak zorbaliga ugradi (Hastalik Kontrol
ve Onleme Merkezi),
» Cocuklarin %40'Indan fazlasi internette zorbaliga maruz kaliyor ve sosyal medyada zorbaliga
tanik olan genclerin %90'I bunu gérmezden geldiklerini soyliyor.
» Amerikan Pediatri Akademisi, cep telefonu sahibi 3-5. sinif 6grencilerinin “siber zorbalik kurbani
olduklarini bildirme olasiliklarinin énemli 6l¢ctide daha yiiksek oldugunu,
> lsrail Kamu Giivenligi Bakanligi'nin en son istatistikleri, cocuklarin ve genglerin %45'inin ya
kurban ya da fail olarak ¢evrimigi zorbaliga karistigini ve %41'inin birden fazla kez siber zorbalik
ya da "utandirma" yasadiklarini soyledigini ortaya koydu. Bunlarin %18'i yasadiklarinn
bildirmemistir.
» Guvenlik organizasyonuna gore, Amerikan gengliginin %50'den fazlasi siber zorbalik yasamis ve
%50'den fazlasi aktif katilimcilar olmustur. Siber kurbanlarin sadece %10'u olayi ebeveynlerine
anlatiyor (Dvorin, 2016)
> Kurbanlarin yizde yirmi besi, cevrimici saldiriya karsi hicbir sey yapmadiklarini iddia ediyor
(Patchin&Hinduja, 2006).
> Siber zorbalik magdurlarinin yarisindan fazlasi, nedenleri olarak caresizlik, asagilanma ve
reddedilme korkusunu gostererek olaylari bir ebeveyne veya yetkili kisiye bildirmemektedir.
Cinli genglerin %60' siber zorbaliga maruz kaldiklarini agikladi.
Japon ortaokul 6grencilerinin %67'si siber zorbalik magduru.
Koreli cocuk ve ergenlerin %0,3'l siber zorbaliga maruz kaldi.
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Zorbalik ve sugluluk

Baldry ve Farrington (2000) makalelerinde sunlari tespit etmistir:
» zorbalik ve sugluluk erkek cocuklar arasinda kizlara gore daha
yaygindi.

» zorbalik yasla 6nemli dlcuide degismedi, ancak sucluluk yasla
birlikte artti.

» zorbalik ve sug, 6zellikle erkek cocuklar ve daha yasca buyik
ogrencilerle ilgiliydi.

Ona katilmayarak _

» zorbalar daha kuclik yaslardayken, sucglular daha buyuktl, bu
da zorbaligin sucluluga yol acan gelisimsel bir dizinin erken bir
asamasi olabilecegini diistindirdu.

»sadece zorbalar ve sadece suglular farkli ebeveynlik
bagintilarina sahipti; sadece zorbalarin otoriter ebeveynleri vardi
ve ebeveynleri ile ayni fikirde degillerdi, 6te yandan sadece
suglularin ¢catismaci ve ilgisiz ebeveynleri vardi.

Eger katiirsan ya da highir Bunu
bir yetiskine anlatarak
sey yapmazsan

SEN

de bir zorbasin!

Seyircilerin rolii
» Cocuklarin %40'indan fazlasi internette zorbaliga maruz kaliyor ve sosyal medyada zorbaliga tanik
olan genclerin %90"1 bunu gérmezden geldiklerini séyliyor.
» Siber zorbalilk magdurlarinin yarisindan fazlasi, nedenleri olarak caresizlik, asagilanma ve
reddedilme korkusunu gostererek olaylari bir ebeveyne veya yetkili kisiye bildirmemektedir.

Seyirci etkisi , bir gorgli taniginin, baskalarinin gercek veya hayali varliginda, yalniz oldugu zamana gore
yardimi uzatma olasiliginin daha disiik oldugunu savunan bir sosyal psikolojik teoridir. "Seyirci etkisi"
terimi, kalabalik ne kadar biyik olursa, insanlarin sikintili bir kisiye yardim etme olasiliginin o kadar diisik
oldugu fenomeni ifade eder. Bir acil durum senaryosuna tanik olan ¢ok az veya hig tanik yoksa, gézlemciler
harekete gegmeye daha yatkindir.

Teori ayrica sosyal agidan da aciklanir: Birisi miidahale etme niyetinde oldugunda, seyirci durumu ve
mudahalenin etkilerini analiz eder. Latané ve Darley'e gore, bir gorgi tanigi baskasina yardim etmeden
once bes asamali bir karar verme sirecinden gecer. Tanik, durumu analiz etmeli, bir seylerin yanhs
oldugunu gozlemlemeli, durumu acil durum veya yardim gerektiren bir senaryo olarak siniflandirmali,
mudahalede sahsen sorumlu olup olmadigini belirlemeli, nasil yardim edilecegine karar vermeli ve son
olarak segilen yardim davranisini eyleme gegirmelidir. Bir izleyici fark etmede, tanimlamada, belirlemede,
secmede ve uygulamada basarisiz oldugunda, yardim etme gibi bir davranista bulunmayacaktir.

Bununla birlikte, seyircilerin, intikam korkusu (Machackova ve digerleri, 2013), diistik sorumluluk duygusu
veya sivil kaygilar (Runions&Bak, 2015) ve empatik kaygilarin azalmasi (Van Cleemput ve digerleri, 2014)
gibi sebeplerden bahsederek genellikle kayitsiz olduklari bildirilmektedir.

o ! ’
Q Yansitma

1. Siber seyirci/tanik nedir?
2. Siber zorbaligin seyirci etkisi nedir?
3. Tipik bir siber zorbaligin 6zellikleri nelerdir?
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Bolim Il. Siber zorbaligl belirleme

‘xlsmma aktivitesi

Cep telefonunu tutan endiseli bir kizi ve bir ebeveyni veya bir 6gretmenin goérdiklerini yanlis yorumladigini
gbsteren resme bakin.

Kimze beni sevmiyor.aizde y
arkadaglarinun hakkimda neler . . .
siylediklerine inanamiyorum...- » Resimdeki sorun nedir?
Yarin ckula gidemem—.

» Cocuklarin birbirlerine neler dediklerini
gercekten biliyor muyuz?

‘Harika bir arkadag
un grubu var..
- hepsi birbiriyle
iletigim halindel-

[I.1 Siber zorbaligin belirtileri: bir grenci siber zorbaliga maruz kaldiginda

BE

Ogrenme

Dustk 6z denetime sahip bireylerin, akranlari anti-sosyal davranislarda bulundugunda, anti-sosyal
davranislarda bulunma olasiliklari daha yuksekti (Kuhn ve Laird, 2013). Benzer sekilde, Kowalski ve ark.
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(2019), akranlarin siber zorbalik davranislarinda bulunmasi durumunda siber zorbalik suguna katilma
olasiliginin daha yiiksek oldugunu gostermistir ve bu durum ilkokuldan Gniversite 6grencilerine kadar
incelenmistir.

Guo (2016) ayrica, sapkin veya siddete acik bir akranla zayif akran iliskilerinin siber zorba olma sansini
artiracagini dogruladi.

Teknolojik yoksunluk nedeniyle eylemin kendisi sizin tarafinizdan goérilemeyebileceginden, siber
zorbaligin belirtilerini fark etmek zor olabilir. Dikkat etmeniz gereken bazi yaygin davranis belirtileri vardir
ve bunlari fark ederseniz, iyi olduklarindan emin olmak icin cocugunuzla karsilikli konusmaya calisin. Eger
cocuk:

cevrimici olduktan sonra lzgiin goértniyor,

aniden depresif goriinlyor,

kendisini arkadaslarindan veya ailesinden izole ediyor gibi gériintyor,

telefonu veya internet kullanimi hususunda ketum ise,

Okula ya da sosyal ortamlara gitmek konusunda sikintili,

Bas agrisi, mide agrisi sikayeti varsa veya istahinda degisim var,

geceleri uyumakta guicliik ¢ekiyor,

en sevdigi seylere olan ilgisini kaybetmis,

evde kalmayi okula veya ders disi etkinliklere tercih ediyor,

kendine zarar verme veya intihar girisimleri hakkinda yorumlar yapar .

Bandura (1978), insanlarin baskalarinin davranislarini gozlemleyebildigini ve ayni davranisi
kopyalayabildigini ortaya koymustur. Dolayisiyla, siber veya geleneksel zorbalik sugu ve magduriyeti gibi
gecmisteki davranislar, 6grenme ve baskalarinin davranislarini kopyalama yoluyla failin siber zorbalk
uygulamasina yonelik motivasyonunu da artirir.

VVVVYVVVYVYVYYY

Bir gocugun bagkalarina siber zorbalik yaptigina dair uyari isaretleri

Yanina yaklastiginizda ekrani hizla degistirir veya cihazini gizler

Cihazini gecenin her saatinde kullanir

Cihazini kullanamaz ise olagandisi bir sekilde Gzilur.

Cihazini kullanirken asiri derecede giiler ve size neyin komik oldugunu géstermez
internette ne yaptiklari hakkinda tartismalardan kacinir

Birden fazla ¢evrimici hesap veya kendine ait olmayan bir hesap kullaniyor gibi gérindir,
Okulda veya cevresindeki cogalan davranis sorunlariyla ilgilenir

Popliler olma veya belirli bir sosyal ¢cevrede bulunma ile asiri derecede ilgilenir
Baskalarina karsi artan duyarsizlik veya duygusuzluk gosterir

“Uygunsuz,bozuk ve yanhs” gruplarla takilmaya baslar

Siddete egilim gosterir

Teknolojik becerileri ve yetenekleri konusunda asiri kibirli gérindr

Kendisini ailesinden giderek daha fazla izole eder ve geri ceker

Bazi arkadas/akran/meslektas gruplari tarafindan istenmeyen veya soyutlanmis gibi géranar
Bireyin magdurlara yonelik asagilayici tutumlara sahip olmasi siber zorbalik olasiligini
arttirmaktadir.

VVVVVVVVYVYVVYVVYYVY
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! r'
Q Yansitma

1. Bir gocugun baskalarina siber zorbalik yaptigini nasil anlarsiniz?
2. Bir gocugun siber zorbaliga ugradigini nasil anlarsiniz?

[I.2 Siber zorbalikta yasa (ilkokul, ortaokul) ve cinsiyet kategorilerine gore farkliliklar

BL

Yas
Geleneksel zorbalik ve siber zorbaligin yayginligi arasindaki karsilastirmalar, genclerin hala geleneksel
zorbalik bicimleriyle ilgili daha fazla deneyime sahip oldugunu géstermektedir. 2008 itibariyle, 12 ila 17
yas arasindaki genglerin %93'(i cevrimigiydi. Aslinda, gengler uyumak disinda medya ile diger herhangi
bir aktiviteden daha fazla zaman gegiriyorlar.

» Cocuklar — zorbalik

» Ergenler - siber zorbalik
Blomquvist ve ark. (2020), artan 6zerklik ihtiyaglari nedeniyle, yasca biyik ergenlerin geng ergenlere
kiyasla magduriyeti ifsa olasiliginin daha diisik olabilecegini iddia etmektedir.
Siber magduriyetin ifsasinin ardindan yardimseverlik algilari, ifsa hedefine gore degisebilir ¢clinki ergenlik
doneminde arkadaslar ve akranlar daha belirgin destek kaynaklari haline gelir (Nickerson & Nagle, 2005),
ancak akranlar her zaman siber zorbaligi yénetmek icin etkili destek kaynaklari olarak gérilmezler.
(Holfeld&Grabe, 2012).

Ogrenme

Cinsiyet

Cinsiyeta Gire Siber Zorbalik
4,500 ABDL 12-17 yagindakilerden clugan temasili ornek

=

e
} . |
el
150 4 |
TR | ko

Siber zorbalsja ugradim Siber zorbalbga ugradim  Siber zorbalik yaphm  Siber zorbalik yaphm

L7

Erkek (n=2135)
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Arastirmalar, is zorbalik oldugunda erkeklerin kurban olmaya daha yatkin oldugunu kanithyor. Ancak
bilimsel raporlar, vakalarin siber zorbalik istatistiklerinde cinsiyetin hicbir &nemi olmadigini gésterdi, ancak
bazi arastirmalar, zorbalarin kiz olmasi durumunda en az %60 oldugunu kanitladi.
Ortaokul ve lise 6grencileri arasinda, kizlarin %21'i cevrimici veya kisa mesaj yoluyla zorbaliga ugradiklarini
soylerken, bu oran erkeklerde %7'den az.
Yeni rapora goére (Ulusal Su¢ Magduriyeti Anketi) kizlar, erkeklere gére 3 kat daha fazla siber zorbalik
ihbarinda bulunuyor.

» Erkek ¢cocuklar — fail olmaya daha yatkin — zorbalik (fiziksel olarak)

» Kizlar — fail olmaya daha yatkin — siber zorbalik
Cihaz veya sosyal medya tirlerine gore, analiz edilen makalelerin listesi, kizlarin e-posta, internet mesajlari
ve kisa mesajlar yoluyla siber zorbaliga maruz kaldiklarini ve erkeklerin ¢gevrimigi oyunlar araciligiyla siber
zorbaliga ugrama olasiliklarinin daha yiiksek oldugunu gosterdi.

Okul notu
Arastirmalar, siber zorbalik magduru oldugunu bildiren 6grenci sayisi arasinda biyiik bir fark oldugunu
ortaya koyuyor:
» ilkokullar (%33)
» ortaokul (%24)
> liseler (%18)
Kiz cocuklari ve 7-10. siniftakiler siber magduriyet agisindan en fazla risk altindadir (Kowalski ve digerleri,

2014).

SIBER ZORBALIGI DURDURMA
9-12 YASINDAKI SIBER ZORBALIK YUZDELERI (n=150)

Bana siber zorbalik yapan kigiyi engelladim. _ 60.2%
Bir ebeveyne sdyladim. _ 50.8%
Onu gdrmezden geldim. _ 42.8%
Web sitesine/Uygulamaya bildirdim. _ 29.8%

Cihazimu kullanmaya ara verdim/biraktim. _ 29.6%
Bu durumu ekuluma bildirdim. - 11.8%

Zorbayla konugtum. - 11.0%
Diger yollar . 5.9%,
Hichir ige yaramadi I 2.0%

(Tablo 2020 yili Tween Siberzorbalik’tan alinmistir)

als

Q Yansitma

1. Sizi en ¢ok hangi istatistikler sasirtti? Neden?
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2. Deneyiminize gore yas (ilkokul, ortaokul) ve cinsiyete gore siber zorbaliktaki farkliliklar hakkinda neler
soyleyebilirsiniz?

1.3 Siber zorba/kurban/tanik olmaya yonelik risk faktorleri

BL

Siber zorbalik sadece gen¢ magdurlari degil, magdurlarin ailelerini, zorbalari ve siber zorbalik olaylarina
tanik olanlari da etkileyen ¢ok ciddi bir sorundur. Bununla birlikte, siber zorbaligin etkisi, elbette, sosyal
ve akademik basarilarinin yani sira genel anlamda akil saglklarini da etkileyen bir dizi duygusal sorun
yasayabileceginden, en ¢ok magdur acisindan yikici olabilir.

Buglin 6gretmenler ve ebeveynler olarak, kendiniz hi¢ siber zorbalik yasamamis olabilirsiniz. Bilgisayar
ekranindaki bazi kelimelerin nasil boéyle bir travmaya yol acabilecegini anlamak zor olabilir. Sonugta,
zorbalik gorinlste her zaman okulun ve oyun alaninin bir yoni olmustur. Belki okuldayken zorbalik
gordiinliz veya yasadiniz. Belki de zorbaligin okul hayatinin olagan bir parcasi oldugunu diisiiniyorsunuz.
Ayrica, gercek dinyadaki zorbaligin kurbanlari iskencecilerinden kagmakta daha fazla gliclik ¢ekerken,
siber zorbaligin kurbani basitce bilgisayari kapatabilir veya bir zorbayl sosyal medyada
engelleyebildiginden, yliz ylze zorbaligin siber zorbaliktan ¢ok daha koti oldugunu distnebilirsiniz.

Ne yazik ki, o kadar basit degil. Gergek diinyadaki zorbalik davranisinin etkileri g6z ardi edilmeyecek olsa
da, siber zorbaligin etkileri aslinda ¢ok daha koéti olabilir.

Ogrenme

Hayat lizerindeki etkisi
Zorbalik ¢evrimigi oldugunda, her yerde, kendi evinizin iginde bile saldirlya ugruyormus gibi
hissedebilirsiniz. Kacis yokmus gibi gériinebilir. Etkileri uzun sirebilir ve kisiyi bircok yonden etkileyebilir:
» Zihinsel olarak - endiseli, utanmis, aptal, hatta 6fkeli hissetme
> Duygusal olarak — utanma veya sevdiginiz seylere karsi ilginizi kaybetme
> Fiziksel olarak - yorgun (uyku kaybi) veya mide ve bas agrilari gibi belirtiler yasama

Baskalari tarafindan alay edilme veya taciz edilme hissi, insanlarin konusmasini veya sorunla basa ¢cikmaya
calismasini engelleyebilir. Degisiklikler ilk basta kolayca goriinmeyebilir, ancak zaman gectikce, siber
zorbahgin gliclii gostergeleri olabilecek asagidaki davranis degisikliklerinden bir veya daha fazlasini fark
edebilirsiniz:

mindr/major depresyon,

davranis problemleri,

siber zorbalik yapan,

intihar davranisi,

distk yasam doyumu, (Geel, Vedder, &Tanilon, 2014; Mehari &Farrell, 2018; Zaborskis ve
digerleri, 2018).

kot saghk ve disiik yasam doyumu (Callaghan ve ark. 2015),

sosyal iliskileri gelistirme sorunlari,

kendine glivensizlik,

Yiksek endise,

yuksek dizeyde yalnizlik,
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» somatizasyon (zihin-beden baglantisi yoluyla stres ve duygularin fiziksel (veya beden) ifadesi)

» Gzlntu,

> korku,

» psikotiklik,

» dulsuk sinav notlari,

» ylksek stres seviyesi,

» travma sonrasi stres bozuklugu (TSSB).

» Asiri durumlarda, siber zorbalik intihara bile yol acabilir.

Zorbalik ve intihar arasindaki baglanti iyi kurulmustur. Zorbalik her zaman bir sorunun ana kaynagi
olmayabilir. Evdeki zorluklar veya dnceki bir travma 0Oykiisi nedeniyle, cocuk zaten umutsuzluk veya
endise icerisinde olabilir. Yakin zamanda yapilan bir arastirmaya gore, siber zorbalik kurbanlarinin intihar
veya kendine zarar verme olasiligi iki kat daha fazladir. Ayrica, son rakamlara gére, Amerikali genglerin
yluzde 59'u internette zorbaliga veya tacize ugramakta ve ylizde 90'dan fazlasi bunun kendi yaslarindaki
cocuklar i¢in blyuk bir sorun olduguna inaniyor. Daha da dnemlisi, kanitlar ergen intihar girisimlerinin
2008'den bu yana neredeyse iki katina giktigini gosteriyor.

Kendine zarar verme riski

» Kendine zarar verme riski, “ne zorbaliga ugrayan ne de zorba”lara kiyasla “kurbanlar” icin alti kat,
zorbaliga maruzlar icin bes kat ve zorbalar i¢in t¢ kat daha yiksekti.

» Zorbalik karsisinda kendine zarar verme riski, kizlar icin erkeklere gére 6nemli 6lgcide daha
fazlaydi.

» Depresyon, kaygl ve ebeveyn catismasi, zorbalik ve kendine zarar verme arasindaki ve zorba-
magdurlar ve kendine zarar verme arasindaki iliskinin bir kismindan sorumluydu.

» Okul davranis sorunlari, zorbalar ve kendine zarar verme ile zorba-kurbanlar ve kendine zarar
verme arasindaki iliskinin bir kismindan sorumluydu.

» Zorbaliga ugrayan ve kendine zarar verme arasindaki iliski, ebeveyn destegi ve okuldaki huzurlu
ortam tarafindan 6nemli Olglide yatistirilirken, “zorba-magdurlar” ile kendine zarar verme
arasindaki iliski okulun huzurlu ortami sayesinde hafifletilmistir. Tabii ki siber zorbaliga maruz
kalan ergenlerin hepsi kendilerine zarar vermez.

Siber zorbaligin etkileri arasinda zihinsel saglik sorunlari, artan stres ve kaygi, depresyon, siddet iceren
davranislar ve diisiik benlik saygisi da yer alir. Siber zorbalik, zorbalik bitmis olsa bile uzun sireli duygusal
etkilerle sonuglanabilir.

Siber zorbaligin bu etkileri, kalici utang duygularina neden olabilir. Cevrimici zorbalik, 6zellikle hemen
kaybolmayan sosyal medya paylasimlari araciligiyla yapildiginda daha sirekli kendini hissettirmektedir.
Ezici maruziyet ve keder duygularina yol agabilir.

Siber zorbaligin, sonuglari sadece davranissal ve zihinsel degisiklikler degildir. Fiziksel sonuglari da olabilir.
Siber zorbaliktan kaynaklanan yogun stres ve endise duygulari, uykusuzluk, gastrointestinal sorunlar ve
zararh yeme aliskanliklari gibi fiziksel sorunlarla da sonuglanabilir.

Siber zorbaligin bir baska yan etkisi de, magdurlarla arkadas kalmaya devam etmeleri halinde, magdurlarin
siber zorbaliktan korkan baskalari tarafindan dislanabilmesidir. Bu durum, magdurun okulda veya evde ,
izole edilmesi ve dislanmasina neden olur.

Siber zorbaligin etkilerinden birinin de 6fke olmasi sasirtici degildir. Bir kurbanin hissedebilecegi duygu
yelpazesi genellikle 6fkeye donislir. Bazi ¢ocuklar, okulda silahli saldirilar ve zorbaligin kurbanlari
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tarafindan gerceklestirilen ve artik dayanamayan diger saldirganlik eylemlerinde kanitlandigi gibi, intikam
planlari yapmaya bile baslayabilir.

intikam eylemi ayni zamanda bir cocugun bir miktar giic duygusunu yeniden kazanmasinin bir yolu olarak
ortaya cikar ¢lnki siber zorbaligin kurbanlari genellikle olanlari durdurmak igin kendilerini gligsiiz
hissederler.

Kurbanlar neden siber zorbalik deneyimini ifsa etmekten kaginir?

Bazi ¢ocuklar ve ergenler deneyimlerini ifsa edebilir ancak yardim istemeyebilir,dolayisiyla ifsa etme,
yardim istemekle esdeger degildir.

Siber magduriyet yasayan ergenler, siber magduriyet deneyimlerini ifsa ederlerse olasi hedeflerin ne
kadar yararh olacagina dair yargilarda bulunabilirler.

Blomquist ve ark. ( 2020 ), Buhrmester ve Prager ( 1995 ), ifsalarin hedefini ve algilanan yararliligini ¢
nedenden dolayi dikkate almanin dnemli oldugunu savunuyorlar. ilk olarak, sunulabilecek sosyal destek
ve hikimler hedefe gore degisebilir ve bu nedenle bu, kimin en iyi destegi saglayabilecegine iliskin
yargilari etkileyebilir. ikincisi, aciklamalarin farkli hedeflere uygunlugu hakkinda normatif beklentiler
oldugu gibi, aciklama firsatlari etrafinda normlar mevcuttur. Uglinciisii, hedefle ilgili 6nceki deneyimler,
ifsanin nasil alinacagi hakkinda bilgi saglar. Benzer sekilde, Matsunaga ( 2010 ), benzersiz iliski dinamikleri
nedeniyle, akranlara yapilan agiklamalarin, ebeveynlere veya 6gretmenlere aciklamaile karsilastirildiginda
kisilerarasi kaygi agisindan farkliik géstermesi muhtemel oldugundan, agiklamanin hedefini dikkate
almanin gerekli oldugunu savunuyor .

Ergenler neden ifsa edemiyor?

1. ergenler siber zorbaligi kendi kendine yonetmeye ¢alisabilir

2. ifsaya yetiskinlerin tepkileri konusunda endiselenir

3. ergenler, kendini ve digerlerini koruma nedeniyle siber magduriyet deneyimlerini ifsa etmekte
basarisiz olabilir ( bir kez deneyimlerini ifsa ettiklerinde bilgilerin kontrol edilemez olacagindan
korkma),

4. ergenler siber magduriyet deneyimlerini ifsa etmeyebilirler ¢linkl bu tlr davranislari normatif
olarak algilarlar ve bu nedenle baskalarinin durumdan haberdar edilmeleri gerekmez.

Bu esitsizligin, daha dnce siber magduriyet yasamis kisilerin deneyimlerini agiklamamalarina iligskin
dért olasi nedeni vardir .

ilk olarak, yiiz ylize zorbaliga benzer sekilde (delara, 2012), ergenler siber zorbaligi kendi kendilerine
yonetmeye calisabilirler. Siber zorbaligi kendi kendine yonetmeye calismanin bir 6rnegi, ayni anda
zorba/kurban roliinii yerine getiren ergenlerin, yasamis olduklarina misilleme yapmak ve potansiyel
olarak siber zorbalik yaptiklari igin siber magduriyeti ifsa etme olasiliklarinin daha disuk
olabilecegidir (Konig, Gollwitzer ve Steffgen, 2010).

ikincisi , zorbaligi ifsa etmeme nedenlerine odaklanan arastirmalara dayanarak, olasi bir neden
yetiskinlerin ifsaya yonelik tepkileri hususundaki endisedir (delLara, 2012). Siber magduriyete
uygulandiginda bu, dijital teknolojiye erisimin siirdiriilmesiyle ilgili endiselere déniisebilir. Ornegin,
dijital teknolojiyle ilgilenmek icin kayda deger dl¢clide zaman harcayan ergenler, siber zorbalg ifsa
ederlerse teknolojiye erisimlerini kaybetmekten korkabilirler (Mishna, Saini ve Solomon, 2009).
Uglinciisii , ergenler kendilerini ve baskalarini koruma hususunda siber magduriyet deneyimlerini
ifsa etmekte basarisiz olabilirler. Kendini korumaya odaklaninca ifsaat yapilamayabilir ¢inki
ergenler deneyimlerini ifsa ettiklerinde bilginin kontrol edilemez olacagindan veya ifsanin ardindan
kendi ihtiyaclarini kendi baslarina karsilayabilecek biri olarak sosyal kimliklerinin degiseceginden
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korkabilirler (Matsunaga). , 2010). Diger tedbirleri géz 6ninde bulundurarak, ergenler, ifsanin
bagkalari Uzerinde yaratacagl etkiyle ilgili endiselerinden dolayr deneyimlerini agiklamayabilir
(Matsunaga, 2010).

Son olarak , yiiz yuze zorbaligin ardindan ifsayi arastiran arastirmalara dayanarak (delara, 2012),
ergenler siber magduriyet deneyimlerini ifsa etmeyebilirler ¢linkd bu tlir davranislari normatif olarak
algilarlar ve bu nedenle, baskalarinin bu durumdan haberdar edilmesine gerek yoktur.

(Betts LR, Spenser KA, Baguley T. Birlesik Krallik'taki ergenlerde siber magduriyetin ifsa edilmesi: yas, cinsiyet, siber zorbaliga katilim ve
gevrimigi harcanan zamanin rolii. The Journal of Genetic Psychology. 2022 Ocak 2;183(1) ):40-53)

OGRETMENLER

Jacobs ve ark. (2015), alti farkli odak grupta yer alan magdurlar 6gretmenlerinin yanina gitmis, ancak bu
tir tesebbiisiin yararli olmadigini, giinkii 6gretmenlerin ¢6ziim olarak hicbir sey yapmadiklarini ve
zorbanin kurbanlari Gizerinde daha fazla glice sahip olmasina yol actigini belirtmislerdir.

ihbar ihbar ihbar
%63 yanitladi edilenlerden. edenlerden. edenlerden.
Ve %77 arkadasina %90" aile ile %90" égretmeni ile

anlatarak paylagarak paylagarak
%77'si destekten %89'si destekten %57'si destekten
memnun memnun memnun

%37 yanitlamadi

NE YAPMALI ? iFSA !

SESSIZE AL - hesabin Tweetlerini o hesabi takip etmeden veya engellemeden zaman tiinelinizden kaldirma
ENGELLE - belirli hesaplarin sizinle iletisim kurmasini, Tweetlerinizi gérmesini ve sizi takip etmesini
kisitlama

RAPORLA - taciz edici davranigi raporlama

Eyliil 2016'da israil hiikiimeti, israilli gengleri cevrimici zorbaliktan ve diger siber suclardan (hack, kimlik
hirsizligi vb. dahil) korumak igin bir siber zorbalikla miicadele programi baslatti. Girisim, Ulusal Guvenlik
Bakanlhgi tarafindan yonetilmekte ve ayrica 7/24 bir acil durum merkezi hizmet vermekte ve 6zel polis
birimleri dahilinde ve belirli bir yillik bitcesi bulunmaktadir (Eichner, 2016)

egitim programlari , siber magdura yardim etmeyi, yani beklemek yerine, olumsuz deneyimi bildirmeyi
ve paylasmayi 6nermektedir.

Ergenler, siber zorbalik olaylarini ebeveynlere ve diger yetiskinlere bildirme korkularini ; bu konulari
onlarla konusmak daha kolay oldugu icin arkadaslariyla paylasmayi tercih ettiklerini iddia etmislerdir.

Durumun ciddiyetine bagh olarak, bir ¢cocugun zorbalarla ¢evrimici ortamda gezinirken ona yardimci
olmamizin birkag yolu vardir:
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sEbeveynlere ulasin . Cocuklarinin ne yaptiginin farkinda olmayabilirler ve durumu
¢6zmenize yardimci olabilirler.

eOgretmeni bilgilendirin; cocugunuzun ogretmeni size ve ¢ocugunuza yardim etmede
paha bicilmez bir kaynak olabilir.

*Okulun rehberlik danismani ve/veya idaresi ile iletisime gegin ]

Boulton ve ark. (2011) zorbalik deneyimlerinin ifsa edilmesini savunurken, son arastirmalar ifsalarin kime
yapildigini da g6z oniinde bulundurmak gerektiginin 6nemli oldugunu 6ne siirmektedir .

Zorbalik deneyimlerini ifsa etme etkili bir basa ¢ikma stratejisi olarak goérilse de (Matsunaga, 2010),
arastirmalar siber zorbaliga daha 6nce dahil olma ve gelecekteki siber magduriyeti ifsa etme egilimi ile
ilgili karisik bir sonu¢ modeli belirlemistir. Ornegin, bir yandan bazi arastirmalar siber magduriyet
yasamanin siber magduriyeti ifsa etme egilimini azalttigini 6ne sirerken (Gustainiene&Valiune, 2015),
diger calismalar ise tekrarlanan siber magduriyetin ifsay 6ngordtgiini bildirmistir (Addington, 2013). Yiiz
YUz ylze magduriyet yasayan ve deneyimlerini aktaran c¢ocuklar, zorbalig azaltmak icin en uygun
stratejinin ifsa oldugunu (Hunter, Boyle ve Warden, 2004) ve daha iyi hissetmenin ve zorbaya karsi
misilleme yapmanin bir yolu oldugunu bildirmislerdir.

Zorbaliga odaklanan arastirmalar, yliz ylize magduriyet yasayan ve deneyimlerini aktaran ¢ocuklarin,
zorbaligi azaltmada (Hunter, Boyle ve Warden, 2004) en uygun stratejinin ve kendilerini bu sekilde daha
iyi hissetme ve zorbaya misilleme yapmanin bir yolunun ifsa oldugunu bildirmislerdir. (Dowling ve
Carey, 2013).

Siber zorbalikla miicadele miidahaleleri asagidakilere odaklanmalidir:

eDijital vatandaslik

*Basa cikma becerileri

eEgitim, iletisim ve sosyal beceriler

eEmpati

- <-4

Siber magduriyetle basa ¢ikmak icin bir mekanizma olarak 6z-yonetimi 6nermek icin siber magduriyeti
ifsa etmeyen ergenler, uygulayicilarin da ergenleri 6z-yonetim becerileri edinmeleri konusunda
desteklemeleri gerekir.

Zorbaligin ifsasinin ardindan 6gretmenlerden alinan destek gelecekteki ifsayl dngordiigiinden, énceki
aciklamalarin nispi basarisinin dikkate alinmasi 6nemlidir (Boulton ve digerleri, 2012 ) .

8 ! 5
@ Yansitma

1. Siber zorbaligin etkileri nelerdir?
2. Siber magduriyet deneyimi yasayanlarin bunu ifsa etmemelerinin olasi dért nedeni nelerdir?

Co-funded by the 27
Erasmus+ Programme
of the European Union



TECPC PROJESI

a Herkes Birlikte Siber Zorbaligi Onleyebilir
TECPC KA2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269
Bolim 1. Siber zorbaligi 6nlemek/durdurmak icin midahale stratejileri

bir 1Isinma etki

‘-xlsmma aktivitesi

Zara 11 yasindadir. Sosyal paylasim sitelerinde vakit gegirmeyi ¢cok sevmektedir. Bir glin sosyal paylasim
sitelerinde gezinirken; mesaj kutusuna bir mesaj gelir. Mesajda 'Kizim merhaba. Ben annenin arkadasl
Mary teyzen. Anneni ¢ok 6zledim. Uzun zamandir goriisemiyoruz. Rica etsem bana ev adresinizi ve
annenin telefon numarasini verir misin? diye bir ifade bulunmaktadir.

Soru: Ellie bu duruma nasil tepki vermis olabilir?

Soru: Ellie durumu fark etmediyse, bu zor durumdan nasil kurtulabilir?

Soru: Ellie sorununun farkindaysa bunu ailesine nasil yansitmis olabilir?

Soru: Bu gibi durumlarda aile ne yapmalidir?

Soru: Ellie bunu ailesine anlatamiyor ve sadece 6gretmeniyle paylasiyorsa 6gretmenin verecegi tepki nasil
olmaldir?

[1.1 Mldahale stratejileri
.”gﬁérenme

med'yfa\ ve
Egitim ortamlarinda siber zorbaligi azaltmak ve 6nlemek igin eéitimcie
neler vyapilabilecegi ekolojik sistem yaklasgimina gére
ogrencilerden baslayarak medya ve toplum boyutuna kadar

genis bir cercevede tartisiimistir . Yapilabilecek miidahaleler
veya alinabilecek 6nlemler 5 alt baslkta degerlendirilmistir.

ogrenciler
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Ogrenciler neler yapabilirler?

a. teknolojik dnlemler ; 6grencilere teknolojik . 2
Tepki vermeden once

onlemleri almalarini tavsiye ediniz:

» Telefon numarasini/kisisel bilgilerini | !

tanimadigi kisilerle paylasmamalarini SAKIN OL EhiRiNgE GUVEN
H ini ki erin bir nefes ol kel bir tepki TP
> Sifrelerini kimseyle paylagmamalarini ek dahe i eyl sebacaglrndan et ve

Lo i 1 UZMAN ARA
> Gerektiginde telefon numaralarini, DELILLER KAYDET Tavaiys g sk rber
. .. . .. Gewrimigi zorbalids gdsteren yorum, :ELI:‘LT:::‘E‘ oy pOvdg loin b
sifrelerini, profillerini ve kullanici BB e
. . .. Zarkalar gevrimig platformlsrin- J -
adlarini deg|§t|rme|er|n| daniirn WhatsApp Instagram Facehookbuzak
tutarak seniniz iletigim kurmasin Snie d .
» Rahatsiz eden kisilerin telefon BILDIR
. eurimigi zorbalan Cevrimigi
aramalarini ve mesajlarini s

engellemeleri, bu kisilerin telefon

numaralarini silmeleri veya profillerini

takipten ¢ikarmalarini

» Tehdit mesajlarina cevap vermemeleri ve bu mesajlari delil olarak saklamalari
» Tanimadiklari kisilerle cevrim ici ortamlarda sohbet etmemeleri, bu kisileri arkadaslik listesine

eklememelerini
b. yiizlestirici tepkiler ; magdur olan 6grencinin yiz yize ya da cevrimici bir yolla siber zorbayi siber
zorbalik yapmama konusunda ikna etmesidir.
Bazen 6grenciler yaptiklari davranislarinin karsi taraf icin kirici ve incitici oldugunu fark etmeyebilirler. En
sik 6nerilen yontem ise anne-baba, 6gretmen gibi glvenilir bir yetiskinle deneyimleri paylasmak ve bu
yetiskinden destek istemektir (Topgu, Erdur-Baker ve Capa-Aydin,2008). Akran yardiminin saglanabilmesi
icin de okuldaki 6grenciler arasindaki iliskilerin glclendirilmesi gerekebilir.
Ogrencilerin siber zorbalikla bas etmede kullanabilecekleri diger bir ydntem ise, kayitsiz kalma ve duygu
kontroliiniin saglanmasidir (Perren vd., 2012). Bu yontem igerisinde en sik 6nerilen bas etme davranisi,
gerceklesen siber zorbalik davranisina odaklanmamak ve siber zorbalik davranisini gormezden gelmektir.
Cogu durumda siber zorbalik davranisina ilgi
gosterilmeyince, siber zorbanin cesareti kirilarak
davranigini stirdirmekten vazgecebilir (Machackova
vd., 2013). Ogrencilere dnce diisiinmelerini ve
ardindan siber zorbaliga maruz kaldiklarinda nasil
davranacaklarina karar vermelerini tavsiye edin. O¢
alma duygusuyla hareket edilmemeli ve gelen
mesajlara yanit verilmemelidir.

Ebeveynler neler yapabilirler?

Siber zorbalik olaylarinin bir kismi okul saatlerinin disinda, 6zellikle cocuklar evlerinde ebeveynlerinin
gbzetimi altinda olduklari zamanda gergeklesmektedir. (Kowalski, Limber ve Agaston, 2008; Tanrikulu ve
Campbell, 2015). Bu acidan, siber zorbaligin azaltilmasi ve 6nlenmesi siirecinde ebeveynlere biyuk bir
sorumluluk diismektedir. Bu slirecte anne ve babalarin en ¢ok ihtiya¢ duyduklari konu,siber zorbaligin ne
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oldugu ve cocuklarini siber zorbaliktan nasil koruyabileceklerine dair bilgi ihtiyacidir. Ebeveynlerin
teknoloji okuryazarhgl ve ¢ocuklarini dijital diinyadaki risklere karsi nasil koruyabilecekleri konularinda
beceri kazanmalari gerekmektedir (Bastirk -Akca,Sayimer,Balaban-Sali ve Ergilin-Basak, 2014)
Kusaklararasi farkliigin azaltilabilmesi icin de ebeveynlerin siber zorbalik hakkinda bilgi edinmeleri ve
teknoloji okuryazarligi becerilerini gelistirmeleri gerekmektedir.
Espelage ve Hong (2017), ebeveynlerin sunlari yapmasi gerektigini belirtmistir:

» Cocuklarini siber zorbaliktan korumak igin teknolojiyi (bilgisayar, akilli telefon vb.) ne zaman

kullandiklarini belirleme,

» cocuklarinin teknolojiyi nasil kullandigini izleme

» cocuklariyla internet givenligi ve gizliligi hakkinda konusma

» cocuklarla siber zorbalik tiirleri ve siber zorbaliktan nasil korunacaklari hakkinda konusma.

Okullar, siber zorbalikla basa etmede etkin bir yontem gelistirebilmek icin ebeveynlere yonelik egitim
programlari ve seminerler diizenlemelidir. Siber zorbalik konusunda ebeveynlere yonelik diizenlenen bu
egitim programlarinin, ebeveynlerin konuya iliskin farkindaliklarini arttirdigi onlarin sirece aktif
katilimlarini sagladigi ve boylece, zorballk ve magduriyet olaylarinda bir dislis meydana geldigi
gorilmistdr (Farrington ve Ttofi, 2009) . Anne ve babalar konu hakkinda bilgi edinmek isterlerse bununla
ilgili olarak ¢ocuklarinin okudugu okullardaki yonetici, 6gretmenler ve okul psikolojik danismanlari ile
temasa gecip egitim talebinde bulunabilirler. Bazen tiniversiteler, il ya da ilge Milli Egitim Midrlikleri ya
da Sivil Toplum Kuruluslari tarafindan konuyla ilgili egitim ya da seminer ¢alismalari yapilmaktadir. Bu tir
egitimleri takip etmek ve bu tir egitimlere katilim saglamak yararl olabilir.
Bunlarin haricinde, bilgiye dogrudan ulasmanin bir yolu olarak, konuyla ilgili hazirlanmisg
kitaplar/rehberler incelenebilir ya da internet kaynaklari lizerinden arastirma yapilabilir.
GCocuklarin teknoloji kullanimini tek basina izlemek yeterli olmayacaktir (Liau, Khoo ve Ang, 2008). Bu
acidan anne babalarin dikkat etmesi gereken bir diger nokta da ¢ocuklari ile nasil bir etkilesim icinde
olduklaridir. Ebeveynler, ¢ocuklariyla giivene dayah kaliteli iliskiler kurmak zorundadirlar; Cocuklarin
dinlendigini, anlasildigini ve ilgilenildigini hissetmeye ihtiyaci vardir.
Ebeveynler, cocuklarinin siber zorbaliga maruz kaldigini 6grendiklerinde, ¢ocuklarina karsi ilgilenici ve
destekleyici bir yaklasim icinde olmalidirlar. Cocuklarin yasadiklarina ve hissettiklerine empati kurularak,
anlasildiklari hissettirilmeli ve birlikte neler yapilabilecegi konusulmalidir.
Ayrica veliler yasananlari okulla paylasmali ve neler yapilabilecegi konusunda okuldan destek almahldirlar.
(Beale ve Hall, 2007):
> Farkli hissettiklerini veya davrandiklarini fark ettiginizi ve yardim etmek istediginizi bilmelerini
saglayin. Onlara kizmayacaginizi veya cihazlarini yasaklamayacaginizi sdyleyin (yasaklamak onlari
daha yalniz, izole ve reddedilebilir).
» Onlara zor meselelerle kendi baglarina ylzlesmemeleri gerektigini ve sizin yerine biriyle
konusmanin uygun oldugunu soyleyin.
» Cocuklar konusurken yargilamadan dinleyin; onlara nasil hissettiklerini sorun ve yasadiklarinin
neden Uzlicl oldugunu anlayabileceginizi soyleyin.
» Siber zorbalikla basa ¢ikmanin yollari oldugunu bilmelerini saglayin.
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» Rapor etmelerine yardimci olun .

> Kendileriyle iletisim kurabilecek veya ne yaptiklarini
gorebilecek kisileri kontrol edebilmeleri i¢in ayarlari
ve hesaplari glincellemelerine yardimci olun.

» danismanla veya hatta bir doktorla konusmaya tesvik
edin .

Okul danismanlari ne yapabilir?

Okul psikolojik danismanlari, siber zorbalik gibi 6grencilerin gelisimine zarar veren siiregleri azaltmaya ve
ortadan kaldirmaya yonelik midahaleleri saglamada 6gretmenlerden daha aktif bir rol Gstlenmektedir
(Bauman, Righy ve Hoppa 2008).

Kapsamli gelisimsel rehberlik programlari araciigiyla 6grencilerin bu fenomen hakkinda farkindahk
kazanmalarina ve siber zorbalikla nasil basa ¢ikacaklarini 6grenmelerine yardimci olabilirler:

Kapsamli Gelisimsel Rehberlik Programlari ¢ergevesinde,

Rehberlik Programi Uygulamalari (sinif rehberlik etkinlikleri ve okul etkinlikleri)

bireysel planlama ve miidahale hizmetleri

bireysel/grup psikolojik danisma

psikoegitim calismalari,

akran yardim programlari,

danisma galismalari,

oryantasyon hizmetleri vb.

Okul psikolojik danismanlarinin Kapsaml Gelisimsel Rehberlik Programlarinin uygulanmasinda izledikleri
stratejiler 5 boyutta ele alinabilir:

Okul politikalarinin olusturulmasi
Sinif rehberlik uygulamalarinin diizenlenmesi
Danigsmanlik yardimi sunma

Danigsmanlik ve egitim faaliyetlerinin yiriitilmesi

VVVVVVVYY

Akran yardimcihigi programlari

Egitimciler neler yapabilirler?

» siberzorbaliklailgili net kurallar olusturun. Egitimcilerin temel gérev ve sorumluluklari arasinda giivenli
bir egitim ortaminin saglanmasi ve ¢ocuklarin her tiirli siddete karsi korunmasi yer alir. Siber zorbalikla
ilgili olarak, egitimciler 6ncelikle 6grencilerin teknolojiyi hem okulda hem de evde givenli ve
baskalarina zarar vermeyecek sekilde kullanmalarini saglamalidir.

» olumlu bir okul iklimi yaratin Sheras ve Bradshaw'a (2016) gore, egitim ortamlarinda cezalandirici
yaklagimlar yerine olumlu bir okul iklimi olusturmaya yonelik ydontemler tercih edilmelidir. Ancak bazi
durumlarda siber zorbalik olaylari su¢ unsuruna donlsebilmekte ve glivenlik gigleri ile isbirligini
gerektirebilmektedir.(Hinduja ve Patchin,2014)
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>

siber zorbalik ve giivenli teknoloji kullanimi ve bunun 6grencilerle nasil tartisilacagi ve nasil ele
alinacagi konusunda egitime katilin. Egitimcilerin siber zorbalikla miicadele siirecinde kendilerini ne
kadar yetkin hissettikleri de dnemlidir .Siber zorbalikla miicadele siirecinde bu nedenle okul yoneticileri
ve Ogretmenlere siber zorbalik ve glvenli teknoloji kullanimi ile teknolojinin givenli kullanimi ve
ogrencilerle etkili iletisim konularinda egitimler verilmelidir . Egitimciler ¢esitli gbrsel (resim, film gibi)
ve yazili (brosir, makale gibi) materyallerle desteklenebilir. (Jager ve digerleri, 2010). Egitimcilerin
dikkate almasi gereken bir diger konu da 6grencileri siber zorbalik deneyimlerini veya olaylarini
kendilerine, ebeveynlere veya glivendikleri yetiskinlere bildirmeye tesvik etmektir (Kowalski ve
digerleri, 2008) . Ogrencilerin paylasimda velilerine éncelik vermek isteyebileceklerini gbz &niinde
bulundurmalidirlar. Egitimcilerin 6grencilere karsi destekleyici ve yardimci bir yaklasimi olmalidir.
ogrencileri siber zorbaligl azaltma ve 6nleme calismalarina dahil edin . Ozellikle 6grencilere akran
danismanligi veya egitim programlari yoluyla egitim verilebilir. Bu tir egitim programlari okul psikolojik
danismanlari tarafindan hazirlanip yiritilebilir. Akran danismanlar veya egitimciler, 6grencileri siber
zorbalik ve teknolojiyi sorumlu ve bilingli kullanmanin yollari hakkinda bilgilendirebilir. Bu ¢alismalar
siber zorbaligin uygun bir davranis olmadigini ve asla hos gorilmedigini vurgulamalidir (Hinduja ve
Patchin, 2014) . Akran danismanhgi veya egitim kurslari/egitimleri, videolar, posterler, sosyal kulip
veya drama etkinlikleri yoluyla 6grencilerin fenomen hakkinda farkindaliklarini arttirabilirler.

Toplum, medya ve politika yapicilar ne yapabilir?

Siber zorbalik olaylari 6grencileri, velileri, egitimcileri ve rehber
ogretmenleri etkileyen bir konu olmakla birlikte, bu tiir olaylarin
azaltilmasinda ve o6nlenmesinde topluma, medyaya ve politika
vapicilara 6nemli sorumluluklar dismektedir (Topgu-Uzer&

Tanrikulu,2018). Oncelikle giivenli, bilingli ve etkin internet SIBER ZORBALIG [

kullanimina yonelik dijital vatandaslik algisinin giigclendirilmesi ve N~ 1 A Wil 1

toplumun bu konuda egitilmesi gerekmektedir (Cubukgu&Bayzan,
2013). Saglam egitim ve bilgilendirme faaliyetleri, siber zorbalik DU R DU R
konusunda toplumsal farkindaligi arttirabilir ve bu konuya yonelik

toplumsal duyarhhgi gelistirebilir.
Bilincli ve duyarh bir toplum, egitim ortamlarinda siber zorbaligin
azaltilmasi ve 6nlenmesi slirecine daha aktif katilimi tesvik edecek,

% LN

G2yl

politika yapicilara yasal ve koruyucu tedbirlerin alinmasinda yol

gosterecektir.

Basin ve medyada siber zorbaligin nasil islendigi ve toplumun bu konuda nasil bilgilendirildigi dnemlidir.
Siber zorbaligin ¢ok boyutlu bir sorun oldugu vurgulanarak konu hakkinda dogru bilgiler verilmeli ve bu
nedenle siber zorbalikla miicadelede butincul bir yaklasim kullaniimahdir.

Medyanin Ustlenmesi gereken bir diger sorumluluk da toplumun ve bireylerin teknoloji ve medya
okuryazarhigi konusunda egitimine destek olmaktir. Bununla ilgili egitici ve bilgilendirici iceriklere
medyada daha fazla yer verilebilir. Ayrica gorsel, isitsel ve yazili basinda yer alan icerikler pedagojik agidan
degerlendirilmelidir. Ne yazik ki bu iceriklerde saldirganlik ve siddet ¢cok fazla yer almaktadir.
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Vaka Analizi

Vaka Analizi Jack

ilgili aktorler Bir cocuk ve ebeveynler

Vakanin  kisa | Jack 12 yasinda. Sanal gerceklik gozlukleriyle vakit gecirmekten hoslanmaktadir. Bir

aciklamasi gln internette gezinirken begendigi VR gozIGglin fiyatinin ¢ok uygun oldugunu

gorir. Hemen sitenin mesajlasma bolimiine Sanal Gergeklik Gozllklerini almak
istedigini yazar. Mesajina yanit olarak, ebeveynlerinin kredi karti ve adres
bilgilerini paylasmasi istenir, ancak Jack bu paylasimi yapmaz. Hemen bilgisayari
kapatir. Bu olayi okulda sinif 6gretmeniyle konusmasini tavsiye eden amcasiyla
konusur.

Sorular Soru: Jack yasadigi bu durum icerisinde ne yapmistir?

Soru: Bunun bir siber zorbalik girisimi oldugunu anlamamis olsaydi Jack'in basina
neler gelebilirdi ?

Soru: Bu durumu canlandiriniz.

Miidahale Ogrencilerle cevrimici yaptiklari paylagimlari konusunuz. Birgok cevrimici hizmet,
kullanicilarin hizmetlerini kullanabilmeleri igin bazi kisisel bilgiler vermelerini
gerektirmektedir. Kisisel bilgileri vermeden 6nce, kisisel bilgileriyle neler
yapilabilecegini disiinmelerini ve hala bu ayrintilari iletmekten memnun olup
olmadiklarini degerlendirmelerini saglayin. Kisisel bilgilerini ¢evrimigi olarak
paylasirlarsa neler olabilecegini diisiinmelerini isteyin. istenmeyen e-posta,
dolandiricilik, kimlik hirsizligi ve sahtakarlik, kisisel bilgilerini ¢cevrimici olarak
paylasmalari durumunda karsilasabilecekleri dnemli sorunlardan sadece birkacidir.
Kisisel bilgilerini nasil koruyabileceklerini ve bu yasta finansal bilgileri ifsa edip
edemeyeceklerini diisinmelerini isteyin. Tanimadiklari bir kisi cevrimici olarak
kendileriyle iletisim kurarsa ne yapacaklarini diisiinmelerini isteyin:

¢ Ailenizle veya glivendiginiz bir yetiskinle konusun ve bundan sonra ne
yapacaginiza karar verin.

¢ Mesajlari sosyal medya hizmetine, oyuna veya uygulamaya bildirin.

Vaka Analizi Helen
ilgili aktorler Bir 6grenci, veliler, 6gretmenler

Vakanin  kisa | Siber zorbalik kurbani oldum. Bir sohbette bana 6fke dolu mesajlar gonderen doért
aciklamasi kisi vardi. Bana isim takmaya basladilar ve kimsenin beni sevmedigini sdylediler.
Acikcasi cok yaralayiciydi. Hemen annemle konustum. Konusmayi kopyaladik ve bu
konusmayi okula getirdik. Hizli davrandilar; bizimle siber zorbalik olgusu ve
sonuglari hakkinda konustular. Ogretmenim de bize bu sartlar altinda ne
yapmamiz gerektigini sdyledi. Herhangi bir ¢cevrimigci olay bir yetiskine sdylememiz
konusunda israr etti.

Sorular Soru: Helen bu durumda ne yapti? Yaptigi dogru muydu?

Soru: Durumu canlandiriniz.
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Miidahale

Sinifta siber zorbalik, siber zorbalik tirleri ve siber zorbalik aninda kendilerini nasil
koruyacaklari ve bu tiir durumlarda nasil tepki verecekleri tizerine bir tartisma
yapildi. Cocuklarla ne yapmalari gerektigini konusun:

e Savasma!

e  Kuflrli mesajlar yayinlama.

e Rapor et ve kanitlari biraraya getir.

e Zorbalik yapan kisiyi nasil engelleyecegini 68ren.

e Gilvendigin biriyle konus.

Vaka Analizi

Mary

ilgili aktorler

Bir kiz, akranlar ve 6gretmenler

Vakanin kisa
aciklamasi

internette hosuma gitmeyen bir sey gérdiim. Kendimi hic rahat hissetmiyordum.
Hemen ekrani kapattim ama bu konuda kendimi ¢ok suglu hissettim. Ertesi giin
arkadasimla bu konuyu konustuk ve ikimiz de 6gretmenimizin yanina gittik ve
onunla konustuk. Benim hatam olmadigini ve yaptigimin dogru birsey oldugunu
soyledi: ekrani kapat ve bir yetiskine anlat. Bu olayi derste de konustuk.

Sorular

Soru: Mary bu durum karsisinda ne yapti?
Soru: Neden kendini suglu hissetti?

Miidahale

Ogretmenler, 6grencilerin sosyal medyayi nasil kullandiklari hakkinda daha fazla
bilgi edinmek istedi. Ogretmenlerden biri, konuyla ilgili bir arastirma makalesi
yazan bir 6grenci arastirma grubuna danismanlik yapti: tim 6grenciler arasinda bir
anket uygulamasi yapildi ve 6grencilerin sosyal media olarak ne kullandiklari
ortaya cikti. Ayrica siber zorbalik tiirleri ve bu zorbaliklardan kendilerini nasil
koruyacaklari ve bu gibi durumlarda nasil tepki verecekleri hakkinda da konustular.
Onlara bu tlr olaylar hakkinda dislinmelerini sdyleyin (¢evrimici gordikleri bir
seye Uzlldiklerinde). Nasil hissettiklerini dinleyecek birini bulmak 6nemlidir:

¢ ebeveyn, teyze veya amca gibi bir aile Uyesi veya bir agabey veya kiz kardes

¢ bir spor kogu veya miizik 6gretmeni
¢ bir arkadasin annesi
¢ okulda en sevdigi 6gretmen okul

¢ komsu.
Durumu canlandirin.

Al

Q Yansitma

1. Okullar/6gretmenler bu tur olaylarla karsilastiklarinda ne yapabilirler?

2. Hig siber zorbalik durumlarinda 6gretmen olarak bulundunuz mu? Deneyiminizi is arkadaslarinizla

paylasin.
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[11.2 Siber zorbalikla micadelede okul politikasi - Siber zorbaligi dnlemek icin okulda
atilmasi gereken adimlar

B

Ogrenme
Bir okul siber zorbalikla miicadele politikasinin gelistirilmesi
Gugli bir anti-politika, siber zorbalik konusunun giin isigina gikarildigi
ve okulun, ister cevrimici ister g¢evrimdisi olsun, siber zorbalk
davranisiyla nasil basa ¢ikilacagl konusunda net rehberlik sagladig SIFIR TOLERANS

bitlncll okul stratejisi Gzerine kuruludur. Politikanin gelistirilmesine POLITIKASI

ve gozden geciriimesine tiim okul toplulugunu dahil etmek, bir
sahiplenme duygusu yaratir ve glivenli bir ortamin saglanmasinda
herkesin roliine iligkin farkindalig artirir. Cocuklara okulun Ogrenci
Konseyi gibi ¢esitli kanallar araciligiyla danisilmalidir.

ANTI SOSYAL DAVRANISA

TAHAMMUL
EDILMEYECEK

VE BU TUR DAVRANISLAR
POLISE BILDIRILECEKTIR

Bir Okul Siber Zorbalikla Miicadele Politikasi asagidaki temel unsurlari icermelidir:

> Siber zorbaliga karsi bir agiklama — okulun degerleriyle baglantili.

> Siber zorbaligin tanimi — siber zorbalik davranisini neyin olusturduguna dair ortak bir anlayis — bu
ifade 6grenciler, personel, ebeveynler ve c¢alisanlar tarafindan kabul edilmeli ve Ulusal Yaklagim
ile tutarli olmalidir. Bu, tiim okulun ortak amagta olmasini sagladigi igin basaril bir siber zorbalikla

miicadele ¢abasinin cok 6nemli bir bilesenidir.

» Tum personelin, velilerin ve 6grencilerin politika ve prosediirler hakkinda bilgilendirilmesinin yani
sira tim personele, ebeveynlere ve 6grencilere siber zorbalik zorluklari hakkinda kapsamli bir

anlayis kazanma sansi veren sistemleri.

> Siber zorbalikla ilgili bilgiler, 68rencilere yasa uygun formatlarda ve cesitli dillerde sunulmasi

gerekliligi.
» Personelin ve ebeveynlerin/calisanlarin sorumluluklari agik¢a belirtildigi.

» Olumlu bir cevre olusturmaya katkida bulunan ve olumlu davranis politikalariyla baglanti kuran

stratejileri dahil etme.

» Deneyimi genisletmek ve dort kapasiteyi gelistirmek icin kisisel gelisimi ve kisisel basariyi tesvik
etmek icin mifredati kullanma - basarili 6grenciler, kendine gilivenen bireyler, sorumlu

vatandaslar ve etkili katkida bulunanlardir.

» Okul politikasi, olaylarin nasil rapor edilecegini netlestirmeli ve 06gretim/destek personeli,
ogrenciler ve ebeveynler/calisanlar igin sevk prosedirleri, raporlama ve kayit yontemleri hakkinda

net yonergeler vermelidir.

» Okul politikasi, siber zorbalik davranisi yasayan cocuklari, taniklari ve zorbalik davranisi
sergileyenleri dinlemeye yonelik yonergeler de dahil olmak Uzere, agikga belirtilen olaylarla basa

¢ikmak icin Gzerinde anlasmaya varilmis bir yaklasim icermelidir.
» Okul politikasl, cocuklarin yardim ve destek alma prosedurlerini bilmesini saglamalidir.
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» Okul politikasi ebeveynleri icermelidir - onlarla nasil/ne zaman iletisime gecilecegi acik olmalidir.
> Kayit/izleme - olaylarin izlenmesinden ve politikanin koordinasyonundan (politikanin gézden
gecirilmesi dahil) sorumlu personel Giyesini belirleyiniz.

Bu tiir teknoloji kotliye kullanildiginda meydana gelebilecek taciz ve istismardan korumak igin bir politika
mevcut olmalidir . 'Kabul edilebilir kullanim' diizenlemeleri her zaman ¢evrimigi davranisi ydnetmeye ve
kontrol etmeye odaklanmistir. Son zamanlarda, dijital diinyada olumlu etkilesimleri ve davranislari tesvik
etmek i¢in bir hareket basladi. Bu hamle, egitimcilerin gencglere "dijital vatandaslar" olmalarini
ogretmedeki kilit rolini onaylamaktadir.
Okulda mobil cihazlarin kullanimi Gizerinde etkisi olan dijital vatandashgin temel ilkeleri sunlari igerir:

» Dijital gorgi kurallari (mobil cihazlari kullanirken davranis standartlar);

» Dijital haklar ve sorumluluklar (insanlarin dijital iletisimden rahatsiz olmalari durumunda neler

yapabilecekleri ve kotiye kullanimi nasil bildirdikleri);
» Dijital gvenlik (dijital gtivenligi saglamak i¢in alinabilecek énlemler)

Tum okul toplulugu tartismasi ve bir politikaya dahil edilmesi icin bir cerceve olusturabilecek temel
konular sunlari igerir:

» Okul glni boyunca, sosyal etkinlikler sirasinda ve okul gezilerinde kisisel cep telefonlarinin
kullaniminin nasil sinirlandirilacagina iliskin talimatlar, 6rnegin cep telefonlari ders sirasinda
kapatilmali ve goris alani disinda tutulmalidir.

> Mobil cihazlarin 6grenme ve 68retme icin uygun sekilde nasil kullanilacagina dair net kurallar

» Cocuklarin ve personelin mobil cihazlari resmi 6grenim ve 6gretim disinda glivenli ve sorumlu bir
sekilde kullanma ihtiyacina vurgu.

» Konularin (cocuklar/personel) onayi ve okul idaresinden 6zel izin alinmadan kamera ve video
islevlerinin kullanilmamasi gerektigine iliskin talimatlar da dahil olmak Uzere, gizliligi korumanin
onemine iliskin acik yonergeler.

» Cep telefonlari kullanilarak elde edilen gérintilerin veya kayitlarin, deneklerin acik izni olmadan
sosyal aglara veya diger web sitelerine yiklenmemesi gerektigi konusunda net kurallar.

» Okulun iliski ve davranis yonetimine iliskin mevcut politika ve prosedirlerine dahil edilen cep
telefonu koétiiye kullanimi igin Gizerinde anlagsmaya varilan sonuglar.

» Mobil cihazlara el konulmasi ve geri verilmesine iliskin proseddrler agiktir.

» Okul icinde istismarin bildirilmesi icin agik¢a tanimlanmis prosediirler ve ayrica okulda tacize
ugrayan personel ve 6grenciler i¢in saglanan destek.

» Ebeveynlerinin sagligindan endise duyan geng bir bakici gibi, 6zel ihtiyaclari olan ¢ocuklarin cep
telefonu kullanabilecekleri durumlari g6z 6niinde bulundurun.

» Hirsizhk, kayip veya hasar durumunda kisisel mobil cihazlar igin acikca belirtilen
yukimluluk/sorumluluk

> Politikanin 6grencilere, velilere ve personele iletilecegi okul el kitabi veya okul web sitesi gibi
cesitli yontemler.

Politikalar, yeni calisanlarin, ebeveynlerin ve ¢ocuklarin politikaya bagl kalmalari ve teknolojik
gelismelere ayak uydurabilmeleri igin diizenli olarak degerlendirilmelidir.
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En lyi Uygulama Ornekleri

Uygulamanin Siber Zorbalik Politikasi - Cag Koleji (okul eGiivenlik Etiketi ile édiillendirildi)
bashgi

Ulke Tirkiye

ilgili aktorler ogrenciler, okul personeli ve veliler

Baglanti http://www.caq.k12.tr/tr/kolejde-yasam-equvenlik

En iyi | Siber Zorbalik Politikasi, Tiirkiye'de bir okulda basariyla uygulanan bir siber zorbalik
uygulamanin politikasi 6nermektedir. El kitabi, e-Glvenlik politikasinin neyi amagladigini agik¢a

kisa agiklamasi | belirtmektedir : egitim standartlarini yikseltmek, 6grencileri, velileri, 6gretmenleri
ve diger galisanlari eGlivenlik kapsaminda korumak ve 21. yizyil bilgi ve
becerilerini glivenli bir sekilde gelistirmek. Konuyla ilgili 6gretmen, 6grenci ve
velilerin sorumluluklarini agiklar. Ayrica givenli bir cevrimigi iletisim ve okulda
kisisel cihazlarin kullanimi igin atilan adimlari da sart kosmaktadir. Ayrica PDR
departmani tarafindan her yil glincellenen ve diizenlenen "siber zorbalik"
seminerlerine 6grenci, 6gretmen ve velilerin katiliminin zorunlu oldugu
belirtilmistir.

Neden basarili | Bir okulun Siber Zorbalik Politikasinin somut ve kullanisli bir cercevesini sunar.

bir
miidahaledir?

Uygulamanin Siber Zorbalik Politikasi - Saint John's College

bashg:

Ulke Birlesik Krallik

ilgili aktorler Ogrenciler, okul personeli ve veliler

Baglanti https://www.sjcs.co.uk/sites/default/files/styles/Policies/SICS%20Cyberbullying%
20Policy.pdf

En iyi | Siber Zorbalik Politikasi, Birlesik Krallik'ta bir okulda basariyla uygulanan bir siber

uygulamanin zorbalik politikasi dGnermektedir. El kitabi, siber zorbaligin tanimini ve tirlerini

kisa agiklamasi | acgikga sunar. Ayrica, Siber Zorbalikla ilgili okul misyonunu da belirtir: siber zorbalik
asla kabul edilemez ve okul, tiim Gyelerini koruma ve herkes i¢cin giivenli, saglikh
bir ortam saglama gorevini tam olarak kabul eder. Ana aktoérlerin rollerini ve
sorumluluklarini aciklar.

Neden basarili | Personel, cocuklar ve ebeveynler igcin somut ve faydali rehberlik saglar.

bir
miidahaledir?

Uygulamanin baghgi Zorbalikla Miicadele ve Siber Zorbalikla Miicadele Politikasi - Bedford School

Ulke Birlesik Krallik

ilgili aktorler ebeveynler, 6gretmenler ve uzmanlar

Baglanti https://www.bedfordschool.org.uk/wp-content/uploads/2021/03/BS014-
10a-Anti-Bullying-and-Anti-Cyberbullying-Policy.pdf
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En iyi uygulamanin kisa
aciklamasi

El kitabi, siber zorbaligin tanimini ve tirlerini agikga sunar. Gorevleri ve
sorumluluklari tanimlar, personel, ¢ocuklar ve ebeveynler icin somut ve
faydali rehberlik saglar ve bu gibi durumlarda Okul Prosediirlerini sunar.

Neden basarii  bir
miidahaledir?

Ogrencilere faydali tavsiyeler, danismanlik ve destek saglar.

A ! ’
Q Yansitma

1. Neden tim okul toplulugu, siber zorbalikla miicadele politikasinin gelistirilmesine ve gozden
gecirilmesine dahil olmalidir?
2. Okulunuzun siber zorbalikla miicadele politikasi var mi? Kim detaylandirdi? Olumlu bir okul ortami

yaratmaniza nasil yardimci oldu?
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1.3 — Siber zorbalik karsiti bir kulttr yaratma. Olumlu 6gretmen/6grenci iliskileri
gelistirme (tanima, geri bildirim, saygi). Prososyal davranisi tesvik etme ve destek.

ilsmma aktivitesi

Su sozlere bakiniz. Siber zorbalik karsiti bir kiiltir yaratmanin ilk adimi olarak gigli bir okul toplulugu
olusturmanin gerekli olduguna ne 6lglide katiliyorsunuz? Ve asagidaki soruya nasil cevap verirsiniz?

Siber diinyada sayg kiiltiiriinii ,{Q
nasil olugturabiliriz? Zorbaligi 6nlemenin ve zorbalikla basa ¢tkmanin anahtari
) -magdurlari kendilerin diglamadan korumanin yani sira -
giiclii bir okul topluluguna sahip olmaktir

B
Ogrenme

(Siber) zorbalik kaltiirliniin Gstesinden gelmenin tek yolu, zorbalk karsiti bir kultiri benimsemek ve
titizlikle uygulamaktir. Ancak, (siber) zorbalik karsiti bir kiltirin ortaya ¢cikmasindan énce, (siber)zorbalik
ve tlim sonuglari hakkinda kapsamli ve genis bir farkindalik olmalidir.

Bir (siber) zorbahk kilturt, zararh aliskanligin kabuli,
rahatlatiimasi veya takibi olarak tanimlanir. Zorbalik
kiltard, insanlarin zorbaligr nasil algiladiklari ve buna
nasil tepki verdikleri ile de yerlesir. Ornegin bazi insanlar
hala (siber) zorbaligin Gnemsiz oldugunu ya da bu olayin
" tesadifen oldugunu " duslinmektedir. Digerleri ya
(siber) zorbalik yapmakta ya da gérmekte, ancak korku
ya da diger faktorler nedeniyle bu konuda sessiz
kalmaktadir. Onceki algilarin her biri, (siber) zorbalk
kiltarine katkida bulunur ve kayitsizlik en glcli

etkinlestiricidir.

(Siber) zorbalik s6z konusu oldugunda, tiinelin sonunda bir isik var gibi goriinmektedir. Giderek artan
sayida insan zorbaliga karsi tavir almakta ve baskalarinin da ayni seyi yapmasina gayret gostermektedir.
Ogretmenler ve okul personeli giderek daha c¢ok egitiimektedir. Okul diinyasi, olumlu bir
o6gretmen/ogrenci iliskisi gelistirmenin ve toplum yanlisi davranislari tesvik etmenin ve desteklemenin
oneminin farkina varmaktadir.

Sessizligin, ilgisizligin ve aldirmazhgin zorbaligin en 6nemli etkenleri arasinda oldugunu kabul etmek ¢ok
onemlidir. Ne zaman biri ayaga kalkip (siber) zorbaligi kinasa, bu konuyu ge¢miste birakmaya bir adim
daha yaklagsmaktadir.
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2. Ogrencilerin Sesini

1. Samimi Fiziki Ortam Duyurmalari 3.0lumlu Davranislari
Tesvik Etme

SIBER ZORBALIKLA MUCADELE

KULTURU

4. Olumlu
6. Duygulara Yénelik 5. Ebeveyn ve Aile Ogretmen/Ogrenci
Bir Egitim Katilimi iliskileri Gelistirme

Al

Q Yansitma

Yukaridaki baslklara bakiniz. Siber zorbalikla miicadelede bir kiiltlr yaratmak igin sizce hangisi en
dnemlidir? Neden? Ogrencileriniz bu konuda ne diisiinmektedir?

Samimi Fiziki Ortam

Birka¢ milyon cocuk da dahil olmak Gizere Avrupa nifusunun altida birinden fazlasinin zamanlarinin gogunu
devlet okullarinda gegcirdigi gbz online alindiginda, calistiklari, 6grendikleri ve oyun oynadiklari fiziksel
ortam, 6grenmeyi gelistiren ve zenginlestiren saglikli bir okul atmosferini tesvik etmek icin cok 6nemlidir.
Okul ¢agindaki cocuklar ve gencler cevrelerinden etkilenirler. Okul ¢agindaki cocuklar igin tiim 6grenme
alanlarinin onlari hos karsilanan, giivende ve 6grenmeye hazir hissettirmesini saglamaliyiz. Arastirmalar,
yuksek kaliteli bir ortamin gocuklarin sosyal becerilerini, 6grenme motivasyonunu, akademik basarisini ve
hatta daha diisik obezite seviyelerini gelistirebilecegini gostermektedir. Bu nedenlerden dolayi, okullar
en son teknolojiye sahip okul tesislerine yatirim yapmali ve ¢evreyi miimkin oldugu kadar samimi ve
konuksever hale getirmelidir.

Ogrencilerin Seslerini Duyurmalari

Olumlu bir okul iklimi, 6grencileri inisiyatif almaya tesvik eder, 6zerkligi destekler ve 6grencilerin temel
karar alma sireclerine katilmalarina izin verir. Saghkl bir okul ortamini etkili bir sekilde gelistirmek icin,
gencleri okullarinin ne olacagini segmeye ve okullarni sekillendirmeye dahil etmek igin tutarli ve amagl
girisimler gereklidir. Ogrencilerin okul capindaki kararlara katilmalarina izin vermek, benlik saygisini ve
liderlik yeteneklerini gelistirirken, ayni zamanda politika benimseme olasiligini ve genel basariyi da artirir.

Co-funded by the 40
Erasmus+ Programme
of the European Union



TECPC PROJESI

- Herkes Birlikte Siber Zorbaligi Onleyebilir
TECPC KA2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

Ogrenci sesini karar verme siirecine dahil etmek, siniflardan baslayabilir ve ardindan okullara kadar
gidebilir. Egitimciler, 6grencilerin seslerini duyurmak icin firsatlar yaratmada cesitli yollar sunmalidir: geri
bildirim formlari, anketler, odak gruplar, fotograflar, kullpler/gruplar, vb. ve ayrica 6grencilerin
deneyimlerini paylasmalari icin gesitli yollarla gesitli katihm bigimleri ; bunlar, 6grencilerden fotograf
cekmelerini ve sergiler diizenlemelerini, kisa dykiler/siirler yazmalarini, proje sonuglarini ve galismalarini
olusturmalarini ve sunmalarini, topluluk o6niinde konusmalarini (okul yoénetim kurulu Uyeleriyle),
sinif/okul/bolgesel tartismalara katilmalarini, okul politikalari/stratejileri vb. hakkinda geri bildirim
saglamalarini igerebilir.

Olumlu Davraniglari Tegvik Etme

Bir sinif arkadasina nazik bir s6z sdyleme, diger 6grencilerin duygularina saygi gosterme, kitap paylasma
ve tavsiyede bulunma ve zorba bir kurbani koruma gibi olumlu sosyal davranislar, 6grencilerin okuldaki
sosyal ve akademik yasamlarini iyilestirebilecek olumlu sosyal davranislardan sadece birkagidir. Cocuklar
toplumsal ideallerini bir boglukta 6grenmedikleri icin, egitimciler, politikacilar ve arastirmacilar, gocuklarin
toplum vyanlisi yetenekler gelistirmelerine yardimci olmada okulun rolini giderek daha fazla
vurgulamaktadir. Bagkalarina fayda saglayan, empati, ahlaki ilkeler ve kendini kazanma arzusundan ziyade
kisisel sorumluluk duygusuyla motive edilen olumlu faaliyetlere "toplum yanhsi davranis" denir. Cocuk
gelisimi arastirmasina gore, sosyal becerileri egitmeyi ve modellemeyi amacglayan okul capinda
programlar, okullarin toplum yanlisi davranislari tesvik etmedeki en basarili stratejilerinden biridir.

Olumlu Ogretmen/Ogrenci iliskileri Gelistirme

Ogretmenler 6grencileri dahil ederek, iliskiler kurarak, sinifi kontrol ederek, olumlu sosyal davranislar icin
olumlu rol modelleri olarak hizmet ederek ve okul kurallarini uygulayarak destekleyici bir atmosfer
yaratmada hayati bir rol oynarlar. Ogretmenler sinifin havasini belirler ve siber zorbalikla miicadelede bir
okulun en énemli kaynagi dgrencilerden cok 6gretmenlerdir. Ogretmenler, egitilmesi zor ve davranis
sorunlari olan 6grencilerle glicll iliskiler kurabildiklerinde, bu 6grencilerin okula baglanmalari ve daha az
saldirgan davraniglar sergilemeleri daha olasidir.

poTnicy <4 EIELIENT
Onemsedigin kullanin.
izi gosterin! Ogrencilerin
Sinifinizla kendilerini
konugurken temsil eden bir
seyi sinifa
gctirmeleripg

6grenci/ogretm
en iligkileri

sozler
kullanin.
(merhaba Ogrencilerin
deyin, onlarla resimlerini ve
birebir alismalari

Tutku ve '
coskuyla
ogretin
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Ebeveyn ve Aile Katilimi

Guclu bir siber zorbalik karsiti kiiltirin gelisimi, sinifin 6tesine gecer. Ebeveynlerin ve ailelerin okullara
katilimi, 6grencilerin sosyal, saglk ve akademik basarilar tizerinde énemli bir etkiye sahiptir. indirilmis
devamsizlik, daha az disiplin cezasi ve gelismis sosyal beceriler, ebeveynlerin ve ailelerin gocuklarinin okul
hayatlarina etkin bir sekilde dahil edilmesinden kaynaklanabilir.

Duygulara Yonelik Egitim Verin

Ogrencilerin ~ duygusal  farkindaligini  gelistirmeyi .
amaclayan bir mifredatin okullara dahil edilmesi birkac Empatl

nedenden dolayr ¢ok o©nemlidir. Her seyden once, lh “\ ”"’ ™
duygusal deneyimlerin bilgisi ve yodnetimi, denge ve s S
psikofiziksel esenlik icin cok 6nemlidir.

Empatik kapasitenin gelisimi, duyussal davranislarin
tezahtrind arttirabilir ve bu davranislari uyarabilir ve
empatik becerilerin gelistirilmesiyle saglanan bu destek,

gruptan “daha zayif” akranlara dogru duyussal davranislarin tezahiirlinl arttirabilir ve bu davranislari
uyarabilir, birlesmeyi ve psikolojik iyiligi saglar.

Bu nedenle duygularin egitimi, kendilerini ve baskalarini daha iyi anlamanin énemli bir yoldur ve hem
zorbalarin, kurbanlarin ya da zorbaliga tanik olanlarin hissettikleri duygular, hem de zorbaliga tanik olanlar
tarafindan hissedilen duygular ve davranislarin icerdigi sebepler ve sonuglar tizerine diistinmeyi saglayan
rol yapma yollariyla biitlinlestirilebilir.

"Birey kendi i¢sel halinin farkina vardiginda, kendini daha iyi tanir, ¢iinkii kendisinin en mahrem
yaniyla temasa ge¢me firsatina sahiptir. Kendisinin ve baskalarinin ruh halleri iizerine diisiinme,
baskalarinin duygusal bakis acisini kabul etmeyi, yani ayni duygulari paylasma becerisini ifade eden
empatik kapasitenin artmasina da olanak tanir,." (Bonino S., Lo Coco A., Tani F., 1998)

En lyi Uygulama Ornegi

italya’da bir ortaokul tarafindan yiiriitiilen bir calismayi En lyi uygulama érnegi olarak sunmayi sectik .
Hem benimsenen etkili metodoloji hem de ulasmayi amacladiklari hedefler icin bu bdlimde ele alinan
konu icin en iyi uygulama ornegi olarak kabul edilebilir, 6gretmenler ve 6grenciler arasinda olumlu bir iligki
gelistirmenin ve “ duygulara egitim ”in 6nemini vurgular. Zorbalik ve siber zorbalik olaylarini 6nlemek icin
genclerin empati ve sosyal yanlisi becerilerini gelistirebilir.
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ITIS/LS “G. Giorgi” Projesi:
Zorbalik ve Siber Zorbaligin Gnlenmesi ve Karsilastiriimasi

Ulke

italya

Hedef gruplar

ilkokul ve Ortaokul Ogrencileri, Ogretmenler, Veliler, Egitim Personelleri

Proje Baslangi¢
Tarihi

2016/2017 Egitim Ogretim Yili

Vaka ¢alismasinin
aciklamasi

Zorbalik ve siber zorbaligi dnleme ve siber zorbalikla micadele etme
amaciyla okul, bu olaylarin nasil yayildigini 6grenmek istedi ve 6grenci ve
ogretmenlere belirli anketler doldurttu.

Bir sonraki adim, okulda - li¢ 6gretmen ve iki 6grenci - " den olusan bir ekip
belirleyerek Zorbalik ve Siber Zorbalik " projesinin yonlendiricileri olarak
tanimlanmasiydi. Gerekli bilgi ve becerileri sagladiktan sonra, kurumun her
sinift icin 6gretim elemanlari, veliler ve 06grencilerden temsilciler
olusturdular.

Bu egitime ihtiyag, her sinifta, farkh rollerde — veli, 6gretmen ve 6grenci —
glnlik hayati farkh bakis agilarindan gozlemleyebilen ve belki de eylemlerini
uyandirabilecek olaylari rapor edebilen daha fazla temsilciye sahip olma
ihtiyacindan dogmustur. Yonlendiriciler bu tir olaylardan haberdar
olduklarinda, okul baglaminda refahi tesvik etmek amaciyla, baskalariyla
olumlu iligskiler kurma ve sirdiirme igin gerekli olan duygusal-iliskisel
becerilerin gelistirilmesini iceren herkese asilama, okulda refahi tesvik etme,
yapilacak en uygun miidahaleye (magdur ile bireysel gériisme, siber zorba ile
bireysel gériisme, sinif gériismesi) karar veren ve uygulayan dis uzmani (okul
psikologu) bilgilendirme goérevine sahip dis uzmani (okul psikologu) nu
bilgilendirme gorevi vardir.

Gergekten de okulda, zorbalik ve siber zorbaligi 6nlemenin anahtar yolunun,
ogrencilerin dnemli duygular ve sosyal egitim yoluyla sosyal becerilerini ve
duygusal farkindaliklarini gligclendirmek olduguna kuvvetle inanmaktadir.

Hedefler

Projenin amaglari, 6grencilerin duygusal, iletisim ve iliskisel becerilerini
gelistirme ya da iyilestirme, siniftaki 6grencilerin dinamiklerini gézlemleme
ve zor zamanlarda 6gretmenleri ve aileleri destekleme becerisi ile ilgilidir.
Ozellikle, asagidaki hedefler amaglandi:
e Kisa vade hedefler
Okul aktorlerinde su becerilerin gelistirilmesi:
0 Istenmeyen davranislarin ortaya cikisini belirleme;
0 Biryardimigin talep hazirlama
e Orta vadeli hedefler
Ogretmen-6grenciiletisimini kolaylastirma, iyi bir sinif iklimi saglama
ve 0grencilerin empatik ve duyssal becerilerini gelistirme.
e Uzun siireli hedefler
Zaman iginde yeniden Uretilebilecek bir yol igin okulda yeni beceriler
gelistirme.

Metodoloji ve
Miidahaleler

Metodolojik yaklasim "Soru analizi" dir. Uygulanan mudahaleler, eylem
olarak asagidaki aktif dinleme ve etkili iletisim tekniklerinin kullanimini
icermektedir:
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Sinifta; _
Bireysel gorismeler;
Klglk grup tartismalari .

Olayin boyutunu belirlemek igin, 6grencilerden topluca ve isimsiz olarak
genel bilgiler (yas, cinsiyet, sosyo-aile durumu), tutum ve degerler bolimu,
siber zorbalikla ilgili deneyimler ve davranislar hakkinda (gézlemlenen
ve/veya yasanan olaylar) iceren bir anket doldurmalari istendi.Ayni zamanda

(fantezi-empati; baskalarinin bakis agisini benimseme yetenegi; empatik
endise; kisisel sikinti) olarak 4 alt 6lgekten olusan, (1980-1983) yillarinda
Davis tarafindan gelistirilen IRl (Kisilerarasi Tepki indeksi —
https://www.eckerd.edu/psychology/iri/) anketini de doldurdular.

Bu proje, toplumsal uyum ve isbirligini gelistirmeyi amaglamistir.
Dayanisma, katilm ve baskalarina saygi ile karakterize bir okul iklimi, anti-
sosyalligin ve siddetin 6nlenmesinde 6nemli bir faktor olabilir. Bu nedenle,
ogrencilerin kendi duygularini tanimalarina ve bunlari iletebilmelerine
olanak taniyan bir yol olan duygulara yonelik bir egitim sunmak igin sinif
grubu dizeyinde midahale etmek, ofke gibi glicli duygularin etkili bir
sekilde ele alinmasi icin yansima ve stratejileri tesvik etmek onemli hale
gelmistir.

Proje siiresince en tematik etkinliklerden birisi " Sinif grubuyla ¢alisma " idi.
Saygi, kurallar, saygili iletisim ve otekini tanima konularinda farkindalik
yaratmayi amaglayan 5 ayda 20 sinifta toplam 29 toplanti yapildi.

Sosyal becerilerin giiglendirilmesi, zorbalik ve siber zorbaliga karsi koruyucu
faktorlerin (isbirligi ve dayanisma gibi) tesvik edilmesine yoénelik grup
¢alismasi yapilmistir.

Ogrencilerin  kisisel deneyimlerini paylastigi ve akranlarindan ve
yetiskinlerden olasi destek bulduklari, kendilerini glivende hissettikleri bir
gliven ortami yaratildi.

Elde edilen sonuglar

Bu proje ile elde edilen sonuglar asagidaki gibidir:

e Kisinin kendisiyle ve baskalariyla iyi yasamasina yardimci olan bir
kurallar, davranislar ve tutumlar sistemi gelistirmek i¢in araglar
saglama;

e Duygularini tanima ve uygun sekilde ifade etmek icin araglar
saglama;

e Akranlarla olumlu bir sekilde iliski kurmada araglar saglama;

o isbirligi, destek ve karsilikli yardim miidahalelerini tesvik etmede
araclar saglama .
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! ’_
Q Yansitma

1. Siber zorbalikla miicadele kiiltiirii olusturmaya yénelik ne gibi calismalar yaptiniz? Ogrenciler bu
etkinliklere nasil tepki verdi? Kendilerini nasil hissettiler?

2. Bu etkinlikler 6grencilerinize ne sekilde yardimci oldu? Deneyiminizi is arkadaslarinizla paylasiniz, geri
bildirim ve 6nerilerde bulununuz .

1.4 — Siber zorbalik karsiti bir kultirden sorumlu aktorler (6gretmenler, veliler,
dgrenciler).
Siber zorbalik durumlarini bildirme.

BE,
Ogrenme

Herkes okullarda siber zorbalikla miicadele etmelidir. Sorunlari tanimlama, bu sorunlarin nasil ele
alinacagini belirleme ve onlari durdurmak icin harekete gegme tiim toplumu ve okulun gorevidir.
Herkesin, teknolojinin uygun ve glvenli kullanimi da dahil olmak tizere, 6grencilerin saghgini ve esenligini
korumada oynadigi bir roli vardir.

Sayet zorbalik (siber zorbalik dahil) durumu okul saatleri icinde veya sonrasinda ortaya cikarsa, bir
ebeveynin ilk destek noktasi genellikle okuldur. Siber zorbalik olaylarinin karmasik yapisi nedeniyle
okullarin adil ve ol¢lli bir karar vermesi icin zaman ayirmasi gerekecektir. Bu baslangic icin  hos
karsilanmayabilir, ancak tiim siber zorbalik 6rneklerinin adil bir sekilde ele alinmasi ve yerinde verilmis
kararlarlandiriimasi cok énemlidir.

Siber zorbaligi 6nlemede sorumlu tutulmasi gereken tek bir kategori olmadigini vurgulamak isteriz. Pek
¢ok 6grencinin karsilastigl bu ciddi sorunla micadele, 6grencilerimizin (bu zor durumlara en ¢ok maruz
kaldiklari yasta) icinde bulunduklari sosyal gruplar arasindaki isbirliginden gecer.

Okul personel
Ogrenciler kadrosu

Ebeveynler

Ogretmenler
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Bu ciddi olguyla miicadelede tiim aktorler arasindaki isbirliginin oynadigi rol
bliyik 6nem tasimaktadir.

Ayrica, siber zorbalikla micadele icin temel olan baska bir goriis daha
vardir: 6grencilerin zorbalik veya siber zorbaliga maruz kaldiklarinda veya
tanik olduklarinda en 6nemli adimi atmalarina yardimci olmak: bu konuda
konusmak.

iyi egitimli bir okul personeli/6gretmenleri/ebeveynleri, (siber) zorbalik
deneyimlerini, tanik olduktan veya magdur olduktan hemen sonra
anlatmanin ne kadar énemli oldugunu anlamalarini saglayabilirlerse ve
bunu gizli tutmanin sorunu yalnizca glicli bir sekilde siddetlendirecegini

vurgulayabilirlerse — 6grencilerin zihinsel ve fiziksel sagliklari lzerinde
kesinlikle ¢ok biyilk bir etkiye sahip olacak ve onlarin sorunu ¢abucak asmalarina olanak taniyacak ve
onlara bu tiir davranislara karsi giiclii antikorlar gelistirmeleri icin araglar saglayacaktir.

Gergekten de, glinimiizde okullarin (ve genel olarak kurumlarin) rollerinden biri, genglerin bu olgu
hakkinda daha fazla bilgi edinmelerini saglayan egitim faaliyetleri yoluyla zorbalik ve siber zorbalik
konusunda farkindaliklarini arttirmak olmalidir; ikinci adim olarak okullar, 6grencileri korkutabilecegi ve
dolayisiyla onlarla kurulmasi gereken giiven ve temasi kaybedebilecegi icin, 6grencileri sorgulayici bir dil
kullanmadan deneyimlerini paylasmaya tesvik etmelidir.

Bu baglamda, (siber) zorbalg
onlemeye yonelik ¢ok iyi bir bilimsel
temele sahip olmakla birlikte .
(psikologlar ve bu alandaki diger J A .
uzmanlarin  dahil oldugu) ancak onem t
nihayetinde gencleri uzaklastiran ve
onlari soruna duyarl hale getirememis
son derece resmi ve birokratik bir
yaklasima sahip olan bircok proje bulunmaktadir.

“llk acimizin kaynadi nedir?
Konusmaktan cekinmemizde yatmaktadir. icimizde sessiz seyler biriktirdidimiz anda dogmustu.” (Gaton
Bachelard)

"Huzurunu korumak icin sessiz kalmak iyi bir sey olabilir, ama eder huzur zaten bozulduysa, sessiz
kalmak higbir seyi iyilestirmez. Cesaretini topla ve ihtiya¢ duydugunda konus.” (Doe Zatamata)
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En lyi Uygulama Ornegi

En iyi uygulama

Eures: Ricerche Economiche e Sociali (Ekonomik ve Sosyal Arastirmalar)

ornegi “ 100 Zorbalik Hikayesi: Hikaye Anlatma, Farkindalik, Miidahale”

Ulke italya

Hedef guruplar ilkokul ve Ortaokul Ogrencileri

Proje Baslangi¢ 2018/2019 Egitim Ogretim Yil

Tarihi

Vaka ¢alismasinin Bu calisma, genglerin gelisimlerinde dogrudan karsilastiklari zorbalik ve siber

aciklamasi zorbalik deneyimlerini birinci sahis olarak yeniden detaylandirdiklari
,okullarda genglerin yani sira 6gretmenlerin de dahil oldugu bir egitim
miidahalesini, tek bir projede kapsamli bir saha arastirmasi faaliyeti seklinde
birlestirmistir.
Calismanin belki de en 6zgiin katkisi “anlati”olmasidir; Zorbalik ve siber
zorbalikla ilgili 100 hikaye, cagristirici glgleri, hikayelerin ve yansimalarin
basitligi ve derinligi icin Eures arastirmacilari tarafindan (toplanan 400'den
fazla kisi arasindan) segildi.
Ayrica proje, sorunlu konulari, ilgili aktorlerin profillerini, eylemlerinin
guddlerini ve tercihleri ile yetiskinler ve kurumlar dinyasindaki gliven
arasindaki iliskiyi hassasiyetle belirledi.

Hedefler Bu calisma ile belirlenen temel amag, 6grencileri zorbalik ve siber zorbalik

deneyimlerini  paylasmanin  ve rahatsizliklarini  hafifletmek igin
saklamamanin 6nemi konusunda duyarli hale getirmek ve bu deneyimler
patolojik durumlara yol agmadan 6nce yardim istemekti.
ikincil (ancak daha az nemli olmayan) hedefler su sekilde siralanabilir:
e Zorbaliga veya siber zorbaliga maruz kalanlar igin empati
gelistirmeye yardimci olma;
e Saygi, kapsayicilik veya adalet konularinda kisisel sorumluluk izerine
disinme;
e Bu gibi durumlar karsisinda cesitli temalarla baglanti kurarak
aktorler ve seyirciler olarak kisisel sorumluluk hakkinda diyalog;
e isbirligi, kendini ifade etme ve biitiinliik becerilerini gelistirme

Metodoloji ve
Miidahaleler

Proje, ortaokul 6grencileri arasinda bu olgunun sikhgini ve yogunlugunu
Olgen, daha sonra deneyimlerini toplayan ve onlari bir "hikaye" haline
getiren ve son olarak, gencleri bilgi, farkindalik, siber zorbalikla miicadele ve
cesitli asamalari, bigimleri ve tezahirleriyle miicadele araglariyla donatmayi
amaglayan bir farkindalik ve miidahale egitimi vermeyi amaclamistir.
Ayrintili olarak, projenin yapisi ti¢ hat boyunca gelistirildi:

e Lise 6grencileri arasinda 6rnek anket;

e Olaydan en ¢ok etkilenen siniflardaki gencler arasinda kisa oyk{;

e Zorbalik riski "ylksek veya orta-yliksek" olan bir grup sinif hakkinda

bilgi, egitim ve farkindalik arttirma faaliyetleri.

Ornek bir anketten olusan ilk eylemle ilgili olarak, arastirmacilar, genglerin
ana referans sosyal baglamlarinda siber zorbalik olgusunun varhgini ve
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yogunlugunu oOlgmeyi amaglayan, anonim olarak doldurulmus vyari
yapilandirilmis bir anket uyguladilar. Ornek anket yoluyla toplanan verilerin
yapisi ve ifade edilmesi, nihayet istatistiksel isleme asamasinda "sentetik bir
zorbalik riski endeksi" olusturulmasini sagladi.

Projenin ikinci eylemi secilen siniflarin gencleri tarafindan yapilmis bir kisa
hikayeydi. Bu hikaye, genglerin siber zorbaligin magdurlari, failleri veya
taniklari olarak deneyimlerini aktardiklari, bu tir kicik dusdricu ve/veya
siddet iceren tezahurlerin hem gergeklerinin hem de yontemlerinin izini
surdikleri ve katilanlarin bakis agisini ve igsel durumunu (psikolojik,
duygusal) analiz etmeye calistigi ya da davranisin nedenini ve herbirinin
oynadigl roller agiklamaya c¢alistiklari "sugun "noktasini" analiz etmeye
calistiklari acgik bir taslak temel alinarak gelistirildi.

Arastirmacilar ve psikologlardan olusan bir "yayin komitesi", "kurban",
"yazar" profilleri Gzerine kavramsal olarak ti¢ bélime ayrilan en 6nemli 100
hikayenin secilmesiyle sonuglanan 557 hikayeyi okudu, inceledi ve
degerlendirdi. ve siber zorbalikla ilgili davranislarin "tanigi"; son bolim ise,
tanik-katilimci ve tanik-anlatici (anlatilan olaylara dogrudan dahil olmayan
veya katilimci olmayan) olarak ayrilan iki bélimden olusuyordu.

Son olarak, projenin Uglinct bolimi, en yiksek risk gostergelerine sahip
siniflarda bir miidahale egitimi seklinde temsil edildi.

als
-

Yansitma

1. Siber zorbalig! 6nlemek icin okullar ve veliler arasindaki isbirligi nasil gelistirilebilir?

2. Ogrencilerin siber zorbalik olaylarini bildirmelerini saglamanin en iyi yolunun ne oldugunu

dusliniiyorsunuz?

3. Ogrencileriniz hig siber zorbalik olaylarindan bahsetti mi? Varsa ne gibi énlemler aldiniz?

4. En iyi uygulama orneginin kendi baglaminiza uygulanabilecegini diisiiniiyor musunuz? Neden?
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Bolim IV. Dijital cagda siber zorbalik

.xlsmma aktivitesi

“2020'nin basinda interneti 4,5 milyardan fazla insan kullanirken, sosyal medya kullanicilari 3,8 milyar
sinirini gegti. Dlinya nifusunun yaklasik yiizde 60"l halihazirda ¢evrimi¢i durumda ve son trendler, diinya
nifusunun yarisindan fazlasinin bu yilin ortasina kadar sosyal medyayi kullanacagini gosteriyor.” (We are
Social, 2020).
Siber zorbalik kurbani oldugunuzu disilinliyorsaniz Kowalski ve ark. (2014), siber zorbaliga yanit vermek
icin dokuz midahale taktigi veriyor:
e Kanitlar kaydedin: Mesajlarin ve Web sitelerinin kopyalarini yazdirin.
e llk sugicin, dogasi geregi kiiciikse, gdndereni yok sayin, silin veya engelleyin.
e Raporlama: Bir sosyal ag sitesinde ¢ocugunuzu hedefleyen bir yiz veya saldirgan bir profil
olusturulmussa, bunu site sunucusuna bildirin.
e Arastirin: Cocugunuzun gevrimici katilimini takip edin.
e lletisim kurun: Fail bagka bir 6grenciyse kanitlari okul personeli ile paylasin.
e Ebeveyn katilimi: Fail biliniyorsa ve siber zorbalik devam ediyorsa,
¢ocugun ebeveynleri ile iletisime gegin ve kanitlarinizi paylasin.
e Hukuki tavsiye: Failin ebeveyni tepkisizse ve davranis devam ederse,
bir avukatla gorlsiin veya yasal tavsiye alin.
e Kolluk kuvvetleri: Siber zorbalig polise bildirin.
e Ruh saghg destegi: Cocugunuz duygusal sikinti veya kendine zarar
verme dislincelerini ifade ederse, derhal bir okul danismanindan veya
baska bir ruh saghgi uzmanindan yardim isteyin.

Co-funded by the 49
Erasmus+ Programme
of the European Union



TECPC PROJESI

S Herkes Birlikte Siber Zorbaligi Onleyebilir
TECPC KA2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

IV.1 Cevrimici glvenlik ve dijital okuryazarhga iliskin okul politikasi

BL

Stevenson'a (2020) gore, hem profesyonel hem de sosyal olarak teknoloji kullanimindaki blyik artisin
cocuklar ve ergenler lzerinde bir dizi etkisi ve sonucu
olacaktir ve siber zorbalik vakalarinda katlanarak
artmasi beklenmektedir. Bu varsayima dayanarak,
siber zorbaligin zararlarindan ve teknolojinin yanhs
kullaniminin diger olumsuz sonuclarindan kacinmak
icin, soruna butlnsel bir yaklasim, pedagojik degerleri
sosyal ve insani yeterliliklerin gelisimine uygun hale
getirmek zorunlu hale gelir. Bu nedenle, bu sorunun
Ustesinden gelmek icin yeterli pedagojinin teknoloji ile
birlestirilmesi icin farkh disiplinler ve bilgi arasinda
etkili bir isbirligi olmasi esastir.

Okullar, siber zorbaliga karsi ilk savunma hattidir.
Ogrencilerin sosyal olarak etkilesime girdigi ve akranlari ve yetiskinlerle bag kurdugu alandadir. Cogu
durumda, 6gretmenler cocugun veya gencin glivendigi tek yetiskin olacaktir ve 6gretmenin yeterli tepki
vermesi esastir. Ogretmen, égrencinin giivenoyu ile hizli ve etkili bir sekilde basa ¢ikabilmek icin hazirlikh
olmalidir (Wachs ve digerleri, 2019).

Ogretmenler, olumlu sosyal iliskileri tesvik etmeli ve 6grencilerinde sosyal becerileri gelistiren etkilesimleri
desteklemelidir. Uygun ve uygun olmayan davranislari, genglerin kendilerinden ne beklendigini, hangi
davranislarin meslektaslarina saygisizlik anlamina geldigini ve hangilerinin akranlari lzerinde ciddi ve
olumsuz etkileri oldugunu net bir sekilde gérebilmeleri icin 6gretmelidirler.

Cocuklar, ister kisisel ister sanal
etkilesimlerde olsun, akranlariyla,

Ogrenme

baskalarini incitmeden s
duslincelerini ve duygularini ifade \
edebilecekleri  sekilde etkilesim L |\k
kurmayr 6grenmelidir. Her zaman
davranisa ve dile atifta p <l

bulunulabilmesi i¢in, 0grencilerin ‘
girdileriyle bir internete ait gorgi

kurallari  kilavuzunun hazirlanmasi

uygun olacaktir.

Sosyal becerileri gelismis, kendilerine ve baskalarina karsi olumlu bir bakis acisina sahip olan (Fredkove ve
ark. 2019), kendini giicl, yetkili, okulda basarili ve sosyal olarak kabul géren 6grenciler, siber zorbaliga
katilmamaya daha hazirlikhdirlar (Aliyev ve Gengec, 2019).

Ergen 6grenciler, diger meslektaslariyla bitiinlesmeye ve benzerlikler bulmaya ihtiya¢ duyduklari bir
asamadadir. Zorba profiline sahip bir 6grenci, farkl olmaya calisan birini buldugunda, burada yayilacak bir
alan bulur ve o dgrenciye hedef roliinii verir. Ogrenciler farkhliklari anlamali ve bunlara saygi duymayi
dgrenmeli ve bu davranis 6gretmenler ve okul tarafindan tesvik edilmelidir. Ogrenciler bakis acilarinin ve
tutumlarin farklihgina ve cesitliligine saygi duymayi ve bunlara deger vermeyi 6grendiginde , baskalariyla
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ve kendileriyle daha iyi iliski kurmanin yollarini olustururlar. Bir kez daha, farkhliklara deger verme ve
bagkalarina saygl duyma becerilerinin kazanilmasini tesvik etme okula ve 6gretmenlere kalmistir, ¢linki
kendilerini iyi hisseden, anlayan ve farkhliga deger veren 6grenciler siber zorbalik yapmaya daha az
egilimlidir.

Ancak 6gretmenin de 6grenciye yardim edebileceginden emin olabilmesi icin okul ydnetiminin de yaninda
oldugunu hissetmesi ve ona ihtiyaci olan destegi vermesi gerekir.

Bu nedenle, egitim toplulugunun tiim paydaslarina siber zorbalik durumlarinda rehberlik eden yonergeleri
ileten Okul Kurullarindan net ve belirgin bir durusa ihtiya¢ duyuldugu giderek daha acik hale gelmektedir.
Ogretmenlerin ve diger okul personelinin, eylemlerinin okul politikasi tarafindan desteklendiginden ve
eylemlerinin destekleneceginden emin olabilmeleri icin, kendi davranis yontemlerinde kendilerine giiven
duymalari igin, 6grencilere onlardan ne tir davranislarin beklendigi ve hangi davranislarin dogrudan ve
kesin bir yanit verecegi, okul ydnetiminin tiim personeline ve herkese acik bir sekilde ifade etmesi gerekir..
Acikcasi, 6gretmenler siber zorballk durumlarina midahale etme konusunda kendilerini glivende
hissetmezlerse, aksi takdirde dogrudan ve hemen harekete gecebilecek durumlarda gérmezden gelme
veya harekete gecmeme egilimi olacaktir. Bunun sonucu olarak 6grenciler, 6gretmenlerinin duruma
orantili bir tavir sergilemeyecegini disinirlerse artik anlatacak kimseleri kalmayacak ve hepsinden
onemlisi kendilerini daha yalniz ve refakatsiz hissedeceklerdir.

Wachs ve arkadaslarina (2019) gore, c¢alisanlarina, 6gretmenlerine ve diger personele bu sorunla basa
¢ikmak igin 6zel ve yeterli egitim saglamak okul middrlerinin gérevidir. Ancak, yoneticilerin siber zorbaligi
fark etmesi veya gereken ilgiyi gostermesi
bircok okulda glgtir. Pek ¢ok okul mudiri
teknolojik olarak Ogrencilerine ayak
uyduramamakta, bu ylizden siber zorbaligin ne
boyutunun ne de sonuglarinin farkinda bile
degildirler. Buna ek olarak, 06grencilerin
kullandig platformlara veya dijital araclara
hakim olmadan, olumsuz etkilerle micadele
edebilmek onlar icin ek bir zorluk teskil
edecektir. Ogrencilerin kendileriyle,
baskalariyla ve okulla saghkli bir iligki
gelistirmeleri  esastir.  Akranlarla  saglkli,
anlamh ve saygili sosyal iliskiler gelistirebilmek, 6grencinin bltincil gelisimini tesvik etmenin ve akademik
basariyi arttirmanin bir yoludur, bu nedenle okul siirecine dahil olan herkesin egitimini iceren bir egitim
politikasi olmalidir.

Cocuklarin ve genglerin birbirleriyle olan tiim aktivitelerini ve etkilesimlerini dogrulamak ve kontrol etmek
pratikte imkansizdir ve dijital baglam s6z konusu oldugunda sorun daha da biyiik bir boyut kazanmaktadir.
Okul, 6grencilerin evde bilgisayar ve mobil cihazlara erisimini kisitlamaya calisma iradesine sahip olamaz,
bu nedenle odak noktasi dnleme olmalidir. Cocuklar ve gengler, zorbaligin baskalari ve kendileri tizerindeki
etkileri konusunda bir farkindalik kazanmalidir.

Bazi yazarlar (Stewart ve Fritsch (2011); Welker (2014)), siber zorbahgin 6grenciler ve onlarin egitim
stiregleri tzerinde yikici etkileri oldugunu ve onlari hem fiziksel hem de psikoljik olarak etkiledigi icin
Ogrencilerin potansiyelinin altinda akademik sonuglara yol actigini iddia etmektedir.

Zorbaligin ne oldugunun, olumsuz etkilerinin ve potansiyelinin net ve nesnel bir tanimi, okullarin siber
zorbalikla miicadele etmek icin atabilecekleri ilk adimdir. Ancak bu asamadan sonra, riskini ve etkilerini
azaltmak icin stratejik bir plan tasarlanabilir.
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Notar et al. (2013) okullarin siber zorbaligi 6nleme programlarini hazirlarken asagidaki adimlari atmalari
gerekir:
» Siber zorbahgi tanimlama.
» Gl politikalara sahip olma (Herkesin uyguladigi seyi bilmesi ve uygulamasi acgisindan ¢ok
onemli.
» Personeli, 6grencileri ve velileri politika konusunda egitme ve siber zorbahg gordiklerinde
tanimlayabilmeleri
» YlrUtmeyi saglamak icin internet filtreleme teknolojisini kullanma.

Ayni zamanda kigik adimlar da atilabilir:

» Zorbalikla ilgili davranislarin meydana gelme olasiligi en yiksek olan okul alanlarindaki yerleri
belirleyin ve personeli, davranislari belirlemek icin tetikte olmalari konusunda uyarin.

» Magdurlar ve saldirganlarla ilgili davranislari tanimlamayr mimkun kilan géstergelerin bir listesini
hazirlayin.

» Zorballk magduru oOgrenciler icin destek ve danismanhk
gruplarini tesvik edin.

» Bu tlr davranislarin gézlemcisi olan ve kurbanlarla empatik
baglar kurmasi gereken 6grenciler icin farkindalk yaratin; bu,
saldirganlara olanlari reddettiklerini gostermenin agik ama
saldirgan olmayan bir yoludur.

» Okul personeli ve 6grenciler arasinda is birligine dayali tasarim,
hem okul kampisiinde hem de cevrimici ortamda davranis
kurallari da okulun izlemesi gereken yollar olabilir.

» Okul Gorgli Kurallari ve Cevrimici Gorgu Kurallari olusturmak, 6grencilerden ne tir davranislarin
beklendigini ve hangilerinin yanlis oldugunu bilmelerini saglayacak ve ayni zamanda genclerde
davranislarinin izlendigi ve bu durumlar ve sorunlarla ilgili bir endise oldugu algisini yaratacaktir.

T

Q Yansitma

Okulunuzun zorbalik veya siber zorbalik karsiti resmi bir politikasi var mi? Bu politika okul toplulugundaki
tim paydaslar i¢in acik ve erisilebilir mi?

IV.2 Dijital Tehditler ve Cevrimici glivenlik becerileri (Gizlilik ayari/Yasadisi icerik hakkinda
rapor/Sahte haberler)

Siber zorbalik magdurunu zamaninda tespit edebilmek hem ebeveynler hem de okullar igin bir endise
kaynagidir. Bir ¢ocugun veya gencin siber zorbaliga ugradigini fark etmeye yardimci olabilecek bazi
isaretler vardir, ancak samimi diyalog ve karsilikli glivene dayal iliskiler, verimli bir diyalogun temel
direkleridir.

Bir cocuk ani davranis degisiklikleri sergiliyorsa ve mobil cihazlarini kullanma seklini acik¢a degistiriyorsa,
bu bir siber zorballk durumu oldugunu  gosterebilir.  Sunlara  dikkat  etmeliyiz:
Birdenbire cihazlarini artik kullanmama veya normalden ¢ok daha fazla kullanma

e Sosyal medyayi kullandiktan veya oyun oynadiktan sonra tizgiin, kizgin veya endiseli goriinmek
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e Okuldan veya sosyal olaylardan kaginmaya ¢alismak da dahil olmak (izere miinzevi davranis
e Hem cevrimici hem de ¢evrimdisi sosyal hayatlarini tartismaktan kaginmak
e Olumsuz ruh hali degisimleri, okuldaki sorunlar, depresyon

O'Neill & Dinh'e (2015) gore dijital egitim, cocuklara internet'i nasil olumlu ve giivenli bir sekilde
kullanacaklarini 6gretmek anlamina gelimektdir. Cevrimigi glivenlik, okul mifredatina eklenecek konuya
uygun bir iceriktir. Ogrencilere internette nasil etkilesimde bulunacaklarini ve nasil davranacaklarini
ogretmek, yalnizca glvenlik hakkinda bilgi kazandirmakla kalmaz, ayni zamanda onlara daha iyi bir
internet kullanicisi olmayi da 6gretir.
Ogrencilerle ¢evrimigi giivenlik ve dijital becerileri hakkinda samimi bir diyalog baslatmak, iyi cevrimigi
uygulamalar konusunda farkindalik gelistirmelerine olanak saglayacak bir stratejidir.
Ogrencilerin  kendileri icin dusiinebilmeleri ve cevredeki durumlarin &nemli analizlerini
detaylandirabilmeleri icin elestirel distiinmeyi gelistirebilmelerinin de giderek daha 6nemli oldugu
distntlmektedir. Durumu analiz edebilmek ve elestirel disiinebilmek icin 6grencilerin sunlari yapmasi
gerekir:

e Bilgi ve arglimanlari analiz etme ve degerlendirme

e Desenleri ve baglantilari gérme,

e Anlaml bilgileri tanimlama ve olusturma

e Daha sonra bunu gercek diinya baglamina uygulamalari ve kendi s6zleriyle ifade edebilmeleri

gerekir.

Okulun elestirel dislinmeyi ele almasi esastir. Bilgiye erisimin artmasi ve ¢ok fazla yanhs veya gecersiz bilgi
ile gelecek nesillerin bilgiyi sorgulamak ve dogrulamak icin perspektifler ve araglar gelistirmesi
gerekmektedir. Ogrencilere soru sormayi ve cevrimici bulunan bilgilere sipheci bir bakis agisi
kazandirmayi 6gretmek, kendi fikirlerini ve mantikli bakis agilarini gelistirmenin bir yoludur.

Daha gelismis bir elestirel dlislinceye sahip olan ve kendilerini bir nebze de olsa kolaylikla bagkasinin yerine
koyabilen 6grenciler, baskalarini anlamaya ve empati kurmaya dayali istikrarli sosyal iliskiler kurmayi daha
kolay basarabileceklerdir. Bize gore bu 6grenciler zorbaliga veya siber zorbaliga, tarafsiz gézlemci olmaya
ve hatta caresiz kurban olmaya daha az duyarli olacaklardir.

Yetiskinler olarak, cocuklarin ve genclerin uyumlu ve saygili bir sekilde gelismelerini saglayan glivenli ve
uygun sanal ortamlara erisme hakkina sahip oldugunu unutmamaliyiz. Cevrimigi icerik, 6grenme ve
iletisim becerilerini gelistirme potansiyeline sahiptir ve geng yetiskinleri glivenli bir sekilde gezinmelerine
olanak taniyan araglarla donatmamiz ¢cok 6nemlidir. Bizler sorumlu ve etkili 6grenciler istiyoruz, bu yiizden
onlarin da sanal baglamda kendilerini glivende hissetmeleri gerekmektedir.

Al

Q Yansitma

Cevrimici glvenlik, kesinlikle okul mifredatinin bir parcasi olmalidir ve farkli baglamlara uyarlanmis
givenlik prosedirlerinin gesitliligini artirmak icin gesitli disiplinler tarafindan disiplinlerétesi olarak ele
alinmalidir.

Cevrimigi guivenlikle ilgili "Su durumda ne yapmali..." senaryolari okulunuzda faydali olur mu?
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IV.3 Okulunuz icin bir e-GUvenlik Etiketi nasil elde edilir?

B

Giris
El kitabinin bu bolimiinde, bir e-Glivenlik Etiketi almak icin bir okulun izlemesi gereken siireci gozden
gecirecegiz.
eGlvenlik Etiketi (eSL), okullar icin bir akreditasyon ve destek hizmetidir.
Cevrimigi bir ortam ve topluluk saglamanin yaninda, ¢evrimigi teknolojiye giivenli erisim igin glvenli ve
zenginlestirici bir ortam sunan, sunduklari 6gretme ve 6grenme deneyimine entegre olmak isteyen okullar
tarafindan kullanilmayi amaglamaktadir.
eGuvenlik etiketi web sitesi, okullarinin cevrimici glivenligini degerlendirmek, gelistirmek ve gliclendirmek
icin hareket etmek ve ayni zamanda akranlari arasinda iyi uygulamalari paylasmak isteyen 6gretmenler,
okul mudiirleri ve BIT ydneticileri icin harika bir kaynaktir.
Etiket (akreditasyonu), asagidaki konularda
glcli ve zayif olduklari alanlara gore ¢evrimigi
glvenlik seviyeleri kriterlerini  karsilayan
okullara verilir:

o Altyapi

e Politika

e Uygulama
Okullar,  yukarida  belirtilen  alanlarda
belirlenen kriterleri kullanarak, ulusal ve
uluslararasi standartlar karsisinda kendi e-
Guvenlik standartlarini gbzden gegirebilirler.
eGuvenlik Etiketi 2012 yilinda baslatildi ve
Belgika-Flanders, italya ve Portekiz'den
Kaspersky Lab, Liberty Global, Microsoft, Telefonica ve Avrupa Egitim Bakanliklarinin isbirligiyle baslayan
bir Avrupa Okul Agi girisimidir. eSL su anda 38 ullkede aktiftir. Ulusal Koordinatérlerin iletisim bilgileri,
platforma kayit olduktan sonra mevcuttur.
Erasmus+ tarafindan finanse edilen eSafety Label+: “Bir sonraki eSafety Sampiyonu ol” projesi eSL ¢atisi
altinda gelistirildi. Proje, Eyliil 2017'de basladi ve Aralik 2019'da sona erdi ve Avrupali 6gretmenler, okul
middrleri, BT danismanlari, BT danismanlari ve diger okul aktérlerinden olusan bir ¢evrimigci topluluk
olusturmaya yardimci olmayi sagladi. Topluluk bugiine kadar okul personelinin stirekli mesleki gelisimini
destekleyerek okullara glivenli ve sorumlu bir dijital gelecege sahip olma firsati sunmaktadir.

Ogrenme

El kitabinin ilerleyen sayfalarinda bahsedilen tiim kaynaklar, https://www.esafetylabel.eu/ etiketinin
resmi sitesinden alinmistir . Stiregle ilgili herhangi bir sorunuz varsa, iletisime gegebilirsiniz:

o esafetylabel@eun.org, genel yorumlar veya sorular igin

e Ulusal koordinatér (kayittan sonra). akreditasyon siireciyle ilgili 6zel sorular igin

Co-funded by the 54
Erasmus+ Programme
of the European Union




TECPC PROJESI

S Herkes Birlikte Siber Zorbalig1 Onleyebilir
TECPC KA?2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

o teknik sorunlaricin support@esafetylabel.eu
El kitabinin bu bolimi ile resmi eGlivenlik etiket kilavuzlari ve bilgileri arasindaki herhangi bir tutarsizlik
icin resmi kaynak materyaline basvurunuz.

Okulun siiregten gegmesinin nedenleri
Okullarin ortamlari hizla degismektedir. Kisa bir slire 6nce, 0grenciler ve 6gretmenler, evde veya
okuldayken bilgisayarlar gibi etkilesimli teknolojik makinelerle cok az temas halindeydiler.
Gundelik hayat o kadar degisti ki, cogu insan yaninda kiguk bir bilgisayar tasimaktadir. Okul, bireysel
siniflar olarak ve mevcut olanlari giincellemek icin mifredatlarina daha fazla ICT (Bilgi iletisim
Teknolojileri) ve internet kullanimini almis ve alacaktir. Bunlari g6z éniinde bulundurdugumuzda, okul
gincel bir 6grenme ve 6g8retme alanini tesvik etmeye odaklanmalidir.
Yeni entegre edilen teknolojik araclari kullanirken, okul personeli
ve 6grenciler, karsilasilan kritikliklerin farkinda olmalidir. Politika
ve Uygulama ile ilgili acik yonergelerle birlikte Altyapi ile ilgili
gerekli malzemelerle donatiimalidirlar. Ortaya ¢ikan birgok
sorundan birkaci:

e Siber zorbalik

e Kot amacli yazilim enfeksiyonu

o Gizlilik ihlali
Bir okul, e-Glvenlik Etiketinin sagladigi cok ¢esitli 68renme ve ag
olusturma firsatlarini kullanarak e-Glvenliklerinin - i

degerlendirilmesine devam etmeye karar verirse, okullarinin ortami, modern egitim ve pedagojinin 6n
planda oldugu giivenli ve davetkar bir alan haline gelebilir.
Ogretmenler, okul miidiirleri ve BIT yéneticileri, ulusal ve uluslararasi standartlara goére karsilastirma
yapabilir ve sunlari gézden gegirebilir:

e  Okulla iliskili kisiler icin ¢evrimigci glivenlik nasil saglanir?

e  Okullarinin gevrimigi glivenligi nasil degerlendirilir?

e Bunu gelistirmek icin nasil 6nlem alinir

e Diger okul personelleri benzer durumlarla nasil basa ¢ikiyor?

Adimlar
ilerideki sayfalarda bir okulun e-Giivenlik Etiketi icin atmasi gereken tiim adimlari bulacaksiniz.
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Kaynak: https://www.esafetylabel.eu/documents/20510/22735/Tiemline+eSL.png/a13b8f9e-98b4-4e48-be57-
fadf62727a3f?t=1530718879730

Yukaridaki grafik, ilerideki sayfalarda detayli olarak aciklanan etikete hak kazanmak igin okul personelinin
atmasi gereken adimlari géstermektedir.

Kayit

Kayit isleminin tamamlanmasi yaklasik 5 dakika surer.

E-glivenlik etiketinin agilis sayfasinda "Bize katilin" yazan bir diigme gorebilirsiniz.

Bosluklari istenen ilk bilgilerle doldurun ve Gonder'i tiklayin .

Bilgileri gonderdikten birka¢ dakika sonra, esafetylabel@eun.org adresinden beyan ettiginiz e-postaya
kaydinizi onaylayan bir e-posta alacaksiniz. Ayrica istenmeyen e-posta klasoriiniizi de kontrol etmenizi
Oneririz.

Alacaginiz e-postada, hesabinizla ilgili faydali bilgiler ve Sonraki Adimlar ve e-glivenlik Etiketinin nasil
alinacagi ile ilgili baglantilar bulacaksiniz.

Cogu baglanti simdilik calismayacaktir.

Daha sonra agilis sayfasina geri donebilir ve sag list kosedeki Giris Yap'a basabilirsiniz.

Kaydinizdan Kullanici Adinizi ve Parolanizi girin ve Giris Yap'a basiniz

Giris yaptiginiz an, sayfa sizi hesabinizi Olusturmaniz igin yeniden yénlendirecektir .
Ayni sayfa, Uyeler Toplulugunun sag Ust kdsesine tiklayarak degerlendirilebilir.
Profilinize erismek icin Kullanici profiline basiniz
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Zaten giris yaptiysaniz, e-postadaki baglanti sizi ayni sayfaya gotirecektir.

Daha sonra sag ust kdsedeki adiniza tiklayarak profilinize erisebilirsiniz.

Ardindan, Profili diizenle'ye tiklayin ve Bir resim yikleyin

Adinizin yanindaki Bilgilerinizi diizenleyin

Diizenle'ye tikladiktan sonra, Ad ve Soyad bilgilerinizin zaten doldurulmus oldugunu fark edeceksiniz.
istenen bilgilerin geri kalani sunlardir:

Zorunlu:

e Selamlama

o Ulke

e Kendini tanimlama
istege bagl:

e Anadil

e Diger konusulan diller
e Internet sitesi

Sonraki adim, kurulusunuzu, Kuruluslarim Altina eklemektir .

Bu noktada kurulusunuzu Ulke, Bélge ve ilgesine gére arayabilirsiniz.

Kurulusunuz aramayla birlikte goriinliyorsa, "Bu benim kurulusum" segcenegine basin.

Kurulusunuz heniiz platforma kayith degilse, siz ve meslektaslariniza ve 6grencilerinize bildirmek icin
aninda ekleyebilirsiniz.

Kurulusumu gérmedim’l tiklayiniz

Acilan soruda Evet'i segin ve kurulusunuzun ayrintilarini ekleyiniz.

Kaydiniz simdi tamamlanmis olup saglanan degerli kaynaklar dahil olmak Gzere sitenin tamamina goz
atabilirsiniz.

islem dncesi ve islem sirasinda hazirlik
Okul personeli, platform araciligiyla internet giivenligi hakkinda kolayca bilgi edinmeye baslayabilir.
Platform, konuyla ilgili her diizeyde kisilere kaynak saglamaktadir. Okulun katilimi, okulun etiketi elde
etmek icin yapmasi gereken eylemlerin biyik bir kismidir, bu nedenle g¢alismanizi sitede yayinlamadan
once okulun diger tyelerine danistiginizdan emin olun. Hazirlhiginiz igin:
e Bilg inotlarini okuyun : eGlivenlik Bilgi Notlari, 6z degerlendirmenin boliindigi kategorilere ayrilir:
Altyapi, Politika, Uygulama
Her kategori, her bélimiin agiklayict metni, anlasilmasi kolay Yonergeler ve kontrol listeleri saglayan, tim
okul personelinin e-Glvenlik konusunda egitimlerine baslamasi veya devam etmesi icin bitilinsel bir
yaklasima sahip bolimlere ayrilmistir.
eSL'nin yapimcilarinin énerdigi gibi, bilgi sayfalari araciliglyla 6grenmeye baslayabilir ve ortaya cikabilecek
herhangi bir soru hakkinda forumdaki diger tiyelerle tartisabilirsiniz.
e Okulunuz icin Kaynaklar Yaratin : Bilgi notlarini okuduktan sonra ve topluluktan diger okulla ilgili
seylerle tartisirken, ¢evrimigi glivenlik icin kendi kaynaklarinizi olusturabilirsiniz. Birkag¢ 6rnek:

Co-funded by the 57
Erasmus+ Programme
of the European Union



TECPC PROJESI

S Herkes Birlikte Siber Zorbalig1 Onleyebilir
TECPC KA?2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

Videolar
Brosiirler
Kitapgiklar
Atolyeler
Ders planlari
Kampanyalar
PUf noktalar
eTwinning projeleri

0 Posterler
Kaynaklar olusturarak, yalnizca
akreditasyonunuzun nihai puaniigin puan
kazanmakla kalmayacak, ayni zamanda
okulunuzun lyelerine e-Glvenligi 6grenme ve
o0gretme yolculuklarinda yardimci olacaksiniz.

e Belge Vakalari : Gergek bir ¢evrimigi glivenlik olayi oldugunda, 6rnegin

0 siber zorbalik

0 kotld amagli yazilim bulagmasi

o gizlilikihlali
Olay isleme raporunu doldurdugunuzdan emin olun . Rapor anonimdir ve diinya ¢apindaki benzer olaylari
yonetmede okul personeline yardimci olacaktir. Bilgi sayfalarinin (Uygulama altinda) Olay yonetimi
bolimunde belirtildigi gibi, okul politikasi/personel el kitabinin bir kismi, tiim personelin bilmesi gereken
bir olay isleme prosediiri icermelidir.
Bir olay meydana geldiginde, onu adim adim gézden gecirebileceksiniz. Bilgi sayfalari, herhangi bir iyi veya
kot uygulama gerceklestiyse prosediirii giincellemenin yani sira, inceleme ve ele alinmasi sirasinda
rehberlik i¢in harika bir yoldur.

O O O0OO0OO0OO0OO0OOo

Diger okul personelleri ile tartisiniz
Okulunuz igin e-glvenlik etiket edinme sirecinin blylk bir kismi, okulun aktif bir yesi olmaktir.
Katilmanin ana yollari sunlardir:

e Aylik anketleri yanitlayin: Her ay, kontrol panelinizde e-glivenlik ile ilgili bir anket belirir. Fikrinizi
diger tiyelerin ayin konusu hakkinda tartismasini saglayabilirsiniz.

e Foruma katilin : Forum, internette glvenlik, etkinlikler ve egitim kaynaklari ile ilgili cok sayida
konuyu tesvik etmektedir. Mevcut bir konu ile etkilesime gecerek veya yeni bir konu olusturarak
diger tyelerle etkilesime girebilirsiniz. Ornegin, degerlendirme formu hakkinda bilgi isteyebilir
veya okulunuz i¢in hazirladiginiz bir etkinlik icin (eski Siber Zorbalikla Micadele Gin), ya da
Avrupa'daki ve Uluslararasi okullardaki daha deneyimli
ogretmenlerden geri bildirim almak icin planlarinizi
paylasabilirsiniz. Topluluk, Kaynaklarinizi gndermeden 6nce
sekillendirmenize de yardimci olabilir.

e Bir blog yazisi yazin: Artik ilk blog yazinizi hazirlayabilirsiniz.
Okulunuzda bir etkinlik mi diizenlediniz ? Basaril mi oldu?
Ders sirasinda egitim materyali kaynaklarindan birini mi
uyguladiniz ? Okula haber verin ve benzer bir etkinlik veya
sinif diizenlemeleri igin onlara ilham verin!
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Degerlendirme Formu

Bilgi notlarinda saglanan materyali anladiginizdan, okulunuz i¢in kaynaklar olusturdugunuzdan ve
belgelenmis olay vakalarini anladiginizdan emin oldugunuzda, okulun diger (yeleriyle iletisim kurarken,
degerlendirme formuyla ilerleyebilirsiniz.

Dederlendirme formunuzu olusturma : Siteye giris yaptiktan sonra Formun Olusturulmasini
Topluluk sekmesi altinda bulabilirsiniz. On yedi (17) dilde mevcuttur.

Kaynaklari Génderme : Olusturulan tim kaynaklar (6rnegin Blog yazisi, Videolar, Brosiirler,
Kitapgiklar, Calistaylar, Ders planlari, Kampanyalar, PUf noktalari, etwinning projeleri, Posterler)
bu adimda gonderilmelidir. Tamamlandiktan sonra, onlari forumda olusturmaniza yardimci olan
platform Uyeleriyle etkilesime gecebilirsiniz. Bunlari ilgili basliklarda da onerebilirsiniz, boylece
diger okul personeline yardim edilebilir.

Olay vakalarini_ gdbnderme : Belgelenen Olay Vakalari artik saglanan rapora goére sunulabilir.
Raporlar, ilgili taraflari korumak ve ilgili kisileri tehlikeye atmadan daha fazla lyenin bunlari
yayinlamaya meyilli olmasini saglamak icin anonimdir.

Dederlendirme formunuzu doldurma : Degerlendirme, yapilan is Uzerinde dislinmeyi ve
degerlendirme kriterlerine gore performansin ne kadar iyi olduguna karar vermeyi gerektirir (6z
degerlendirme). Altyapi, Politika ve Uygulama konularinda otuz (30) sorudan olusmaktadir.
Dederlendirme formunun gonderilmesi : Formdaki sorulari yanitladiktan ve son sekmede ilgili
belgeleri ylkledikten sonra, génderime hazirsiniz.

Unutmayin: Topluluk katilimi, e-Givenlik Etiketinin temel unsurlarindan biridir, bu nedenle génderimden
once ve sonra aktif oldugunuzdan emin olun.

Etiket, degerlendirme formu puanina, kaynak gonderimine ve topluluga aktif katilima baghdir.

Nihai sonug
eSL, akreditasyon sireci ve cevrimici glvenlikle ilgili konularda
rehberlik saglayabilecek uzmanlarin katilimiyla topluluk Gyelerinin

kapasite gelistirmelerine yardimci olmak igin tasarlanmistir.

Oz degerlendirme formunun teslim edilmesinden sonra Ulusal
Koordinator tarafindan bir puan verilir.

Puan asagidakilere dayanmaktadir:

30 sorunun cevabi

Topluluktaki Faaliyetlerin Diizeyi ve Kalitesi
Sunulan Olay Vakalari

Gonderilen Kaynaklar

Atanan puana gore, okul asagidaki etiketlerden birini kazanacaktir:

Demir Etiket :
0 Puan: 22 puandan az
0 Yeniden Basvuru Siiresi: 3 ay
0 ipuglari: Eylem Planinizdaki (kisisellestirilmis) éneriler izerinde calisabilir, daha fazla bilgi
icin bilgi sayfalarini ve kaynaklari tekrar ziyaret edebilir ve yeniden basvurabilirsiniz.

Co-funded by the 59
Erasmus+ Programme
of the European Union



TECPC PROJESI
Herkes Birlikte Siber Zorbaligi Onleyebilir

S~
TECPC KA2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik
Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

e Bronz Etiket :
0 Puan: 3 kategorinin her birinde en az 5 puan olmak lizere 22'den fazla puan
0 Yeniden Basvuru Siiresi: 12 ay
o lpuclar: Eylem Planini dikkatlice okuyunuz ve onerilen eylemlerin uygulanmasini
tamamen taahhiit ediniz. Toplulukla etkilesime devam ediniz ve tekrar deneyiniz
e  Gimiis Etiket :
O Puan: En az 44 puan
0 Yeniden Basvuru Siiresi: 12 ay
0 Ipuglar: Okul, kaynaklar, olay vakalari ve Degerlendirme Formu'ndaki yanitlar izerinde
kiiclik iyilestirmeler Gzerinde calisabilir ve platformdaki etkinligini artirabilir
e Altin Etiket :
0 Puan: Enaz 55 puan
O Yeniden Basvuru Siiresi: 12 ay
0 ipuglar: Bu etiketi alabilmek icin, okulunuzun ebeveynlere etkili bir sekilde destek
saglamasi ve diger okullara ulasmasi gerekirken, ¢evrimici glivenligin tiim 6grenciler igin
okul mifredatina dahil edilmesi gerekir. Tim alanlarda g¢evrimigi glvenlik icin bu yliksek
standart seviyesini koruyabilir ve etiketin sliresi dolmadan 6nce yeniden basvurabilirsiniz.
Etiket 18 ay sonra sona ermektedir.

ot

Q Yansitma

Okulunuz ¢evrimici teknolojiye glivenli erisime sahip bir egitim ortami olusturabilir mi? Okul e-glivenlik
proseddrleri Siber Zorbalik olaylarinin dnlenmesi ve yonetimine nasil yardimci olur?
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Bolim V. Siber zorbalikla miicadelede egitim kaynaklari

ilsmma aktivitesi

Su alintilara bakiniz. Onlara ne 6l¢tide katiliyorsunuz?

Once.......
DUSUN!
T=Dogru mu?
H=Faydal mi?
I=ilham verici mi?

N=Hos mu?

K=Nazik mi?
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Baskalarini

kiiciik hisset- .

tirmek seni "Internette insanlara hakaret
biiyiik yapmaz ediyorsan, i¢ diinyanda ¢irkin
olmalisin." - Phil Lester

A

QICTim
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V. 1 Siber zorbalik farkindaligini arttirmaya yonelik etkinlikleri okul mifredatina entegre
etme konusunda 6gretmenler icin ipuclar (68renci/veli etkinlikleri/ders planlari dahil)

BS,

Yilda bir kez fazladan bir oturum diizenlemek yerine, ¢evrimici glivenlik egitimi normal mifredata dabhil
edilmelidir. Uygun internet kullanimi ve giivenligi ile ilgili etkinlikler, giinimiizde modern teknolojinin
okullarda temel bir unsur haline gelmesi nedeniyle tim siniflarda faydal ve uygundur. Bu faaliyetleri
mifredata entegre etmek, olumlu gevrimici normlari uygulayabilir ve pekistirebilir ve endise duyulan
konulara da hitap edebilir.

Cevrimigi glivenlige en etkili okul yaklasimi, onu tiim okul toplulugu sorunu olarak ele almaktir. Yaklagim,
mifredattaki tartismalar, miinazaralar, oyunlar, rol yapma vb. etkinlikler araciligiyla ¢evrimigi givenlik
konularini, okul konusu ne olursa olsun, ¢ocuklar teknolojiyi ne zaman ve nerede kullanirsa kullansinlar
ele almaktadir. ilk ve orta dereceli okullar igin pratik tam okul yaklagimlari, 6grencinin refahini, manevi,
ahlaki, sosyal ve kiltirel gelisimini desteklemekte ve 6grencilerin zarar géormesini dnlemektedir.
Cevrimici glvenlik egitimi, mifredat boyunca bilgi ve beceriler gelistirir. Dijital ortamlarda gezinme,
teknolojiyi glivenli ve saygili bir sekilde kullanma ve riskleri belirleme ve endiseleri bildirmek icin gereken

teknik ve iliskisel (kisilerarasi) yonleri icerir.

grenme

als

Q Yansitma

1. Dijital egitime en etkili yaklasim nedir? Neden? Hig cevrimici glivenlik etkinliklerini 6gretiminize
entegre ettiniz mi? Deneyiminizi paylasin.

2. Dijital egitimi okul mifredatina entegre etmenin ana yollari nelerdir?

Asagidaki ipuglarini okuyunuz ve énerilerinizle karsilastiriniz.
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Guvenli bir okul ortami yaratirken atilacak ilk adim, ¢evrimigi bir glivenlik 6z degerlendirme araciyla gugli
ve zayif alanlari belirlemek icin mevcut uygulamalarinizi degerlendirmektir.

>

>

Al

Cevrimici glivenlikten sorumlu olacak bir personel ekibi olusturun ve ¢evrimigci givenlik sorunlarini
bildirirken personel, 6grenciler ve veliler igin bir iletisim noktasi olarak hareket edin.

Okul gevrimigci glivenlik prosedurlerinin okulun yasal ve politika ¢ergevesinin bir pargasi olmasini
ve ulusal yasa ve politikalarla (¢ocuklarin korunmasi, zorunlu raporlama, is saghgi ve givenligi,
mahremiyet, refah, zorbalikla miicadele, davranis yonetimi ve davranis kurallari ile ilgili) tutarl
olmasini saglayin.

Ogrencilerin cevrimici ortamda olumlu katilimlarini saglayin ve giivenli cevrimigi topluluklarda
haklarini ve sorumluluklarini bilin.

Ogrencileri saygili cevrimici iliski érnekleriyle tanistirin , kisisel cevrimici giivenlik sinirlarini
belirlemelerine ve olusturmalarina yardimci olun ve gevrimici ortamda giivenli ve emniyetli olmak
icin bazi temel becerileri 6grenin (yani dijital diinyada harekete gegmeden 6nce Sor, Kontrol Et ve
Distinmenin neden 6nemli oldugu) ).

Ogrencilerin iletisim, problem ¢ézme ve ¢atisma ¢6zme becerilerini hem cevrimdisi hem de
cevrimici olarak uygulamalari hususunda destekleyin. Ogrencileri 'ayakta durmalari' igin
destekleyin ve akranlarini cevrimici ortamlarda desteklemeleri icin onlari tesvik edin.
Ogrenmenin her yil diizeyinde/asamasinda bir dizi cevrimici giivenlik egitimi faaliyetleri
araciligiyla alakali oldugu durumlarda (6grencilerin dijital koruma, dijital tedarik ve dijital katilim
haklari) derslere dahil ederek 6gretmenleri cevrimici glivenlik konseptleri olusturmaya tesvik edin.
Okulun yaklasimina, 6grencilerin ¢evrimici riskler, zorluklar, faydalar ve firsatlar konusunda
farkindaliklarini arttirmaya yonelik yasa uygun etkinlikleri dahil edin . Ayrica, 6grencilerin etkili
yardim arama surecini de dahil edin. Etkinlikleri ders planina dahil edin, bdylece 6grenciler hem
cevrimici hem de ¢evrimdisi yardim arama becerilerini pratik yapmayi ve uygulamayi 6grenirler.
Ogrencileri gcevrimici giivenlik programlarinin tasarimi, gelistirilmesi ve uygulanmasina dahil
edin. Béylece, 6grenme deneyimleri tasarlarken kullanabileceginiz ¢evrimici deneyimlerinden
ilgili 6rnekler saglayabilirler.

Basarilari ve zorluklari paylagsma ve ¢evrimigi glivenlik egitimine ¢éziimler bulmak igin diger
okullarla bir uygulama toplulugu olusturmay:i distiniin .

Q Yansitma

1. Ebeveynleri gocuklarinin dijital egitimine nasil dahil edebilirsiniz?
2. Asagidaki ipuglarini okuyun ve énerilerinizle karsilastirin.
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Ebeveynleri cocuklarinin dijital

egitimine dahil etmek

Ebeveynleri

Ebeveynlerle o
okul i¢i ya da

ortakhgi
pekistirin ve
cevrimigi

Ebeveynlere diizenli olarak

gevrimigi glivenlik bilgileri SEnnE
saglayin (6rnegin, biiltenler meydana gelen Cevrimigi bir

veya ipuglari sayfalari, web mevcut glivenlik olayina
seminerleri veya bilgilendirme cevrimigi karismalari
geceleri araciligiyla materyal giivenlik durumunda

glivenlikle ilgili
ebeveynlerin
gorislerini
dinleyin paylasin ) ve ayrica sorunlari kullanabilecekleri
ogrencilerle yapilan gevrimigi hakkinda hizmetler hakkinda
glivenlik dersleri, gevrimigi bilgilendirin onlara bilgi verin.
glivenlik okulu politikalari ve
prosediirleri hakkinda bilgi

verin.
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e basit bir dil kullanin

¢ olumlu ve destekleyici bir tonla hitap edin

Ogrencilerinizle * 6grencilerinizi dinleyin

gevrimigi glivenlik

e cevrimigi giivenligin 6nemli bir konu oldugunu
aklinizdan gikarmayin

faaliyetleri
gergeklestirirken:

'ilkokul icin Etkinlik Ornegi

Aktivite Tanim

Giivenli tiklama internetin bircok ilgin¢ sey bulmak icin harika bir yer oldugunu aciklayiniz. Bu ilk
aktivite internette bilgi bulmak ve gilvenli baglantilara tiklamakla ilgilidir.
https://kids.nationalgeographic.com/animals/ sitesine gidin ve bazi baglantilara
tiklayarak bir hayvan hakkinda nasil bilgi arayacaginizi gosterin. Bir sayfadaki
metin ve resimlerin tiklanabilecegini ve onlari daha fazla bilgiye gotiirebilecegini
aciklayin. “Memeliler”e tiklayin: farkli memelilere odaklanan baska bir web
sayfasina gideceksiniz. “Afrika Fili”ne ilerleyin. Ogrencilere, giivenilir bir yetiskin
tarafindan onerilen baglantilara veya resimlere tiklamanin glivenli oldugunu
aciklayin. En sevdikleri hayvanlar hakkinda bilgi bulmalari icin onlari tesvik edin.

Kuklaci ve kukla Bir el kuklasi kullanarak 6grencilere iyi bildiginiz bir kisa hikayeyi anlatiniz

(6rnegin Kirmizi Bashkli Kiz). Bir gerceve kullanin ve yalnizca ¢ergevedeki kukla ile
hikayeyi anlatirken kendinizi filme alin. Bitirdiginizde, 6grencilere kuklanin filmini
gosterin.
Sor: Sizi sahsen izlemek ve filmi ekranda izlemek arasinda nasil bir fark var ?
Sahsen izlediklerinde kuklaciyr ve kuklayr gorirler. Oysa filmi izlediklerinde
sadece kuklacinin gérmelerini istedigi seyi gorirler: ekran. Bunun g¢evrimigi
olabilecegini aciklayin; onlara biitilin bilgi verilmez, resmin bitlinind géremezler
ve eksik kisimlari aramak zorunda kalirlar.

internette arama Bu etkinligin amaci, O6grencilerin evde yapacaklarini ya yapiyor olmalari
gerektigini taklit etmektir: internette bir yetiskinle gezinmek, ancak internet'ten
aldiklari bilgiler Gzerinde bir miktar kontrol sahibi olmak. Asagidaki senaryoyu
aciklayin: Arkadasinizin dogum glinl partisine gittiniz ve adini bilmediginiz bir
meyveyi yediniz. Ogrencilere interneti kullanarak meyvenin adini bulacaginizi
soyleyin. Meyvenin ana 6zelliklerini g6z 6niinde bulundurun: iri iri ve dikenli, sert
dis kabuk, keskin koku, iri tohumlu muhallebi benzeri ici. Cocuklar igin glvenli
arama motorlarini (Kiddle, KidRex veya KidzSearch) kullanin ve arayin. Aradiginizi
ne kadar ¢cabuk buldugunuzu vurgulayin.
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' Ortaokul igin Aktivite Ornegi

Aktivite Tanim
Ogrenciler farkli siber zorbalik davranislarini égrenirler. Bu, dgrencilerin kabul
edilebilir ve kabul edilemez ¢evrimigi davranislarin neye benzedigini anlamalarini
Siber zorbalik = saglayacaktir. Ogretmen Siber Zorbalidin etkisi hakkinda bir tartisma baslatir .
termometresi Ogrenciler (siber zorbalik tiirlerini gdsteren) kartlar alir ve bunlari gruplar halinde
tanimlar; 6grenciler bunlari tartisir ve en az zararlidan en zararliya dogru siralar.

Ogrenciler farkli siber zorbalik tiirleri hakkinda bilgi edinirler. Gruplar halinde
Siber zorbalik — calisirlar, siber zorbaligin farkl yollarini tartisirlar. Ogretmen her takima bir dizi
Nedir? bos kart verir. Her kartin bir ylziine bir siber zorbalik tiirii yazmalarini ister.

Sinifla tartisir ve kendi gruplari iginde bir siber zorbalik tanimi olusturmalarini

ve bunu paylasmalarini saglar. insanlarin bunu neden yaptigini diisinmelerini

ister ve bunu baska bir yere yazar. Tim sinifla tartisir.

Bircok insan, birisi siber zorbaliga ugradiginda dylece bekler ve izler. Ogrenciler,

En Biiyiik Siber siber zorbalikta seyircinin rollini ve siber zorbaligl 6nlemeye nasil yardimci
Zorbalik Karsiti olabileceklerini kesfeder. Sorulari tartisin: Seyirci nedir? Baskalarinin siber
Kahraman zorbaliga ugradigini gérdiiklerinde seyircilerin tarafsiz olabilecegini diisiiniiyor

musunuz? Baskalarinin siber zorbaliga ugradigini gérdiigiiniizde nasil
hissediyorsunuz? Genelde ne yapiyorsunuz? Seyircilerin okullarinda zorbaligi
durdurmak icin yapabilecekleri bazi seyler nelerdir? Ogrenciler yaklasik 8 kisilik
gruplara ayrilirlar. Her gruba bir kutu renkli kalem ve biyiik bir kagit verilir. Her
zaman “SIBER ZORBALIGI DURDURABILECEK” “En Biiyiik Kahraman”i gizmeleri
gerekiyor. Kisi icin bir isim bulmali ve kahramanin nasil gortinecegini
disunduklerini gcizmeliler. Kagidin yan tarafinda, 6grenciler siiper kahramanin
"en 6nemli 6zelliklerini", bu kisiyi siber zorbaliga karsi koyabilecek seyler gibi
listeler. Cizimleri sergileyin ve her gruptan kahramanlarini ve bazi 6zelliklerini
paylasmalarini isteyerek bir galeri turu dizenleyin.

'Cevrimi;i olarak mevcut olan siber zorbalikla ilgili Ders plani 6rnekleri

Ders planlarn | Yas Hedefler Agiklama/ baglanti
- bashk grubu
Siber 13-18 | Siber zorbalik | Siber zorbaligin bircok tird vardir. Bu dersler siber zorbalik
Zorbalik ve bireyleri davranis tirlerini arastirir ve
Farkindalik glnlik bazda | katilimcilari bunlari, anlamlarini ve etkilerini tartismaya tesvik
Dersleri nasil eder.
etkiledigi
hakkinda BAGLANTI: https://4-h.ca.uky.edu/sites/4-
farkindahk h.ca.uky.edu/files/stc11 bullying program.doc 1.pdf
yaratmak
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Siber 13-18 | Ogrencileri Ogrenciler, hayatlarinda tipik bir giin gegirirken cevrimici olarak
Zorbalik cevrimigi karsilastiklari durumlarla ilgili karakterlere yardimci olmak igin
Ders Planlan risklerle oyunlar oynarlar.
tanistirma BAGLANTI: https://mediasmarts.ca/teacher-resources/find-
lesson?grade=All&topic=56&province=All&x=31&y=15&m=pres
et&home=18&ajax=1
Isimsiz Her Okul kiiltiiri | Ogrenciler, nasil bir tavir sergileceklerini, dogruyu séylemeyi ve
Hafta yas nasil okulda daha giicli bir topluluk olusturmayi 6gretmeye yonelik
olusturulur etkinliklere katilirlar.
BAGLANTI: https://www.glsen.org/no-name-calling-week
Bilinglendir her siber zorbalik | Ders planlari 6gretmenlere faydali materyaller (videolar) saglar
me - yas hakkinda ve etkilesim ve diyalog baslatmak amaciyla 6grencileri derse
Okullarda farkindahk dahil etmenin gesitli yollarini 6zellikle onlari kendi fikirleriyle
Siber yaratmak ortaya ¢ikmaya zorlayarak gosterir. Fikirler su sekildedir: 1.
Zorbalikla Herkes zararlari azaltmak icin durdurmak / bildirmekten
Miicadele sorumludur ve 2. Empati kilit noktadir: Kendimizi daha fazla
icin Gigleri kurbanin yerine koyarsak, anlayabiliriz. Bunun aksi hareket
Birlestirme etmek icin hicbir mazeret yoktur.
LINK: https://socialna-
akademija.si/joiningforces/category/joining-forces-to-combat-
cyberbullying-in-schools/chapter-6-awareness-raising/
T

Q Yansitma

1. Hangi faaliyetleri gerceklestirdiniz? Ogrenciler bu etkinlikleri nasil buldular? Neler hissettiler?
2. Bu etkinlikler 6grencilerinize ne sekilde yardimci oldu? Deneyiminizi meslektaslarinizla paylasin.

o
oS

En iyi uygulama érnekleri

Siber zorbaligin 6nlenmesini / siber zorbaliga karsi miicadeleyi desteklemek igin en iyi uygulamalar

Uygulamanin baghgi

Okullarda Siber Zorbalikla Miicadele i¢in Giigleri Birlegtirme

Ulke Slovenya
ilgili aktorler ogrenciler, okul ¢alisanlari ve veliler
Baglanti https://socialna-akademija.si/joiningforces/category/joining-forces-to-

combat-cyberbullying-in-schools/chapter-6-awareness-raising/

En iyi uygulamanin kisa

aciklamasi

“Okullarda Siber Zorbalikla Miicadelede Gugleri Birlestirme” dort
faaliyetten olusan bitinsel bir birlesik yaklasim dnermektedir: farkindahk
yaratma, suglamama yaklasimi, arabuluculuk kultpleri ve yaraticilik
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gruplari. Ug hedef grubu (okul ortaminda siber zorbalik vakalarina en ¢ok
karisan grup) : 6grenciler, okul personeli ve ebeveynlerdir.

Neden basarii  bir

miidahaledir?

Ogrencilerle etkilesimleri ve diyaloglari tesvik etmek icin cok cesitli
stratejiler kullanan uygulamalar, 6grencileri kendilerini ifade edebilmeye
ve sorunlari ¢gozmek igin fikirlere katkida bulunmaya tesvik eder.

Uygulamanin bashgi

Net saati

Ulke

Romanya

ilgili aktorler

ebeveynler, 6gretmenler ve uzmanlar

Baglanti

https://oradenet.ro/despre-proiect

En iyi uygulamanin kisa
aciklamasi

Cocuklari Kurtarin! kurulusu, ebeveynler, 6gretmenler ve uzmanlar igin
egitim faaliyetleri sunar ve egitim kaynaklari gelistirir.

Genglere internet veya teknoloji kullanimi ile ilgili sorularini yanitlayarak
(https://oradenet.ro/ctrl-ajutor) tavsiyelerde bulunuyorlar. Ayrica genclerin
Romanya web sayfalarinda bulunan yasa disi icerikleri bildirebilecekleri ve
daha giivenli bir internet olusturmaya yardimci olabilecekleri bir bildirim
hatti (https://oradenet.ro/esc-abuz) da sunuyorlar. Organizasyon, ulusal
dizeyde egitim faaliyetleri yuriten, cocuklarla c¢alisan 6gretmenler ve
uzmanlar gibi genis bir gonilli agina dayanmaktadir.

Neden basarii  bir

miidahaledir?

Ogrencilere tavsiye , danismanlik ve destek saglar

Uygulamanin bashgi

eGiivenlik'in Cevrimigi Giivenlik Egitimi icin En Iyi Uygulama Cergevesi

Ulke Avustralya
ilgili aktorler Ogretmenler, veliler, dgrenciler
Baglanti https://www.teachermagazine.com/au_en/articles/teacher-resources-

effect-online-safety-education-in-schools

En iyi uygulamanin kisa
aciklamasi

Ogretmenlere, genclerin ¢evrimici diinyada giivenli bir sekilde
gezinmelerine yardimci olmak icin kullanish bir cerceve icerisinde pratik
materyaller, kaynaklar, uygulamalar ve vaka galismalari saglar. Cergeve bes
'eleman’ halinde diizenlenmistir: 1. Ogrencilerin haklari ve sorumluluklari;
2. Esneklik ve risk; 3. Etkili buttincll okul yaklasimlari; 4. Entegre ve 6zel
miufredat; 5. Gozden gecirme ve degerlendirme yoluyla sirekli iyilestirme

Neden basanih  bir | Ogretmenlerin kendi okul giivenligi cevrimici egitimlerini diizenlemelerine
miidahaledir? ve okul topluluklari igin daha glivenli ¢evrimigi ortamlar olusturmalarina
yardimci olmaktadir.
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V.2 Siber zorbaligl tanimlayan anketler

B

Anketler, veri toplamak icin kullanilan arastirma araglaridir; gerekli adimlari atmak icin arastirmacilarin
belirlemeyi veya degerlendirmeyi amacladigl konulari belirlemeye odaklanirlar. Siber zorbalik analiz ve
anketleri, olgunun tiim ana yonlerini kapsadiklari siirece; ¢cevrimigi saldirganlik, siber zorbalik magduriyeti
ve sug¢ islemenin yayginligini ve genel sikhgini, 6grencilerin siber zorbaliga ugradiklarinda veya siber
zorbaliga maruz kaldiklarinda en ¢ok hangi medya kanallarini kullandiklarini, saldirgan mesajlarin tirlerini
ve icerigini, okul politikasini, uygun disiplini, farkindahgr ve uygulamasini 6lgmeyi amacglamaktadir .
Zorbalikla miicadele proseddrleri, gizlilik ve giivenlik sorunlari, 6grencilerin siber zorbaligi dnleme ve
azaltma konusundaki gorusleri, okullarin siber zorbalikla en iyi nasil basa ¢ikabilecegine iliskin 6grenci
gorisleri vb. bulgular, potansiyel siber zorbalikla miicadele programlarinin altinda yatan ¢ok degerli
bilgiler sunmaktadir. Bu anketlerdeki sorular, fenomeni tanimlama, belirli 6grencilerle tanisma ve glivenli
ve saglikli bir okul 6grenim ortami saglamada her baglama gore uyarlanabilir ve aktarilabilir.

Ogrenme

edogrudan 6grencilerden bilgi toplar.

Ogrenciler igin anketler ekiiclkler icin daha az sayida soru ve uygun dile sahiptir .
deveynier icin soru e6grenci anketlerindeki tiim temel sorulardan olusur
formlan e6grenci anketi ile baglantilidir
Ogrenciler igin siber zorbalik anketleri, Ebeveynler icin siber zorbalik anketleri,
egitimcilerin su olanaklari saglar: egitimcilerin su olanaklari saglar:
* 6grencilerin siber zorbalik hakkinda ne » ebeveynlerin siber zorbalik hakkindaki bilgilerini
bildiklerini 6grenme arastirma
* 6grencilerin okulda nasil hissettiklerini 6grenme | * ebeveynlerin siber zorbalikla nasil basa
* bazi 6grencilerin digerlerine siber zorbalik ciktiklarini 6grenme (cocuklariyla bunun
yapmasinin nedenini anlama hakkinda konusma)
* okullarda siber zorbaliga neden olan faktérleri * Ebeveynlerin ¢cocuklari icin internet kullanimiyla
belirleme ilgili kurallar koyup koymadigini ve bu kurallarin
+ Ogrencilerin siber zorbaliga déniismesine neler oldugunu 6grenme.
neden olan aile ge¢misi veya siddet gegmisi » ebeveynleri siber zorbalik konusunda
hakkinda bilgi edinme bilinglendirme
» Ogrenci davranis ve diizeltici eylemler hakkinda | * Ebeveynlerin, yavrulariyla iletisimin
anlamli bilgiler edinme etkinligi/hakkinda farkindaliklarini arttirma
* 6grencilerin siber zorbalik gordiklerinde * cocuklari igin koyduklari kurallar
tepkilerini 6grenme * Siber zorbaligi durdurmak icin ebeveynler
* 6grencilerin siber zorbalikla ilgili gorislerini tarafindan alinan 6nlemler (rapor vb.)/cabalar
ogrenme hakkinda bilgi edinin davranis
* 6grencilerin siber zorbalikla ilgili herhangi bir * Siber zorbalik ve siber zorbaliga ugrama
deneyimi olup olmadigini konusunda ebeveyn-6grenci iletisimine iliskin
bilgi edinme.

Co-funded by the 68
Erasmus+ Programme
of the European Union



TECPC PROJESI
Herkes Birlikte Siber Zorbaligi Onleyebilir

S~
TECPC KA2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik
Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

'Anket ornegi

Asagidaki anket, 6grencilerin veya velilerin siber zorbalik hakkindaki bilgilerini belirleyen ve ayni zamanda
olguyla ilgili kisisel deneyimlerini arastiran sorulardan olusmaktadir. Sorular, anketin amaglarina ve
katihimcilarin yasina gore secilebilir ve dilleri basitlestirilebilir.

a. Siber zorbalik hakkinda genel bilgilere odaklanan sorular:
1. Siber zorbaliktan ne anliyorsunuz?
2. Sizce ciddi bir problem mi? Neden?
3. siber zorbalar:

kurbanlar:

seyirciler:
Kimlerdir ?
4. Nasil bir sekil alabilir? insanlar nasil siber zorbaliga maruz kalir?
-insanlarla internette dalga geciliyor
- insanlar zararli/girkin mesajlar alir; onlar hakkinda soylentiler / dedikodular yayinlaniyor
-birisi onlarmis gibi davranip onlarin adina paylasimlar yapiyor
- insanlar ¢evrimigi bir gruptan atiliyor
- insanlar ¢evrimigi bir kavgaya karigiyor
-diger insanlar itibarlarina zarar veren bilgiler/fotograflari yayarlar
-baska?
Arasindan seciniz:
5. Nerede gergeklesir?
-ev
-okul
-bilgisayar/cep telefonlari
-e-postalar/mesajlar/oyunlar/sayfalar/whatsapp araciligiyla
6. insanlar neden baskalarina siber zorbalik yapar?
7. Insanlar nasil tepki verir?
N 4o T4 T ] [ ] -SSR
(014 o 1o 14 ] o TSSO
RY =31 1ol |1 ¢ OSSPSR
8. Insanlar siber zorbaligi bildiriyor mu? Kim bildiriyor?
Kurban
Bir akran
Ebeveyn
Ogretmen
Siber zorba
9. Insanlar siber zorbaligi kime ihbar ediyor? Nasil?
10. Siber zorbalidi nasil 6nleyebilir ve ¢evrimigi ortamda giivende kalabilirim?
11. Siber zorbalik meydana geldiginde onu durdurmanin en iyi yolu hangisidir?
12. Asagidaki sorulari okuyun ve degerlendirin. Evet ya da Hayir ?
Ogrencilerin cevrimici olarak istediklerini séyleme veya yapma haklari olmali mi?
Ogrenciler sansiir/kisitlama olmadan internette gezinebilmeli mi?
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Ogrenciler birinin fotografini cekerse, onu yayinlamak igin o kisinin iznine ihtiyaglari var midir?
Okulunuzdaki 6grencilerin ¢evrimici ortamda kendilerini glivende ve rahat hissettiklerini ve
kendilerine/baskalarina meydana gelen siber zorbalik hakkinda glivenilir bir yetiskini
bilgilendirebileceklerini diislinliyor musunuz?

Okulunuzdaki 6grencilere bilgisayar ve interneti nasil kullanacaklari ve glivende kalacaklari 6gretiliyor
mu?

Okulunuzdaki 6grencilere siber zorbaligl veya cevrimici tehditleri nasil taniyacaklari 6gretiliyor mu?
Okulunuzdaki 6grencilere siber zorbaliga nasil uygun sekilde yanit verecekleri 6gretiliyor mu?
Okulunuzdaki 6gretmenler siber zorbalik vakasini nasil taniyacaklarini biliyorlar mi?

Okulunuzdaki 6gretmenler bir siber zorbalik durumuna nasil uygun sekilde midahale
edeceklerini/yardim edeceklerini biliyorlar mi?

Okulunuzun siber zorbaligi 6nlemek, arastirmak ve durdurmak icin resmi bir prosediiri veya politikasi
var mi?

12. Siber zorbaliga ugrayan birine hangi kuruluslar yardim edebilir?

b. Kisisel deneyime odaklanan sorular:

13. Gectigimiz 3 yil icerisinde hig siber zorbaliga ugradiniz mi? Ugramadiysaniz, okulunuzda siber
zorbaliga ugramis birini duydunuz mu?

Neler yasandi?

e Birisiyle cevrimici olarak dalga gecildi mi/ herhangi bir zararli mesaj, séylenti/dedikodu
mesaji atildi mi veya gonderildi mi?

e Herhangi biri baskasinin yerine ge¢ip onun adina mesaj atti mi?

e akranlarinizdan herhangi biri cevrimigi bir gruptan atildi mi?

e herhangi biri cevrimici bir kavgaya karisti mi/bir baska 6grencinin itibarini zedeleyici bir sey yayinladi
mi ?

Ogrenciler kendilerine kimin siber zorbalik yaptigini biliyorlar miydi?

Nasil bir boyuta geldi?

Nerede oldu?

Anne babalarina anlattilar mi? Ogretmenlerine séylediler mi?

Yasitlarina séylediler mi?

Ogrenciler siber zorbaliga nasil tepki verdi? Bu konuda kendilerini nasil hissettiler?

Kimse onlara yardim etmeye ¢alisti mi?

Nasil durdurmaya ¢alistiniz?

Siber zorbaliga maruz kalsaydiniz, bunu nasil bildirirdiniz?

14. Bir ebeveyn, cocugunun siber zorba oldugundan ya da siber zorba magduru oldugundan siiphelenirse
ne yapmalidir?

a1

Q Yansitma

Siber zorbalik konusunda hig anket yaptiniz mi? Neden? Bulgular, sinifinizda daha iyi bir ortam
yaratmaniza yardimci oldu mu/ Nasil? Deneyiminizi meslektaslarinizla paylasin.
Siber zorbalik anketleri kullanmanin baslica avantajlari nelerdir?
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V.3 Siber zorbalik farkindaligini artirmaya yonelik calisma sayfalari/el notlari
Siber zorbalik gerceklesmeden 6nce konusulmasi/ Siber zorbaligin 6nlenmesinde kullanilan
duygu ve duygular/ Olumlu rol modellerin rolu

BL

Ogrencilerle sosyal medya kullanimlari ve yas sinirlari hakkinda tartisiniz. Cocuklarla gevrimici giivenlik
hakkinda konusmak ¢ok dnemlidir ¢linkii bircogu daha okula baslamadan ev ortamlarinda ¢ok cesitli
teknolojileri kullanmis olacaktir. Teknoloji, cocuklarin hayatlarinin ayrilmaz bir parcasi haline gelmektedir;
onlari eglendirir, mesgul eder ve motive eder. Teknoloji ile ilgili tartismalar sadece Bilgi teknolojisi
dersleriyle sinirh kalmamaldir. Kicik cocuklar icin givenlik Onerileri yasa uygun, basit ve anlasilir
olmalidir. Sosyal medya kullanimi ve yas sinirlamalari (izerine tartismalar 6nemlidir. Cogu sosyal medya
sitesi 13 yasin altindaki ¢ocuklar tarafindan kullaniimak (izere tasarlanmamistir. Herhangi bir sitenin
Kullanim Kosullarina uymak ve dogru yasta kaydolmak énemlidir, ¢linki genellikle daha genc kullanicilar
icin gelismis koruma katmanlari vardir. Bir site, hizmetlerinde resit olmayan kullanicilar tespit ederse, bu
hesaplari siler.

Ogrenme

£
oy

Calisma sayfalari/calisma notlari

Ogrencilerden internet tercihlerini 6grenmelerini isteyebileceginiz sorular

1. Teknolojiyi ne amagla kullanmayi seviyorsunuz? Size nasil yardimci oluyor?

2. internette kag saat geciriyorsunuz? Kag saat tavsiye edilir? internette gegirilen fazla zamanin
riskleri nelerdir? internette cok fazla vakit geciren arkadasiniza ne énerirsiniz?

3. Internette nelere bakmaktan ve neler 6grenmekten keyif alirsiniz?

4. Cep telefonunuzu hangi etkinlikler igin kullaniyorsunuz: oyun oynama, fotograf, kitap okuma,
telefon gorismesi yapma, internette gezinme, mizik dinleme, youtube klipleri izleme, kisa
mesaj gonderme, sosyal medyayi kullanma, diger...

5. Bilgiyi nerelerden arastiriyorsunuz ve elde ettigniz bilgiyi hangi amacla kullaniyorsunuz?

6. Sosyal medya kullaniyor musunuz? Hangi siteleri ziyaret ediyorsunuz? Favoriniz hangisi? Yas
siniri oldugunu biliyor musunuz? Neden?

7. En sevdiginiz cevrimici oyun nedir? Oyunlarin faydalari nelerdir? Asiri oyun oynamanin riskleri
nelerdir? Bazi oyunlarin digerlerinden daha fazla risk olusturdugunu disiiniiyor musunuz?
Neden? Ebeveynleriniz sizi oyun oynarken izliyor mu? Onlarla bu konuda tartisiyor musunuz?
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Cocuklarin sosyal medyayi kullanmaya baslamadan dnce, ¢evrimigi ortamda glivende kalma ve bu
hizmetleri sorumlu bir sekilde kullanma becerileriyle donatilmasi 6nemlidir.

c?c'.".,k.la"n §unl‘ar| Bilgilerini korumak ve diger insanlara zarar
bildiginden emin olun :

Cocuklarin sunlari vermemek igin gevrimici olarak ne
bildiginden emin olun: - kigisel bilgilerin nasil yayinlayacaklarini ve paylasacaklarini

L dus korunacagi bildiklerinden emin olun. Kendilerine sunu
- kisisel bilgilerin ne oldugu -
: s s -gliclii bir sifre nasil sormalidiriar:

- evrimici paylasmak veya W glysturulur Cok fazla kisisel bilgi veriyor mu?
paylasmamak icin uygun Yasadiginiz yerdeki cogu insan bunun normal

-fotograflar paylasirken ve
¢evrimigi yayinlarken kim
sorumludur

olan seyler. oldugunu diisiiniir mii?

Gonderme konusunda iyi hissediyor muyum?

internette yapmaktan hoslandiklari seyler hakkinda bilgi edinin . Bu, oynadiklari oyunlari, kullandiklari
hizmetleri ve iletisim kurduklari kisileri/ en populer sosyal medya uygulamalarini/sitelerini icerebilir ve
daha genc¢ kullanicilara sunulan gizlilik seceneklerini ve saglanan raporlama/engelleme 6zelliklerini
icerebilmektedir.

Daha kiigiik 6grenciler , cocuklar icin (Kiddle, Kido'z, KidRex), egitimciler tarafindan verilen baglantilari
veya ebeveynlerinin izniyle kullandiklari arama motorlari konusunda israr ediyor.

Daha biiyiik ¢ocuklar Cocuklar 13 veya daha bliyik oldugunda ve sosyal medyayl bagimsiz olarak
kullandiklarinda, dogru yaslarini belirtmeleri énemlidir. Sosyal medya siteleri genellikle 13 ile 18 yas
arasindaki kullanicilar igin, profillerini kimlerin gériintlleyebilecegi ve arkadaslik istegi gonderebilecegi vb.
dahil olmak tizere ek koruma katmanlarina sahiptir. Ornegin, bir cocuk 20 yasinda olarak kaydolduysa, bu
ozelliklerden yararlanamayacaklardir. Birlikte ¢alistiginiz cocuklarla aranizdaki agik bir iletisim kanalinin
gercekten degerli oldugunu ve ¢ocuklara gerektiginde destek icin size gelme glivenini vermeye yardimci
olacagini unutmayiniz.

.Cal:;ma sayfalari ve brogiirler — Cevrimigi giivenlik

ilkokul ¢cocuklari igin gevrimici ortamda giivende kalma

ilkokul 6grencileri

Cevrimigi gtivenlik neden 6nemlidir?

internette giivende | Cevrimici ortamda nasil giivende kalirsiniz?

kalma Kisisel bilgileriniz nedir?

Kisisel bilgilerinizi cevrimigi olarak paylasirsaniz ne olabilir?

Hangi kisisel bilgileri paylasabilirsiniz? Hangi bilgileri gizli tutmalisiniz ?
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Nasil glicli bir sifre olusturabilirsiniz?
Fotograf paylasabilir misiniz?

Kisisel bilgileriniz Kisisel bilgilerinizi giivende tutmak icin asagidaki ipuglarindan hangisini
nedir? kullanirdiniz?
Ad, rumuz veya mahlas
Hobiler, kullp adi gibi belirli ayrintilari olmayan ilgi alanlari
Yalnizca okul veya spor liniformasi gibi belirli ayrintilarin tanimlanamadigi
fotograflar, Filmler veya yemek gibi begeniler ve begenmemelerTam ad
Arkadaslarinizin veya ailenizin tam adi
Dogum tarihi Okul veya kultip/takim adi Sizi kolayca tanimlayabilecek
fotograflar, 6rnegin okul GniformasiEv adresi, telefon numarasi
Giuglii bir parola Tartisma: Ne zaman sifre kullanirsiniz?
olusturma Birisi sifrenizi bilseydi neler olabilecegini diisiiniiyorsunuz?
Sifreniz zayif mi yoksa gliglii mii? Nereden biliyorsunuz?
Gliclii bir parolaya sahip olmak igin asagidaki ipuglarindan hangisini
kullanirdiniz?
12 ila 20 karakter kullanin - daha uzun sifreler daha guglidr.
Tahmin edilemeyen ancak hatirlayabileceginiz kelimelerden olusan bir
kombinasyon kullanin.
Yeni sifrelerinizde evcil hayvan adlarini, dogum tarihlerini, aile veya
arkadaslarinizin adlarini, en sevdiginiz yiyecekleri, renkleri veya sarkicilari
kullanmayiniz.
Sizin icin hatirlamasi kolay bir kelime kombinasyonu kullanin: érnegin
'ilovehiking', baglama 6zel bir kelime, 6rnegin 'google' veya tekrarlanan ardisik
karakterler, 6rnegin 'aaaaaa' veya '123456'.
Tahmin edilmesi kolay olabilecek tinlt alintilar kullanmayiniz.
Sifrelerinizi baskalariyla paylasmayiniz, arkadaslarinizla bile.
Bunlari sifreli bir veritabaninda saklayan bir sifre yoneticisi araciligiyla
olmadikga, cihazinizda saklamayiniz.
Cevrimigi arkadaslar | Kimin iyi bir cevrimici arkadas oldugu hakkinda asagidaki sorulari tartisiniz:
Yiiz ylze tanismadidginiz biriyle sohbet etmek uygun mudur?
*Ortak arkadaslariniz varsa sorun olmayabilir.
*Bilmiyorum.
eEvet, bir stirii arkadasim olmasini seviyorum.
eHavyir, kisiyi tanimiyorsam bu sorunlara yol acgabilir
Cevrimici baglanmak kimler igin glivenlidir:
e iyi tanidiginiz insanlar
¢ okuldan arkadaslar
e arkadaslarinizin arkadaslari
e arkadashginizi isteyen g¢evrimici yabancilar
Tanimadiginiz bir kisiden gelen arkadaslik istegini kabul etmeye ne dersiniz?
eCevrimici kisi eklemek risklidir.
eEvet neden olmasin?
¢ Ailemle birlikte kontrol edecegim.
Biriyle konusmanin giivenli olup olmadigini nasil anlarsiniz?
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a. Senden ona iyilik yapmani ister
b. Onunla gergek hayatta tanismani ister
c. Ona oOzel fotograflar veya videolar gondermeni ister
d. Sana hediye almak icin teklifte bulunur
Birisi sizden ¢cevrimici olarak istemediginiz bir sey yapmanizi isterse, ne
yaparsiniz? Bu kisi sizden istemeye devam ederse atacaginiz adimlari sirayla
listeleyin?
Cikis Yap
Bir yetigkine soyle
Engelle
Bildir
Arkadasiniza bir arkadaslik istegini kabul etmeden énce ne yapmasini
6nerirsiniz? Tanimadidginiz bir ¢evrimigi arkadasinizdan yanitlayacaginiz sorulari
isaretleyin:
Evcil hayvanin var mi?
Hangi okula gidiyorsun?
En sevdigin mevsim nedir?
Hobilerin nelerdir?
Annen baban seni okuldan aliyor mu?
Nerede yasiyorsun?
Ne tiir muzik seversin?
Tartisilacak sorular
Cevrimici arkadaslarinizdan biri sizden kendi 6zel resimlerinizi gevrimigi
paylasmanizi isterse ne yaparsiniz:
'hayir' deme hakkina sahipsin
ozel bir gonderi oldugu ve kendini mutlu hissettigin giizel bir fotograf oldugu
slirece sorun yok
kisi 1srar ederse ve sizi utandiracak bir sey ise glivenilir bir yetiskinle konusun
Cevrimici arkadasiniz 6zel resimlerinizi paylasmaniz konusunda israr ederse ve
onlarin bu isteginden rahatsizsaniz, yardim igin kime basvurursunuz?
bir aile Gyesi, bir ebeveyn, teyze veya amca veya bir agabey veya kiz kardes
bir spor kogu veya miizik 6gretmeni
bir arkadasinin annesi
okuldaki en sevdigi 6gretmen
komsu.
Ne yapardin?
Ayarlari kontrol eder ve gizlilik ayarlarini glivenli hale getirir
Arkadaslari siler
Engelle ve bildir
Ne tiir icerik/resimler géndermeden énce iki kez diistiinmelisiniz?
kot yorumlar
bir aile Gyesinin girkin bir resmi
once izin istemeden arkadasinin dans ettigi bir videoyu yayinlama
icerigi/resimleri kiminle paylasmalisiniz?
Arkadaslar, aile, tanidiginiz insanlar
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Size ait olmayan bir seyi ne zaman paylasmalisiniz?

Sadece onlardann iznini aldigin takdirde

Fark etmez

internette paylastiklarinizi kimlerin gérebilecegini nasil kontrol ediyorsunuz?
gizlilik ayarlarini yap

diger insanlara, resimlerinizin baskalariyla paylasiimasi hakkinda ne hissettigini
bildir

Ne yayinlar, ne paylasir veya neleri silersiniz?

a. ailenizle tatildeyken yakin arkadaslarinizla paylagsmak istediginiz resminiz
b. arkadasinizin kotl bir resmini

c. arkadasinin ¢cok mutlu olmadigi iyi bir resmini

Ortaokul 6grencileri igin ¢evrimici ortamda gilivende kalma

Ortaokul 6grencileri

internette  giivende
kalma

Cevrimici guivenlik neden onemlidir?

Cevrimigi ortamda nasil glivende kalirsiniz?

Kisisel bilgileriniz nedir?

Kisisel bilgilerimi cevrimici olarak paylasirsam ne olabilir?

Hangi kisisel bilgileri paylasabiliriz? Gizli tutmak icin hangi bilgilere ihtiyaciniz
var?

Kisisel bilgilerimizi nasil koruyabiliriz?

Nasil gliclt bir sifre olusturabiliriz?

Cihazinizi glivenli bir sekilde nasil kullanacaginizi biliyor musunuz? E-
postalardaki stipheli baglantilara veya eklere tiklamayin, anti-viris ve internet
givenligi yaziliminiz olsun. Kullanmay bitirir bitirmez sitelerden ¢ikis yapin.

13-18 yasindakilerin
sosyal medyadan en
iyi sekilde
yararlanmasina
yardimci olacak en iyi
ipuclan

Cevrimigi itibarlarini koruyun : Cocuklari "bir gonderi yayinlamadan énce
dusiinmeye" tesvik edin ve dijital varliklarini ydnetmeye yardimci olmak icin
saglanan givenlik ayarlarini kullanin.

Hitap ettikleri kitleyi taniyin : Profilleri '6zel' veya 'yalnizca arkadaslar' olarak
ayarlamak mimkinddr, bu da erisimi yalnizca onu gérme izni verilmis
kisilerle sinirlandirir.

Kisisel bilgileri glivende tutun

Kisisel bilgilerinizin
korunmasi

Gugli sifreler belirleyin

Web'de gezinirken sosyal medya sitelerinden ve e-postadan ¢ikis yapin
Mimkun oldugunca az kisisel bilgi verin

Cevrimiciyken tam adinizi kullanmaktan kaginin

Yasiniz hakkinda yalan séylemeyin

Tanidiginiz arkadaslarinizi kabul edin veya yalnizca tanidiginiz kisileri takip
edin

Tanimadiginiz kisilerden gelen istekleri silin

E-posta adresinizi ve telefon numaranizi gizli tutun

Formlardaki tiim alanlari doldurmayin
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Cevrimigi arkadaslarla bulusmayin
Sifrenizi paylasmayin

Fotograf ve video icinde baska birisinin oldugu bir fotograf veya video paylasmak istiyorsaniz,
paylasma paylasmadan dnce ondan izin isteyin .

Bir gorseli veya videoyu paylasmadan dnce dikkatlice distinin - onu geri
almak ¢ok zordur. Silebilirsiniz, ancak baska biri tarafindan paylasilabilir veya
kopyalanabilir.

5 yil sonra insanlarin gérmesini istemeyeceginiz hicbir seyi yayinlamayin .
Ogretmenlerinizin, ebeveynleriniz veya biiyiikanne ve biyiikbabanizin
gormesini istemediginiz hicbir seyi yayinlamayin.

Ne paylastiginizi kontrol edin - bir fotografin veya videonun kimliginizle ilgili
cok fazla bilgi vermedigini kontrol edin.

Bir fotograf veya video paylastiysaniz ve bir kisi sizden onu kaldirmanizi
istediyse fotografi silin !

Ogrencilerin siber zorbaligi tanimlamasina yardimci olma
Cevrimigi arkadaslarla tehditler ve dikkat edilmesi gerekenlerle ilgili tartismalar

Siber zorbalik genellikle genclerin strekli erisime sahip oldugu kisisel cihazlarda gergeklesmektedir. Bu,
herhangi bir yerde ve herhangi bir zamanda olabilecegi anlamina gelmekte, bu yizden bu durumdan
kurtulmasi zormus gibi hissedilebilir. Siber zorbaligi tanimlamalarina yardimci olun; tehditleri ve dikkat
edilmesi gereken seyleri ¢evrimici arkadaslarinizla tartisin. Cocugunuzun nelere dikkat etmesi gerektigini
bilmesi icin sahte haber 6rneklerini vurgulayin: sahte haber siteleri veya koti reklamlar gibi. Onlara
internette gordikleri veya paylastiklari hikaye tirlerini ve gercek olup olmadiklarini diisinmek igin biraz
zaman ayirip ayirmadiklarini sorun.

'Cah;ma sayfalari/calisma notlari

ilkokul 6grencileri

Cevrimici gordiiglinliz hangi konulardan hoslanmiyorsunuz?

Ogrencileri insanlarin utandirici mesajlar/fotograflar yayinlamasi sizce dogru mu?
tartismaya Cevrimici bir seye glivenip glivenemeyeceginize nasil karar verirsiniz?
yonlendiren sorular internette nasil arkadas edinirsiniz/ Bu arkadaslar kim?

internette goérdiigiiniiz her seye inaniyor musunuz? Yalan haber nedir? Sahte
haberleri nasil tespit edeceginizi biliyor musunuz?
Siber zorbalik nedir?
Siber zorbalik okulunuzda bir sorun mu?
internette nasil nezaket ve saygi gosterirsiniz?
internette yolunda gitmeyen bir sey oldugunda ne yapariz?
Siber zorbalik neye Cocuklara hoslanmadiklari veya Ne yapmal:
benziyor? onlari lizen internet sorunlarini Guvenilir bir yetiskinle konus
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sorarak bunlari belirleyin: incitici

mesajlar, yorumlar veya
resimler; cevrimici gbz ardi
edilmek; onlar hakkinda
internette yalanlar yaymak;
istemedigi bir seyi internette
paylasmakla tehdit etmek
Gergegi soylemeyen veya
gerceklere dayanmayan bir
hikaye.

Gergek gibi goriinen ancak
gercekten paranizi veya kisisel
bilgilerinizi ¢calmaya ¢alisan bir
web sitesi.

Tum hikayeyi anlatmayan bir
resim - onemli bilgileri disarida
birakmak icin bir sekilde
degistirilebilir.

internette baska biri gibi
davranan kimse.

Cevrimigi profilleri, onlarla
konustugunuzda veya sohbet
ettiginizde gordikleriniz ve
duyduklarinizla uyusmuyor.
Web kameralarinin bozuk
oldugunu ve onlari
goéremeyecegini soylerler.
Sizinle her zaman ve farkli
sekillerde iletigim kurarlar.
Bilgisayarinizi veya tabletinizi
baska kimlerin kullandigini
sorarlar.

Seninle bulusmak igin israr
ederler

iliskinizi gizli tutmanizi isterler
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Kanit topla ve engelle
Polise bildir
Yardim ve destek al

Ne yapmali:

Cok fazla soru sorun - ne gordigliniizi ve
cevrimici olarak okuduklarinizi sorgulayin.
Bilgileri ve resimleri kontrol edin:
ebeveynlerinize veya 6gretmenlerinize
sorun

Hikayeyi diizeltin — arkadaslariniz
cevrimici sahte bilgi yayiyorsa ve gercek
hikayeyi biliyorsaniz, onlarla dogru
versiyonu paylasin.

Bir web sitesi size Ucretsiz 6duller veya
baska bir sey sunuyorsa, muhtemelen
sahtedir. Bunu kapatin!

soyledigiyle uyusmuyorsa, ailenle veya
givendigin bir yetiskinle konus.

Ne yapmal:

Guvenilir bir yetiskinle konusg

Kanit topla ve engelle

Polise bildir

Yardim ve destek al
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Ortaokul 6grencileri

Ogrencileri tartismaya
yonlendiren sorular

Buglin sizin yasinizdaki 6grenciler icin ¢cevrimici ortamda en biiyiik zorluk
nedir?

Cevrimici olarak hangi sorunlari ve zorluklari goriiyorsunuz?

insanlarin utandirici mesajlar/fotograflar yayinlamasi sizce dogru mu?
Cevrimigi bir seye glivenip giivenemeyeceginize nasil karar verirsiniz?
internette nasil arkadas edinirsiniz/ Bu arkadaslar kimler?

Sahte haber nedir? Sahte haberleri nasil tespit edeceginizi biliyor musunuz?
Siber zorbalik nedir?

Siber zorbalik okulunuzda bir sorun mu?

internette nasil nezaket ve saygi gdsterirsiniz?

internette yolunda gitmeyen bir sey oldugunda ne yapariz? (yardim isteme)
Cevrimigi olarak gordiiglimiiz veya duydugumuz her seyi kabul eder miyiz?
(Hayir, arastiririz; gordiglimizi veya isittigimizi sorgulariz.)

Sahte haberleri tespit
etme

internette neyin dogru neyin sahte oldugunu nasil anlarsiniz?

iki kez kontrol edin - haber kaynagi kim? (yazar, yayin, site vb.)

Bazi hizli sorular sorun: Makale gercege mi yoksa gortise mi dayaniyor?
Eger bu bir 'goris yazis!' ise, yazar kendisiyle ayni fikirde olmayanlarin bakis
agisina yer veriyor mu?

Baglik, makalenin icerigiyle eslesiyor mu?

Sahte haberlerin yayilmasini durdurmaya yardimci olan bir ses olun.

Bir seyin ¢evrimigi
ortamda dogru
olmadigini gésteren
ipuclan

Bir seylerin dogru olmadigini hissediyorsunuz - hislerinize giivenin.

Higbir sey birbirini tutmuyor - ¢evrimigi profilleri, onlarla konustugunuzda
veya sohbet ettiginizde gordiikleriniz ve duyduklarinizla uyusmuyor.

Size web kameralarinin bozuk oldugunu soylerler - bazen size zarar vermek
isteyen insanlar kendi yasitiniz gibi davranip web kameralarinin bozuk
oldugunu ve onlari goremeyeceginizi soyler.

Sizinle her zaman ve farkli sekillerde iletisim kurarlar - cevrimici bir oyunda
tanisirsiniz ve sizden onlara mesaj atmaya baslamanizi isterler.

Size bilgisayarinizi veya tabletinizi baska kimlerin kullandigini, hatta evinizin
hangi odasinda bulundugunuzu sorarlar.

Sizden iyilik isterler ve karsiliginda bir seyler yaparlar - size zarar vermek
isteyen insanlar genellikle gliveninizi kazanmak igin vaatlerde bulunurlar ve
soz verirler.

Giyim tarzin ya da viicudun hakkinda giizel seyler soylerler ya da 'hi¢ 6pustin
mu' gibi seyler sorarlar.

Bulusmak icin i1srar ederler — durmadan yiiz ylize gorlismekten bahsederler,
hayir derseniz sizi kotu hissettirmeye calisirlar.

Sizden iliskinizi gizli tutmanizi isterler - size zarar vermek isteyen insanlar
genellikle iliskilerini en basindan gizli tutmaya calisirlar.
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Siber zorbalik nedir?
Asagidaki vakalari
okuyun ve
hangilerinin siber
zorbalik vakalari
oldugunu belirleyin ve
nedenini agiklayin.

Bir 6grenci, yeni bir sinif arkadasi icin sahte bir e-posta adresi olusturur ve
bunu baska bir sinif arkadasina gizli hayran e-postalari gndermek icin
kullanir.

Her 6gle yemeginde bir 6grenci, arkadaslarina yeni bir 6grenciden uzakta bir
alanda oynamalarini soyler.

Bir 6grenci, bir arkadasinin komik bir fotografini cekmek icin telefon kullanir.
Resmin gercekten komik oldugunu dislintrler, bu ylzden utang verici bir
yorum ekler ve fotografi okuldaki herkese gonderirler.

Okulunuzda giindelik bir kiyafet gtinii. Bir 6grenci okul otobisiinde biriyle
dalga gecer, diger herkes onun bu yaptigini destekler.

Bir 6grenci, sevmedigi birine isimsiz strekli kisa mesajlar gondermektedir. Bu
ogrenci, alici, onlari komik bulmuyor.

Birisi, arkadasinin izni olmadan Facebook sayfasinda bir arkadasinin
fotografini yayinlar. Arkadas onlardan onu kaldirmalarini ister ama
kaldirmazlar.

Siber kurallar olusturma

Siber zorbaligin 6nlenmesi s6z konusu oldugunda, temel kurallari erken olusturmak ve bunlari sik sik
belirtmek ¢ok dnemlidir. Siber glivenlik kurallari olusturmak, 6grencileri ¢evrimici ortamda korumada
onemli bir adimdir. Bunun i¢in 6grencilerinizle bir “sosyal medya s6zlesmesi” yapin. Siz ve 6grencileriniz
arasinda her zaman acik ve samimi bir diyalog saglayin. Bu, ¢cocuklarin size glivenmesine ve kendilerini

rahat hissetmelerine yardimci

olacaktir; size uygunsuz davranislardan bahsederken/cevrimici

karsilastiklarinda/karsilastiklarinda her zaman ciddiye alindiklarini hissedeceklerdir.

Teknolojiyi kisisel
bilgilerinizi
vermeden kullanin

Teknolojiyi
kimseye zarar
vermeden
T ERI

Gizliliklerini
koruyun

Bir sinif sosyal

medya
sozlesmesi

Cevrimigci imaji ve
itibari g6z 6niinde
bulundurun
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.Cal:;ma sayfasi 6rnegi

Calisma Sayfasi: Siber kurallara bir 6rnek

Ogrencilerinizle cevrimici ortamda saygili davranislar hakkinda bir konusma baglatmak icin asagidaki
ifadeleri kullanin. ifadelerin her biri, ne anlama geldikleri ve bunlarla nasil iliskili olduklari hakkinda
konusun. Sinif sd6zlesmenize ne ekleyeceginizi secin veya alternatif olarak eksik oldugunu distindiginiz
ifadeleri ekleyin.

=l Kisisel Bilgilerinize Dikkat Edin

] Gliclii bir sifre olusturun

Biiyiikanne ve biiyiikbabanizin gérmesini istemediginiz hichir seyi yayinlamayin.

Fotograf veya videolari izinsiz ¢evrimigi yayinlamayin

Yabancilarla "arkadaslik" yapmayin. Cevrimici arkadaslara dikkat edin .

ilk 6nce ailenizle konusmadan gevrimigi bir sey satin almayin.

Tanimadiginiz birinden gelen e-posta ekini asla agmayin.

Kotii niyetli veya hakaret iceren mesajlar gondermeyin veya bunlara yanit vermeyin.

Arastirma igin giivenli ve dogru web siteleri hususunda 6gretmeniniz veya ebeveyninizle
konusun .

Duygu diizenleme, siber zorbaligi 6nlemede ve siber zorbalikla miicadelede bir ara¢ olarak hizmet
edebilir mi?
Cocuklar ve geng internet kullanicilari arasindaki siber zorbalik, neredeyse sinirsiz bir izleyici potansiyeline
sahip oldugu icin cevrimici ortamda bireysel ve toplumsal refaha yonelik en ciddi tehditlerden biridir. Bunu
durdurmak ve magdurlarin g¢evrimici zarar vermesine yardimci olmanin yollarini bulmak ¢ok énemli
gorevlerdir.
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Duygusal zeka (El), stresli durumlarla daha olumlu basa ¢ikma yollarini tesvik ederek, bireyler icin siber
zorbaliga karsi potansiyel bir koruyucu mekanizma olarak kabul edilir.

Duygusal zeka, kisinin duygulanimiyla ilgili alanlarda
problem ¢ozmeyi tesvik etmek icinduygusal bilgiyi islemeye
yonelik zihinsel yetenekler sistemidir:

distinceyi dogru bir
sekilde kolaylastirmak igin
duygulari kullanmak

duygulari ve duygusal kendilerinde ve baskalarinda
anlamlari anlamak igin duygulari yonetmek

Ogrencilerin sosyal ve duygusal becerilerini (SEL) gelistirmek, siber zorbaligi dnlemek icin umut verici bir
yaklagimdir ve 6grencilerin siber zorbaligin hedefi olma ve ayni zamanda baskalarina zorbalik etme riskini
azaltir. SEL sayesinde 6grenciler empati gelistirebilir ve ¢atismalari daha iyi ¢6zebilir. Empati, ¢cevrimigi
baglamda insan davranisinda merkezi bir rol oynar ve tiim aktorlerin (kurbanlar, zorbalar ve seyirciler)
olumlu sosyal davraniglarini diizenler.

Ayrica 6grenciler zorbaliga karismayi engelleyebilecek belirli beceriler de gelistirebilirler: 6zdenetim, aktif
ve empatik dinleme, duygularini sézel olarak ifade etme, olumlu benlik imaji, gerektiginde yardim isteme,
tanidik insanlara sefkat gosterme, diger insanlarin duygularinin farkinda olma. Sosyal ve duygusal
becerilerin gelistirilmesi 6grencilerin zihinsel sagliklarini, davranislarini ve egitimlerini zenginlestirebilir ve
ayrica 6grenci davranis problemlerinde, madde kullaniminda ve duygusal sikintida azalma saglayabilir.
Ogrencilerin refah araclari konusunda farkindaliklarini arttirir. Ornegin, birgok cihaz ve platform, dijital
refahi destekleyen araglar sunmaktadir. Ayrica uygulamalar igin bildirimleri kapatabilir veya "sessiz" veya
"rahatsiz etmeyin" modlarini kullanabilirsiniz. Ogrencilerle bunlari nasil kullanacaklarini konusun.

duygulari dogru
algilama

Sizin/6grencilerinizin duygulari kontrol edip edemedigini gormek igin asagidaki baglantiyi kullanin.
Duygularinizi control eden test https://www.theemotionmachine.com/emotional-intelligence-test-are-
you-good-at-managing-your-emotions/

Olumlu bir rol model olun ve olumlu rol modeller sunun
Cocuklar genellikle yetiskinlerden gérdiiklerini kopyalar. Ogretmenler ve ebeveynler ¢evrimici ortamda
baskalarina saygili olduklarinda, cocugun onlarin liderligini takip etmesi daha olasidir.

Olumlu rol
modeller
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Edebiyat, cizgi filmler, filmler veya oyunlar: 6grencilerin diinyasindan alinan olumlu rol modelleri
sunmaktadir. Kayith tarih boyunca hikayeler ve edebiyat tim kultirler tarafindan toplum degerlerini
ogretmek icin kullanilmis ve bu kiltirel degerlerin bir nesilden digerine aktarilmasina hizmet etmistir.
Ogrenciler genellikle kendilerini bu hayali karakterlerle 6zdeslesirler ve bu da onlarin olumlu rol modelleri
ile zorbalari ayirt etmelerine yardimci olabilir. Bireysel ve grup yanitlari, ortaokul 6grencilerinin olumlu rol
modellerini zorbalardan ayirt etmelerine ve kimi izleyeceklerini se¢medeki sorumluluklarini
belirlemelerine yardimci olmak i¢in edebiyatin bir arag¢ olarak etkili bir sekilde kullanildigini biiyiik bir
cogunlukla gostermistir.

Siber zorbalik gibi olumsuz sonuglar ortaya ¢ikmadan énce olumlu sosyal davranisiari tesvik etmek ve
modellemek, tiim cocuklar icin daha giivenli, daha saghkli okullar ve topluluklar yaratmanin iyi bir yoludur.
Olumlu yetiskin rol modeli, akil hocaligi ve nezaket, kabul ve katilim igin yasa uygun yaklasimlar, cocuklarin
sinifta, oyun alaninda, evde ve toplumda birbirlerine nasil davrandiklari Gizerinde biyuk bir etki yaratabilir.
Kiglik cocuklar iyi gecinmenin ne demek oldugunu, oyuncaklari nasil paylasacaklarini, birlikte ¢alismanin
yollarini kesfeder ve duygularinin ve davranislarinin baskalarini nasil etkiledigini anlarlar. Rol yapma
etkinlikleri uygulayin, oyun oynayin, sanat yaratin, duygulari kesfedin ve net bir dizi davranis kurallari
olusturun. Bu stratejiler olumlu iliskileri ve davranislari gliclendirir ve cocuklarin iyi gecinmesine yardimci
olmanin anahtaridir ve bu da sonugta siber zorbaligin 6nlenmesine yardimci olabilir.

'Cah;ma sayfasi érnegi

Sosyal medyada 6grencilerinizin en sevdigi spor/miuzik yildizlarini belirleyin. Her birinin profilinde 'SAYGI'
gosteren bir 6rnek bulun. Ogrencilerinizden bunu géstermelerini isteyin, ardindan cevrimici saygiya
yonelik kisisel bir taahhiit yazin.

Ornek:

haber verecegim.

1r
y -

Yansitma
Olumsuz davranislari 6nlemede hig¢ olumlu rol modeller kullandiniz mi? Deneyiminizi meslektaslarinizla
paylasin. Ogrenciler bu etkinlikleri nasil karsiladi? Ne hissettiler?
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V.4 Siber zorba, seyirci, ebeveynlerle iletisim (ne séylenmeli ve ne yapilmali) hakkinda
calisma sayfalari

BL,

iletisim, siber zorbalik programlarinda herkes icin anahtardir. Bu davranisa izin verilmedigine dair net bir
mesaj gonderin. Savunmasiz bir ¢ocuga glivende olduklarini ve gilivenilir bir yetiskin tarafindan
desteklendigini ona bildirin. Bir midire, danismana, 6gretmene veya antrendre ulasma gibi yardim
alabilirler. Herkesin biyiklerinin orada oldugunu ve siber zorbaliga son vermek icin adim atmaktan
korkmadigini bilmesini saglayin.

Davranisa dahil olanlara bir seyler séylemeniz,onlar igin harekete ge¢meniz ¢ok 6nemlidir. Bunu ele
almamak, bir ciimle sdylememek ,yani sessizliginiz siber zorbalik yapan kisiye davranislarinin kabul
edilebilir ve normlar dahilinde oldugu konusunda net bir mesaj génderir. Siber zorbaliga ugrayan kisi icin
sessizliginiz, o ortamda glvende olmadiklari anlamina gelir. Ebeveynlerin isbirligi ve destegi de
programinizda siber zorbalik-siz bir ortam yaratma ve bunu ailelere ve topluluklara yayma konusunda
onemlidir.

grenme

Ogrencilerle iletisim

Cocuklarin ve genglerin
_cevrimici ortamda olup Cocuklarin personellerle 6zel olarak
bitenleri 6gretmenlerine ve . y konugmalari icin firsatlar yaratin.
ebeveynlerine anlatma Siber zorbaliga maruz Cocuklarin endiselerini ve énerilerini
hususunda kendilerini rahat kaliyorlarsa ve destege ve ayrica siber zorbaligi 6nleme
hissetmelerini saglayin. Bu, ihtiyaglari varsa, gidip bir konusunda 6vgiiyii hak eden
interneti, sosyal medyayi ve yetiskin veya ebevgyple cocuklara yénelik tavsiyelerini gizlice
cep telefonunu nasil konusabileceklerini iletebilecekleri bir “siber zorbalik
kullandiklarini anlamaniza bildiklerinden emin olun. dnleme kutusu” disinin.
yardimci olur. Cocuklarla ) o
sorumlu davranis hakkinda Ebeveynleri dahil edin.

konuimak da 6nemlidir.
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Ebeveynlerle iletisim

topluluklara yaymak hususunda

onemlidir.

Bir siber zorbalik olayi meydana
geldiginde ebeveynleri bilgilendirin
Programlnlzda siber zorbalik-si1z bir ve bir cocugun siber zorbaliga maruz
ortam yaratmak ve bunu ailelere ve | kaldigini veya siber zorbalik yaptigini
dusindiklerinde onlari program
ebeveynlerin isbirligi ve destegi cok | personeliile iletisime gegmeye tesvik

edin. Bu, siber zorbaligi ciddiye
aldiginiz mesajini verir ve onlarin
isbirligini ve destegini ortaya cikarir.

edin.

Programinizin politikalarini
ebeveynlerle paylasin ve
onlari siber zorbalik 6nleme
calistaylarina katilmaya davet

'Cah;ma sayfalari ve notlar

Siber zorbalarla nasil basa gikilir ve onlara ne séylenir:

Siber zorbalarla nasil basa

Siber zorbalara ne soylenir

cikilir
]

Eylemlerine bir son verin.

L 4

Davranisin dogru olmadigini, ve buna izin
verilmeyecegini séyleyin .

Onlara birisi bunu yapsaydi nasil

hissedeceklerini ve yaptigini diizeltmek igin
ne yapacaklarini sorun .

Kisiye onunla konusmak istediginizi soyleyin. Ve
sonra gergekten dinlemeye hazir olun.
Gergekten dinlemek igin zaman ayirmak,
gocugun sorununu daha iyi anlamaniza yardimci
olacaktir .

-

NEDEN'ini 6grenin ? Kendinize su sorulari
sorun: Hayatlarinda onlari siber zorbaliga
y6nelten neler oluyor? / Kazandiklari ne? /
Kaybedecekleri ne var?
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L 4
Bunu yapmayi birak - hig kimse bu sekilde
muamele gérmeyi hak etmiyor! Kirici ve
tamamen uygunsuz. Dur ve ne soyledigini
distin.

Yeter, burada olmaz, katiyen.

Davraniginin hos olmadiginin farkinda misin?

Baskasi sana bunu yapsa nasil hissederdin?
Kardesinin basina boyle bir sey gelse hosuna
gider miydi?

Soyle bana, lutfen, ondan intikam almak
isteyecek kadar seni bu kadar kizdiran ne?

Etkili mUdahaleye ve gelecekteki siber zorbaligi
o6nlemenize yardimci olacak bu davranisin
kokinu bulmak igin neden diye sorun.

84



TECPC PROJESI

S Herkes Birlikte Siber Zorbaligi Onleyebilir
TECPC KA2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik

Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

Yardim teklif edin.

-
Siber zorbay, size glivenebilecekleri konusunda Bu durumu hemen veya tamamen
inandirin. diizeltebilecegimi garanti edemesem de, sen

vazge¢mezsen ben sana yardim etmeyi
birakmayacagim.

MAGDURLARA soéylemeniz gerekenler ve magdurlarin yapmasi gerekenler:

ilkokul gocuklari

ilkokul 6grencileri
Ne soylemeli Ne yapmalilar

e kimse internette incinmeyi hak etmez | Guvenilir bir yetiskinden yardim alin
e kendine karsi nazik ol - bu senin hatan | Olanlarla ilgili birsey sdylememeye ¢alis - isleri daha

degil da kotdlestirebilir.

e Siber zorbalik, senin yapayalniz ve Kanit sakla —kanita ihtiyacin olmasi durumunda bir
korkmus hissetmene neden olabilir, yetiskin, ekran gorintiisi almanda yardimci olabilir
ancak yardim alinabilir. Sana yardim ya da bildirmek icin delil olarak glinlik tut.
etmek igin buradayim. Engelle veya bildir.

Ortaokul 6grencileri

Ortaokul 6grencileri

Magdurlara ne séylenmeli? Magdur ne yapmali?
Bir siber zorbanin davranislarindan sen sorumlu degilsin. | Cevap verme arzuna karsi diren .
Bu senin hatan degil. Cevap verme ya da misilleme yapma.

Siber zorbalara pes ederek, Uziilerek veya savasarak | Kanitlari sakla.

yanit verme; bu onlarl cesaretlendirecektir. Bir siber | Kisiye durmasini soyle.

zorbaliga cevap vermek seni siber zorbaya donustiirir. | Yardim iste.

Bunun yerine sakin ol ve kendine giiven. Mevcut teknik araglari kullan. Kisiyi engelle!
Yoksay - en iyi yanit genellikle 'yanit vermemektir'. Hesaplarini koru.

Siber zorbalik seni rahatsiz ettiginde yanit vermenin yeni | Zorbayi bildirmek i¢in ¢evrimigi

yollarini bulmana yardimci olabilecek giivenilir bir | mekanizmalari kullan.

yetiskinden yardim al .
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SEYiRCi'lere sdylemeniz gereken ve seyircilerin yapmasi gerekenler:

ilkokul gocuklari

ilkokul 6grencileri

Bir gorgli tanigina ne Bir gorgi tanigi ne yapmali

soylemeli

Neye bakmalari gerektigini | Siber zorbaya sdyle: Birak sunu —cirkin mesajlari, gonderileri ya da
soyleyin  ve konuyla ilgili | gorlintlleri iletme veya paylasma. Onlari engelle!

farkindaliklarini artirin ( ¢irkin
mesajlar,  yorumlar, baaz

gocuklar hakkinda yalanlar vb.) | kétllestirebilir.

Zorbaliga ugrayan kisiye ulas - onu 6nemsedigini diisinmesini sagla.
Cirkin mesajlari asla geri gonderme - bu, durumu daha da

Guvenebilecegin bir yetiskinle konus - sana yardim ve destek

verebilir.

Ortaokul ¢ocuklar

Ortaokul 6grencileri

Bir gorgii tanigina ne séylemeli

Bir gérgii tanigi ne yapmali

Katihmin fark yaratir. Oylece durup sessizce izleme.
Zorbaliga ugrayan kisi icin yerinden kalk. Kendini
glvende hissediyorsan, zorbaya durmasini soyle.
“Birak sunu!” gibi ifadeler kullan. "Onu vyalniz
birak!" ve “Komik degil!”

Dahil olma. Magdura gilme veya tacize istirak
etme. Bu, zorbayl devam etmeye tesvik eder.
Kurbana yardim et.

Diger gorgl taniklarini kurbana yardim etmeye
tesvik et. Onlara siber zorbaliga katilmamalarini
soyle.

Bir yetiskinden yardim al. Siber zorbalg bildir.
Kurbana olanlar hakkinda koti hissettigini soyle.
Magdurlari bir yetiskinle konusmaya tesvik et ve
onlarla birlikte gitmeyi teklif et.

Magduru faaliyetlere dahil et. lyi bir arkadas ol.

Birisi tanidiginiz bir kisiye cevrimici kendisini
rahatsiz eden bir mesaj, resim veya video
gonderirse ne yapmalisiniz?

Senaryo 1: Kisiyi taniyorsaniz veya okulunuzdan
biriyse
e Kisiden durmasini isteyin.

e Mesajlari sosyal medya hizmetine bildirin

. Ailenizle, gtvenilir bir yetiskinle veya bir
ogretmenle konusun.

Senaryo 2: Kisiyi tanimiyorsaniz

¢ Ebeveyninizle veya glivendiginiz bir yetiskinle
konusun ve daha sonra ne yapacaginiza karar
verin.

e Mesajlari sosyal medya hizmetine bildirin.

als
-

Yansitma

1. Hig bir siber zorbalik durumu yonettiginiz oldu mu? Neler yaptiniz?

2. Deneyiminizi meslektaslarinizla paylasin.
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Baglantilar ve destek kaynaklari

Boliim 1. Siber Zorbaligi Anlamak

Seyircilerin davranislari ve siber zorbalikla iliskili faktorler
Cocuklarda ve ergenlerde siber zorbalik olgusu

Siber zorbaligin psikolojisi

Siber zorbaliga kimler dahil olur?

Boliim Il. Siber zorbaligi belirleme

Siber zorbaligin yayginligi ve magdur zorba ve seyirci olmak icin risk faktorleri

Siber Zorbalik — Yayginlik, Risk Koruyucu Faktorler ve Siber Zorbalik Midahalelerinin Etkinligi
Ergenlik Boyunca Kendini Acmanin icsel Degeri

Siber Zorbaligin Cocuklar Uzerindeki Gercek Hayattaki Etkileri

Cocuklar ve ergenler neden ruh sagliklari icin profesyonel yardim arar ve bu yardima erisemez?

sorunlar?

Bolum lll. Siber zorbalig 6nlemek/durdurmak igin miidahale stratejileri

Siber Zorbaligi ele almak icin fikirler (video)

Cocuklar ebeveynlerin Siber Zorbalik hakkinda bilmesini istedikleri sey (video)

Siber Zorbalik Uzerine Genc¢ Konusmasi (video)

Okul okuryazarhgi egitiminde siber zorbaligin nedenleri ve tirleri (Turkce versiyonu)
Cocuga karsi siddeti 6nlmek icin agi agi

Tiarkiye'de dijital vatandaslik algisini bu algiyi internetin givenli ve giivenli ve etkin kullanimi ile artirma

ile artirma

Cag Koleji

Zorbalikla Miicadele ve Siber Zorbalikla Miicadele Politikasi - Bedford School
Siber Zorbalik Politikasi - Saint John's College
Gulvenli Bir Okul Ortami Olusturun

Saygili ve Giivenli Okullar insa Etmek

Benim alanim

Zorbaliga Karsi Politika ve Mevzuat

Sinifta Prososyal Davranislari Tesvik Etmek
Daha lyi Ogrenci iliskileri Kurmak icin 6 Strateji
ic Ortam: Tasarlama ve Diizenleme

Ogrencilerin Sesini Yiikseltmek: Ogrenci Deneyimlerini Karar Vermeye Dahil Etmeye Yénelik Etkili

Uygulamalar

Boliim IV. Dijital cagda siber zorbalik
e-Glvenlik etiketi (eSL)
e-Guvenlik Etiketi

Avrupa okul agi

Boliim V. Siber zorbaliga karsi egitim kaynaklar
Siber zorbalik-arastirma merkezi

Co-funded by the
Erasmus+ Programme
of the European Union

87



TECPC PROJESI

- Herkes Birlikte Siber Zorbaligi Onleyebilir
TECPC KA?2 Erasmus+ Stratejik ortaklik Dijital Egitime Hazirlik
Prevent Cyberbullying 2020-1-RO01-KA226-SCH-095269

11 Harika Cocuklar Givenli Arama Motorlari

AB cocuklari cevrimici

EGivenlikEgitim

Oyun- yardim ve tavsiye

Sinifta Sosyal-Duygusal Ogrenme Becerileri Nasil Olusturulur

Kenton Siber Zorbalik anketi

CocuklarSaglik, Siber Zorbalik

Kisisel cevrimici giivenlik planim

New York Halk Kitiiphanesi, Cocuklar ve Gencler icin internet Giivenligi ipuclari
Okullarda ve kolejlerde cevrimici glivenlik: Yoénetim Kurulundan Sorular
Cevrimici guvenlik

Cevrimici giivenlik Oz degerlendirme araci

Siber zorbalari tanimlayan 12 ila 14 yas arasi 6grencilere yonelik anket
Siber zorbalik anketini yeniden dizenleyin

Cihazim icin guivenlik ve gizlilik

SEL ve Zorbalik 6nleme

Siber zorbaligl 6nlemek icin ebeveynlere 6 ipucu

Okullar icin arac seti

Zorbalik farkindaligi ders planlari

eSafety'nin Cevrimici Giivenlik Egitimi icin En iyi Uygulama Cercevesi
Zorbalik Farkindalik Dersleri, Etkinlikleri ve Kaynaklari

internet Givenligi Miifredat

Okullarda Siber Zorbalikla Micadele icin Glclerimizi Birlestirme
Zorbalik farkindaligi ders planlari

Kisa bir siber zorbalik anketi

Siber Zorbalik ve Cevrimici Saldirganlik Anketi

Anket tasarlamak icin kullanilabilecek siber zorbalik hakkinda sik sorulan sorular
Anket siber zorbalik hakkinda bilgi testi

Ogrencilerin siber zorbalikla ilgili bilgi ve deneyimlerini belirleyen anket
Sinif teknoloji anlasmasi

Bir aile teknoloji s6zlesmesi olusturma

Kisisel cevrimici guvenlik planim

Olumlu Rol Modelleri ve Zorbalar: Hayvanlari Askiya Alinmis inancsizlik Diinyalarina Eklemekle Ayirt

Edilebilirler mi?

Akilli Sosyal Ag: Gencler icin On Bes ipucu

Sosyal duygusal 6grenme

SEL'yi gin boyunca entegre etmenin 21 basit yolu
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