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Profilurile victimei si agresorului de cyberbullying

Cercetarea proiectului TECPC pentru stabilirea profilurilor de victima - agresor a hartuirii cibernetice a
inclus studii privind hartuirea cibernetica, statistici, strategii de sprijin, selectarea cazurilor de hartuire
cibernetica, actiuni de bune practici, interviuri si culegeri de date si rapoarte nationale pe aceasta tema,
precum si rezultatele chestionarelor TECPC aplicate elevilor, parintilor, profesorilor si consilierilor
scolari din tarile partenere (Grecia, Italia, Lituania, Portugalia si Romania).

Cercetarile noastre au evidentiat mai multi factori care au potentialul de a influenta copiii sa se implice n
hartuirea cibernetica. Acesti factori sunt trasaturi comune n profilurile tuturor copiilor implicayi in acest
fenomen. Acestia sunt strans legati de utilizarea emergenta a tehnologiilor de catre copii. Copiii sunt din
ce in ce mai familiarizati cu calculatorul, au acces si sunt expusi la ecran (de la varste din ce in ce mai
mici), au un smartphone sau o tableta. Exista, de asemenea, factori externi (presiunea colegilor, faptul de
a avea frati mai mari, mediul scolar si familial, resedinta, intr-un oras sau intr-un sat, si alte aspecte, cum
ar fi tranzitiile scolare), care contribuie la fenomen.

Cercetarile au aratat ca abilitatea de a utiliza un computer si alfabetizarea sunt importante. Odata ce
dobandesc competentele digitale necesare, copiii mici acceseaza internetul si pot deveni tinte prin
utilizarea "naiva" a internetului, deoarece nu au cunostintele necesare despre ce este posibil pe internet si
cum sa se protejeze.

Accesul copiilor la TIC si gradul de utilizare zilnica a ecranelor a devenit mai larg raspandit si la varste
din ce In ce mai mici, ceea ce inseamna ca copiii risca sa fie implicati n hartuirea cibernetica la varste
mai mici. Cea mai mica varsta mentionata a fost de cinci ani.

Factorii externi evidentiati de cercetare se concentreaza pe influentele presiunii exercitate de colegi de a
avea un telefon mobil sau de a utiliza anumite moduri/platforme de comunicare online, mediul scolar,
rolul fratilor mai mari in transmiterea telefoanelor mobile cu acces la internet catre cei mai tineri si in
modelarea utilizarii TIC, nevoia copiilor de a utiliza retelele de socializare atunci cand se muta la alte
scoli secundare ca o modalitate de a pastra legatura cu vechii prieteni, ceea ce poate duce la o crestere a
utilizarii TIC.

Cercetarile au aratat ca riscul de implicare Tn hartuirea cibernetica (in special in calitate de autor) este, de
asemenea, corelat cu mediul scolar: politica scolara, atmosfera si relatiile dintre colegii de clasa. Astfel,
scorul CYB-AGS (agresor cibernetic) din chestionare este corelat negativ cu satisfactia copiilor in ceea ce
priveste relatiile cu prietenii lor; cu cat copiii sunt mai nemultumiti de aceste relatii, cu atat este mai
probabil ca acesti copii sa devina agresori cibernetici.

Tn plus, riscul de implicare in hartuirea cibernetica (in special In calitate de autor) este legat de nivelul de
supraveghere a copiilor de catre adulti, unde regulile si procedurile existente stabilite in familie, decalajul
tehnologic dintre copii si adulti, precum si supravegherea la domiciliu si la scoala joaca un rol crucial.
Rezultatele arata ca stilurile parentale de sustinere si control sunt corelate negativ cu scorurile de
agresiune cibernetica, Tn sensul ca, cu cét parintii se Tncadreaza mai bine n aceste stiluri parentale, cu atat
nivelul de agresiune cibernetica este mai scazut.
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Tn plus, relatiile copiilor cu parintii lor pot conduce la acest fenomen, deoarece un copil care este de
obicei agresat acasa poate fi mai expus riscului de a face cyberbullying altora; copiii care se comporta
agresiv cu colegii lor pot proveni din familii in care comportamentul de tip bullying este o norma.
Persoanele care practica cyberbullying pot avea relatii mai slabe cu parintii lor. Rezultatele chestionarului
TECPC arata ca copiii care sunt foarte multumiti de relatia cu parintii lor au un scor mai mic la
victimizarea cibernetica Tn comparatie cu copiii care sunt foarte nemultumiti de relatia cu parintii lor. n
ceea ce priveste agresorii cibernetici, exista diferente semnificative pe scala de agresor cibernetic (CYB-
AGS) n ceea ce priveste satisfactia elevilor cu privire la relatia cu parintii: copiii care sunt foarte
nemultumiti de relatia cu parintii lor au un scor mai mare pe aceasta scara in comparatie cu copiii care
sunt foarte multumiti de relatia cu parintii lor.

Pe langa acestea, relatia dintre parinti, frecventa cu care copiii sunt victime ale cyberbullying-ului si
bunastarea familiei se coreleaza pozitiv cu scorurile obtinute pe scala de victimizare cibernetica
(CYVIC): cu cat relatia dintre parinti este mai conflictuala, cu atat mai frecvent copiii sunt terorizati
online. Constatarile au evidentiat, de asemenea, o legatura puternica intre scorul CYB-AGS si relatia
dintre parinti. Astfel, copiii obtin un scor mai mare pe scala CYB-AGS atunci cand relatiile dintre parinti
sunt toxice sau, chiar mai rau, inexistente.

Tn ceea ce priveste bogatia familiei, cu cit aceasta este mai mare, cu atat mai mare este agresiunea suferita
de copii prin intermediul internetului. In plus, cu cat bunastarea familiei este mai mare, cu atat este mai
probabil ca copiii sa fie agresori cibernetici.

De asemenea, atmosfera si calitatea timpului petrecut in familie reduc sansele copilului de a deveni
agresor. Analiza comparativa arata ca copiii cu cel putin un parinte care lucreaza in strainatate, departe de
casa, au un scor mai mare pe scala CYB-AGS decat copiii ai caror parinti lucreaza in tara de origine.
Resedinta n care locuieste copilul poate fi, de asemenea, importanta: copiii care locuiesc la oras au un
scor mai mic la victimizarea cibernetica (CYVIC) in comparatie cu copiii care locuiesc la sate. Baietii si
copiii care locuiesc la oras au scoruri mai mici la scala CYB-AGS decat fetele si copiii care locuiesc la
sat.

Experientele anterioare ca victime ale hartuirii cibernetice pot duce, de asemenea, la hartuirea cibernetica
a altora. Astfel, rezultatele au aratat ca, cu cat copiii sunt mai des victime ale hartuirii cibernetice, cu atat
mai mare este scorul pe care il obtin pe scala CYB-AGS.

Cyberbullying-ul este legat de utilizarea mai frecventa a tehnologiei (competente informatice, timp
petrecut online, utilizarea site-urilor de retele sociale sau a tehnologiilor de comunicare), precum si de
factorii externi mentionati mai sus. Cadrele didactice si parintii ar trebui sa isi cunoasca foarte bine elevii
si odraslele, sa promoveze si sa sprijine relatiile bune si respectuoase si sa creeze o atmosfera prietenoasa
si deschisa Tn mediile lor, bazata pe ncredere.

Profesorii si parintii trebuie sa cunoasca acesti factori, care sunt caracteristici comune in profilurile
tuturor copiilor implicati in acest fenomen:

-abilitati (alfabetizare si cunostinte de operare pe calculator),
-accesul si expunerea la ecran (timpul petrecut)

-avand un smartphone

-presiune de la egal la egal

-avand frati mai mari

-Tranzitii scolare (trecerea la o alta scoald; de la primar la secundar)
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-relatii proaste cu parintii lor

-un mediu scolar tensionat si neprimitor (atmosfera tensionata, relatii proaste cu prietenii lor, lipsa
prietenilor, lipsa unei politici/culturi scolare anti-cyberbullying).

-un mediu familial tensionat si neprimitor (atmosfera conflictuala, relatii tensionate si mai putin timp de
calitate petrecut in familie)

-niveluri scazute de supraveghere din partea adultilor, lipsa regulilor si procedurilor, slaba supraveghere
acasa si la scoala si decalajul tehnologic dintre copii si adulti.

-experiente anterioare ca victime ale hartuirii cibernetice

-rezidenta (oras sau sat)

Cercetarile noastre au aratat ca, cu cat nivelul de cunostinte de utilizare a calculatorului este mai ridicat,
cu atdt mai puternica este motivatia de a utiliza si de a explora reteaua. Copiii implicati Tn hartuirea
cibernetica tind sa fie mari utilizatori de internet. Competentele excelente in domeniul informaticii nu ar
putea prezice n sine hartuirea cibernetica, dar acestea pot juca un rol atunci cand exista o utilizare
problematica a internetului si 0 dezangajare morala.

Cercetarea a analizat contributia factorilor de mediu si sociali (cum ar fi climatul scolar, supravegherea
familiala, respingerea si izolarea de catre colegi, precum si a factorilor individuali, cum ar fi stima de
sine, autocontrolul, empatia, competenta, dezangajarea morala, impulsivitatea, competenta sociala,
experientele anterioare de bullying si atitudinile fata de agresiune) si a analizat, de asemenea, rolul jucat
de activitatile cibernetice ale copiilor (cum ar fi barfa cibernetica sau utilizarea problematica a
internetului). Activitatile cibernetice pot fi o parte pozitiva a invatarii sociale, deoarece acestea contribuie
la coeziunea grupului, informeaza membrii grupului despre anumite aspecte sau T1i Tnvata cum sa
efectueze o procedura, de exemplu. Cu toate acestea, daca sunt asociate cu utilizarea problematica a
internetului, ele pot dauna mediului, deoarece influenteaza negativ reputatia cuiva, iar acest lucru poate fi
folosit chiar pentru a face rau, asa cum se intampla in cazul hartuirii cibernetice.

Pentru a proteja personalul si copiii Tmpotriva hartuirii si a abuzurilor Tn cazul utilizarii necorespunzatoare
a tehnologiei, scolile ar trebui sa puna n aplicare o politica scolara solida privind siguranta online si
alfabetizarea digitala, cu scopul de a creste gradul de constientizare cu privire la amenintarile digitale
existente si la necesitatea de a dobandi competente Tn materie de siguranta online. Cunoasterea si
gestionarea experientelor emotionale ar trebui, de asemenea, sa faca parte din strategia scolii, deoarece
acestea sunt esentiale pentru echilibru si bunastare psihofizica atunci cadnd se confrunta cu acest fenomen.
Concluzionam ca aspecte precum mediul scolar, influenta colegilor, mediul familial si alti factori legati de
spatiul cibernetic, personalitatea si atitudinile fata de agresiune sunt toate interrelationate si ar trebui luate
n considerare atunci cand se stabileste si se pune Tn aplicare o politica scolara anti-cyberbullying. Acestea
necesita, de asemenea, eforturi comune ale tuturor actorilor implicati: familia, scoala si comunitatea.

Cyberbullying pe grupe de varsta

Desi hartuirea cibernetica ar putea aparea in randul elevilor de varsta scolara primara, cercetarile au
indicat ci este mai frecventa in timpul adolescentei. In general, cercetarile au indicat ca cele mai mari
rate de participare au loc intre 12-15 ani (desi unele cercetari au constatat ca victimizarea prin hartuire
cibernetica poate continua sa creasca la sfarsitul adolescentei). Tn 2021, am constatat ca victimizarea prin
hartuire cibernetica tinde sa atinga un varf in jurul varstei de 14 si 15 ani, inainte de a scadea n ultimii
ani ai adolescentei. Tn ceea ce priveste infracsiunile, observam din nou cifre Ingrijoratoare cu cel mai tanar
grup de varsta studiat. Aici, cel mai mare procent (6,2 %) de tineri care au agresat cibernetic pe altii aveau
13 ani.
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Cercetarile noastre au aratat ca hartuirea si victimizarea cibernetica:

- Tncepe, de obicei, In clasa a treia, folosind metode electronice de excludere sociali - lasand copiii pe
dinafara si ranind sentimente cu buna stiinta,

- Creste intre 11 si 15 ani, ceea ce se poate datora pubertatii, schimbarilor scolare si/sau dezvoltarii
abilitatilor sociale;

« Varf in clasa a 9-a, odata cu trecerea de la gimnaziu la liceu;

- Cele mai frecvente tipuri de hartuire cibernetica la aceasta vérsta: folosirea de injurii scrise, insulte,
minciuni (informatii false), dezvaluirea de informatii despre colegii de clasa fara consimtamant, barfe sau
postarea de fotografii neaprobate etc;

- Copiii cu varste cuprinse intre 9 si 10 ani sunt mai predispusi sa fie hartuiti pe site-urile de jocuri, n
timp ce adolescentii cu vérste cuprinse intre 13 si 16 ani sunt mai predispusi sa fie afectati de hartuirea
cibernetica pe retelele de socializare;

« Adolescentii cu varste cuprinse intre 12 si 15 ani au cel mai mare risc de cybervictimizare, iar acest risc
scade treptat ncepand cu vérsta de 16 ani.

Tendinte Tn cyberbullying pe grupe de varsta

Varsta 6-9 ani: Cei mai multi copii sunt de obicei initiati la scoala in utilizarea e-mailului si a unitatilor
partajate pentru a promova colaborarea si schimbul de informatii in cadrul comunitatii. Ei sunt fascinati
de confidentialitatea schimbului de informatii prin aceasta noua metoda. Cu toate acestea, s-ar putea sa
foloseasca in mod abuziv platformele Tn timp ce comunica si impartasesc informatii cu colegii de clasa. Ei
nu sunt constienti de faptul ca comportamentele digitale pe care le intreprind sau pe care le incep pot avea
efecte negative. Acestia dezvaluie frecvent informatii sau iau parte la activitati pe care nu le-ar fi facut in
cadrul intalnirilor fata in fata.

10-12 ani: Copiii de aceasta varsta folosesc tehnologia de mult timp la scoala si acasa si se pricep foarte
bine la ea. Cei mai multi dintre ei au propriile telefoane si tablete si au conturi de social media si acces la
0 gama larga de aplicatii pentru a interactiona cu colegii lor, care pot fi folosite pentru barfe sau pentru a
posta fotografii neaprobate etc.

Varsta 13-15 ani: Aceasta grupa de varsta este deosebit de sensibila la excludere. Ei au o nevoie
Tnnascuta de a se integra n grup, iar faptul de a fi lasat pe dinafara - atét fizic, cét si digital - este cea mai
mare problema a lor. Aceasta grupi de varsta este, de asemenea, bine cunoscutad pentru implicarea in
nselaciuni, care implica convingerea unui coleg sa recunoasca sau sa spuna ceva inainte de a-lI posta
online pentru a fi vazut de toti. De asemenea, se pricep la piratarea telefoanelor si a conturilor celorlalti, la
discutii si barfe intre ei pe internet si la publicarea de lucruri sub numele victimei.

Tendinte Tn cyberbullying pe grupe de gen

Marea majoritate a studiilor nu au constatat diferente in functie de sex. Cu toate acestea, unele cercetari
au descoperit ca fetele sunt mai predispuse decat baietii sa devina victime ale hartuirii cibernetice.
Cercetari mai vechi au sustinut ca fetele foloseau forme indirecte de agresivitate, cum ar fi raspandirea de
zvonuri sau excluderea sociala, in timp ce baietii aveau tendinta de a se angaja in forme directe de
agresiune fizica sau verbala. Cu toate acestea, studii transculturale recente care au implicat adolescenti au
descoperit ca baietii sunt mai predispusi decét fetele sa foloseasca forme indirecte de agresivitate. Fetele
tind sa Inceapa sa foloseasca formele sociale de agresiune la varste mai timpurii decat baietii si continua
mai mult timp sa se implice Tn hartuirea si victimizarea cibernetica.
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Copii cu varsta de 12 ani +
. « 23,7% dintre fete si 21,9% dintre baietii cu varste cuprinse intre 13 si 17 ani declara ca au fost
hartuiti cibernetic
. « Relatia dintre sex si infractiuni: 5,6% dintre baieti, 4,5% dintre fete.

. - Baietii tind sa externalizeze si sa se angajeze in forme de cyberbullying agresive din punct de
vedere fizic, in timp ce fetele tind sa internalizeze si sa se bazeze pe agresiunea verbala si sociala.

. + Fetele folosesc retelele de socializare si telefoanele mobile pentru agresiunea relationala
cibernetica.

. - Baietii recurg la hacking si la agresiuni cibernetice exprimate prin jocuri online folosind toate

formele de tehnologie

Copii sub 12 ani

. « Fetele sunt mai predispuse sa fie victime

. « Tn randul copiilor cu varste cuprinse intre 7 si 11 ani, este mai probabil ca fetele sa fie victime
ale hartuirii cibernetice pe internet, iar baietii prin intermediul telefonului mobil.

. - Exista o usoara tendinta ca baietii sa se implice mai mult in hartuirea cibernetica decat fetele,

dar acest lucru variaza in functie de varsta: niveluri mai ridicate Tn randul fetelor la inceputul adolescentei
si niveluri mai ridicate in randul baietilor la sfarsitul adolescentei.

Trasaturi de personalitate

Studiile s-au axat pe mai multe trasaturi de personalitate referitoare la rolurile de cyberbullying (agresor si
victimd), cum ar fi instabilitatea emotionald/neurotismul, agreabilitatea, constiinciozitatea si
extraversiunea si nu au gasit nicio relatie semnificativa intre acestea si cyberbullying. Unele studii au
constatat ca victimele se caracterizeaza prin scoruri mai mari la trasaturile de deschidere la experienta
(disponibilitate de explorare, interese diverse, creativitate), instabilitate emotionala/nevrotism (sentimente
de anxietate, frica, ingrijorare, stima de sine scazuta si depresie), agreabilitate (empatie, sensibilitate fata
de ceilalti) si extraversiune (sociabilitate, Tncredere n sine, entuziasm). Preadolescentii sociabili au mai
multe sanse de a fi victime ale hartuirii cibernetice, deoarece sunt deschisi la relationarea cu colegii lor
prin intermediul internetului si al retelelor de socializare si, astfel, pot deveni mai vulnerabili la hartuirea
cibernetica. Deschiderea catre experienta este un factor de protectie Tmpotriva devenirii unui cyberbully
si, prin urmare, elevii cu mai multe interese culturale si creativitate au un risc mai mic de a deveni
cyberbully.

Pe de alta parte, hartuitorii cibernetici au fost caracterizati prin niveluri mai scazute de agreabilitate si
constiinciozitate (de exemplu, ordine, precizie si Tndeplinirea angajamentelor) si niveluri mai ridicate de
neuroticism.

Exista cateva caracteristici generale interesante despre un agresor cibernetic / o victima pe care adultii ar
trebui sa le cunoasca:

Caracteristicile generale ale unui hartuitor cibernetic

1. Poate avea o stima de sine scazuta.

2. Pot fi introvertiti, neindemanatici sau neperformanti.

3. Este posibil sa nu stie cum sa Tsi exprime furia Tntr-un mod adecvat.

4. Se pot simti adesea ca 0 victima.

5. Nu i-as spune cuiva in persoana ceea ce spune online. Hartuitorul cibernetic poate viza alte persoane
online pentru ca este anonim si crede ca nu va fi prins.

6. Folosesc internetul ca pe o modalitate de a se "razbuna™ sau de a-si exprima frustrarile.

7. Adesea nu doresc sa isi asume responsabilitatea pentru actiunile lor.
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8. Adesea, cei care agreseaza cibernetic nu empatizeaza cu cei care sunt tinta "glumelor” lor. " Gluma lor
poate proveni adesea din propria lor incapacitate de a se integra in grup. Cei mai multi dintre parintii lor
sunt mai putin implicati si este posibil sa nu vada ce este Tn neregula cu o "gluma prosteasca online™. Ei o
interpreteaza ca pe un comportament juvenil inofensiv.

9. Hartuitorii cibernetici pot proveni de la ambele capete ale spectrului social - copii izolati, carora le
lipseste "statutul™ si copii populari “cool™ care se tem sa nu-si piarda statutul.

10. Hartuitorii cibernetici pot fi copii/adolescenti nefericiti care 1i hartuiesc cibernetic pe altii pentru a se
simti mai bine. Hartuitorii cibernetici agreseaza pentru a se simti puternici.

Caracteristicile generale ale unei victime

Victima hartuirii online sufera adesea in tacere. Cercetatorii estimeaza ca doar unul din 10 copii va
informa un parinte atunci cand este hartuit online. lar atunci cand parintii nu stiu, nu pot interveni. lata
cateva caracteristici comune ale unui copil care ar putea suferi de hartuire - fie online, fie Tn persoana:

. - Anxietate sau fobie scolara Tn crestere: copiii pot si nu vrea sa mearga la scoala. Tn plus,
poate exista 0 schimbare drastica a comportamentului lor, precum si o scadere a notelor si a prezentei.

. - Schimbari de dispozitie sau de atitudine: copiii pot deveni deprimati, se pot simti
deznadajduiti sau pot avea ganduri de sinucidere.

. - Modificari ale infatisarii: copiii pot Tnceta sa mai manance, pot adopta haine sau
comportamente noi, pot renunta la ingrijirea igienei sau se pot izola.

Publicul-tinta al hartuirii cibernetice Hartuitorii online au un public-tinta - cel mai adesea prietenii si
cunostintele lor. Cele mai multe victime sunt cunoscute de autor si multi dintre acestia pretind ca atacul
lor este "doar o gluma intre prieteni”.

PROFILURI

Punctul de vedere al profesorilor:

VICTIME

Copilul de scoala primara

a.instabilitate emoyionala:

omanifesta neputinta

ostima de sine scazuta

oanxietate

oloneliness

otristete

ofrica

b. modificari de comportament

oare schimbari bruste de personalitate, comportament sau sanatate (singuratic, distant, suparat sau trist, in
special in timpul sau dupa ce a fost online sau si-a folosit telefonul)

onu mai are grija de igiena lor

osa-si schimbe Tmbracamintea si obiceiurile

ofoloseste strategii centrate pe evitare/ lipsa de atentie/concentrare in timpul orelor de curs
opare sa se izoleze de prieteni sau de familie

c. sa fie diferiri de colegii lor

oare convingeri religioase diferite

oaspect si haine proaste

o are probleme de natura fizica (slabiciune, deformare/malformatie etc.)

Co-funded by the
Erasmus+ Programme
of the European Union



TECPC PROJECT

- Together Everyone can Prevent Cyberbullying
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness

Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269

oare 0 problema legatd de probleme medicale (obezitate, depresie, boli cronice, ochelari,
subponderabilitate, statura mica

statuie)

oeste un copil talentat

d. modificari ale starii de sanatate

ocomplimente de dureri de cap, dureri de stomac

o are o schimbare a apetitului (mananca prea putin sau prea mult)

oare probleme cu somnul noaptea/ are cosmaruri frecvente

e. obiceiuri/schimbgri in ceea ce priveste telefonul sau calculatorul

oare un smartphone, o tableta

ofoloseste retelele de socializare

odezvaluirea de sine online catre alte persoane

Pare suparat dupa ce a intrat pe internet

oeste secretos n ceea ce priveste utilizarea telefonului sau a internetului

f. scoala (performanya, prezenyd, relatii )

oare un declin inexplicabil al performantelor academice si al prezentei la scoala (absente frecvente)
o este nelinistit sa mearga la scoala sau n situatii sociale

orefuza sa mearga la scoala; este suparat sau nemultumit de o anumita clasa sau de scoala in general
osi-a pierdut interesul pentru hobby-urile preferate/ reticenta sau refuz de a participa la activitatile care i
placeau anterior

gincearca sa stea acasa de la scoala sau de la activitatile extrascolare

apare uneori sa ignore unii colegi sau incidente

O uneori cauta un prieten sau un sprijin

onu recunoaste un incident atunci cand este interogat in legatura cu acesta Tn prezenta celor posibili
agresor

ose arata nemultumit de relatia cu colegii, profesorii sau parintii

g. relariile de familie

o relatii parinte-copil deficitare

o unul dintre parinti practica un stil parental autoritarist

o parintii ignora nevoile copilului

gparintii nu controleaza timpul petrecut de copil pe internet sau scopul folosirii smartphone-ului
oexista putin sau deloc timp petrecut in familie

Altele

oa fost o victima anterioara a hartuirii

Copilul de gimnaziu

a.instabilitate emoyionala:

omanifesta neputinta

ofrustrarea

ostima de sine scazuta

oAnxietate ridicata

oun nivel ridicat de singuratate

O arata tristete

ose teme

aprezinta psihoticism - o stare de spirit n care cineva se confrunta cu psihoza si se afla Intr-o stare
accentuata de afectare cognitivd. Simptome comune: pierderea interesului pentru igiena personala,
pierderea interesului pentru activitati, probleme la scoala sau la locul de munca si cu relatiile.

oare un nivel ridicat de stres

ofoloseste strategii de coping centrate pe emotii
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b. modificari de comportament

ofoloseste strategii centrate pe evitare/ lipsa de atentie/concentrare in timpul orelor de curs

O uneori este contraatac

oface comentarii despre automutilare sau tentative de suicid

oare probleme de comportament

oare schimbari bruste de personalitate, comportament sau sanatate (singuratic, distant, suparat, trist sau
furios, n special Tn timpul sau dupa ce a fost online sau si-a folosit telefonul)

c. sa fie diferizi de colegii lor

oare posibile hartuiri sexuale/orientare de gen

oare convingeri religioase diferite

oaspect si haine proaste

o are probleme de natura fizica (slabiciune, deformare/malformatie etc.)

oare 0 problema legatd de probleme medicale (obezitate, depresie, boli cronice, ochelari,
subponderabilitate, staturd mica

statuie)

oeste un copil talentat

d. modificari ale starii de sanatate

ocomplimente de dureri de cap, dureri de stomac

oare probleme cu somnul noaptea/ are cosmaruri frecvente

o are o schimbare a apetitului (mananca prea putin sau prea mult)

oface comentarii despre automutilare sau tentative de suicid

o comportament autodistructiv, cum ar fi ranirea (leziuni inexplicabile)

osemne de automutilare (se ranesc singuri/leziuni inexplicabile)

e.obiceiuri/schimbari ale computerului

oare un smartphone, o tableta

ofoloseste retelele de socializare

odezvaluirea de sine online catre alte persoane

Pare suparat dupa ce a intrat pe internet

oeste secretos Tn ceea ce priveste utilizarea telefonului sau a internetului

f. scoala (performanya, prezenya, relayii )

oare un declin inexplicabil al performantelor scolare si al prezentei la cursuri

o este nelinistit sa mearga la scoala sau n situatii sociale

orefuza sa mearga la scoala sau este suparat sau nemultumit de o anumita clasa sau de scoala n general
oare absente frecvente

osi-a pierdut interesul pentru hobby-urile preferate/ reticenta sau refuz de a participa la activitatile care i
placeau anterior

gincearca sa stea acasa de la scoala sau de la activitatile extrascolare

opare sa se izoleze de prieteni sau de familie

apare uneori sa ignore unii colegi sau incidente

O uneori cauta un prieten sau un sprijin

ose arata nemultumit de relatia cu colegii, profesorii sau parintii

onu recunoaste un incident atunci cand este interogat in legatura cu acesta in prezenta celor posibili
agresor

g. relariile de familie

o relatii parinte-copil deficitare

o unul dintre parinti practica un stil parental autoritarist

o parintii ignora nevoile copilului

oparintii nu controleaza timpul petrecut de copil pe internet sau scopul utilizarii smartphone-ului
oexista putin sau deloc timp petrecut in familie
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Altele

oa fost o victima anterioara a bullying-ului

CYBERBULLIES

Copilul de scoala primari

a.instabilitate emorionala:

odemonstreaza o insensibilitate sau o insensibilitate crescanda fata de alti adolescenti
odemonstreaza tendinte violente

omanifesta furie

oradia

ogelozie

ohate

ostima de sine scazuta

oare 0 maniera detasata cu incapacitatea de a exprima emotii

oeste manipulator

ode cele mai multe ori nu tine deloc cont de consecintele actiunilor lor

b. modificari de comportament

ose confrunta cu probleme de comportament sau actiuni disciplinare sporite la scoala (sau n alta parte)
c.obiceiuri/schimbari ale computerului

ose supara in mod neobisnuit daca nu-si pot folosi telefoanele/laptopurile

oeste secretos n ceea ce priveste utilizarea telefonului sau a internetului

oevita discutiile sau nu vorbesc niciodata despre ceea ce fac online

oisi schimba rapid ecranul sau Tsi ascunde telefoanele/laptopurile atunci cand esti in apropiere
orade excesiv in timp ce Tsi foloseste dispozitivul si nu va explica ce/ de ce este atat de amuzant
d. relarii scolare

oschimbare brusca de prieteni

o are prieteni care fac cyber/bullying

ose arata nemultumit de relatia cu colegii, profesorii sau parintii

e. relagiile de familie

ovine din familii disfunctionale

arelatii abuzive/toxice/inexistente ntre membrii familiei (in special intre mama si

tata)

o relatii parinte-copil deficitare

o unul dintre parinti practica un stil parental autoritarist

o parintii ignora nevoile copilului

oparintii nu controleaza timpul petrecut de copil pe internet sau scopul utilizarii smartphone-ului
oexista putin sau deloc timp petrecut Tn familie

Altele

o a fost o victima anterioara a bullying-ului

Copilul de gimnaziu

a.instabilitate emorionala:

odemonstreaza o insensibilitate sau o insensibilitate crescanda fata de alti adolescenti
odemonstreaza tendinte violente

omanifesta furie

oradia

ojelousy

ohate

ostima de sine scazuta
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ose ingrijoreaza de popularitatea lor/ de abilitatile si aptitudinile lor tehnologice odemonstreaza o
insensibilitate sau insensibilitate tot mai mare fata de ceilalti adolescenti

odemonstreaza tendinte violente

gprezinta semne de psihoza - o stare de spirit Tn care cineva se confrunta cu psihoza. Simptome comune:
lipsa de empatie, vorbire dezorganizata sau incoerenta, gandire confuza, comportament ciudat, posibil
periculos, miscari incetinite sau neobisnuite, probleme la scoala si in relatii, maniere reci, detasate, cu
incapacitatea de a exprima emotii, sunt manipulatori, adesea au un dispret total pentru consecintele
actiunilor lor.

oeste manipulator: prezinta o fatada de perfectiune (este constient de aspectul social si poate folosi
agresiunea relationala pentru a-i intimida si controla pe ceilalti)

b. modificari de comportament

ose confrunta cu probleme de comportament sau actiuni disciplinare sporite la scoala (sau n alta parte)
oare probleme de comportament

o este implicat n activitati care incalca regulile, cum ar fi vandalismul, delincventa si chiar abuzul de
substante

ointeres crescut pentru "stilul lor de viata": moda, gadget-uri, pub-uri, grupuri sociale

c. obiceiuri/schimbari la calculator

orade excesiv in timp ce-si foloseste dispozitivul si nu-ti explica ce/ de ce este atat de amuzant cevita
discutiile sau nu vorbeste niciodata despre ceea ce face online opare sa foloseasca mai multe conturi
online sau un cont care nu este al lor

oisi schimba rapid ecranul sau Tsi ascunde telefoanele/laptopurile atunci cand esti in apropiere

ose supara Tn mod neobisnuit daca nu-si pot folosi telefoanele/laptopurile

oeste secretos n ceea ce priveste utilizarea telefonului sau a internetului

d. relarii scolare

oschimbare brusca de prieteni

o are prieteni care fac cyber/bullying (Chiar daca ei nsisi nu ar face acest lucru, adolescentii cedeaza
uneori presiunii colegilor. Presiunea de la egal la egal este un lucru obisnuit Tn cadrul cliseelor, deoarece
liderii grupurilor i incita pe membrii lor sa 1i intimideze pe cei din afara. Daca vedeti o gasca, fiti cu ochii
pe membrii acesteia si urmariti modul in care interactioneaza atét colectiv, cat si individual).

ose arata nemultumit de relatia cu colegii, profesorii sau parintii

e. relagiile de familie

avine din familii disfunctionale

arelatii abuzive/toxice/inexistente ntre membrii familiei (in special Tntre mama si

tatd)

o relatii parinte-copil deficitare

o unul dintre parinti practica un stil parental autoritarist

o parintii ignora nevoile copilului

gparintii nu controleaza timpul petrecut de copil pe internet sau scopul folosirii smartphone-ului

oexista putin sau deloc timp petrecut in familie

Altele

o a fost o victima anterioara a bullying-ului

Punctul de vedere al parintilor:

VICTIME

Copilul:

a.instabilitate emorionala:

oprezinta schimbari bruste de personalitate, comportament sau stare de sanatate (singuratic, distant,
suparat, trist sau furios, Tn special Tn timpul sau dupa ce a fost online sau si-a folosit telefonul)
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omanifesta neputinta

ostima de sine scazuta

oAnxietate ridicata

oun nivel ridicat de singuratate

otristete

ofrica

Pare brusc deprimat.

oare un nivel ridicat de stres

b. modificari de comportament

gpare uneori sa ignore unii colegi sau incidente

oare probleme de comportament/ schimbari bruste de comportament
o haine, carti sau alte lucruri rupte, deteriorate sau lipsa

o sa urmeze un traseu lung si "ilogic" atunci cand merge pe jos spre sau de la scoala
c. obiceiuri/schimbari la calculator

Pare suparat dupa ce a intrat pe internet

ofoloseste retelele de socializare

odezvaluirea de sine online catre alte persoane

d. relaii scolare

o scaderea inexplicabila a performantelor academice

o este nelinistit sa mearga la scoala sau n situatii sociale

osi-a pierdut interesul pentru hobby-urile preferate

oincearca sa stea acasa de la scoala sau de la activitatile extrascolare

onu recunoaste un incident atunci cand este interogat in legatura cu acesta Tn prezenta celor posibili

agresor
ose arata nemultumit de relatia cu colegii, profesorii sau parintii

opare sa se izoleze de prieteni sau de familie

e. modificari ale starii de sanatate

ose plange de dureri de cap, dureri de stomac sau are o schimbare a apetitului

oface comentarii despre automutilare sau tentative de suicid

osemne de automutilare (se ranesc singuri/leziuni inexplicabile)

oare probleme cu somnul noaptea/ are cosmaruri frecvente

f. Afi diferit

oare un aspect si haine proaste

oare posibile hartuiri sexuale/orientare de gen

oare convingeri religioase diferite

o are probleme de natura fizica (slabiciune, deformare/malformatie etc.)

oare 0 problema legatd de probleme medicale (obezitate, depresie, boli
subponderabilitate, statura mica

statuie)

oeste un copil talentat

Altele

pa fost o victima anterioara a bullying-ului

Agresorul/cyberbully:

omanifesta furie

oradia

ohate

ojelousy

odemonstreaza o insensibilitate sau o insensibilitate crescanda fata de alti adolescenti
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b. modificari de comportament

odemonstreaza tendinte violente

Avre prieteni care agreseaza

ointeres crescut pentru "stilul lor de viata": moda, gadget-uri, pub-uri, grupuri sociale

c. obiceiuri/schimbari la calculator

orade excesiv in timp ce Tsi foloseste dispozitivul si nu va explica ce/ de ce este atdt de amuzant
oevoteaza discutiile sau nu vorbeste niciodata despre ceea ce face online opare sa foloseasca mai multe
conturi online sau un cont care nu este al sau ase confrunta cu probleme de comportament sau actiuni
disciplinare sporite la scoala (sau n alta parte) ose ingrijoreaza de popularitatea lor/ de abilitatile si
aptitudinile lor tehnologice

oeste secretos Tn ceea ce priveste utilizarea telefonului sau a internetului

oisi schimba rapid ecranul sau Tsi ascunde telefoanele/laptopurile atunci cand esti in apropiere

ofoloseste dispozitivul (dispozitivele) noaptea

ose supara in mod neobisnuit daca nu-si poate folosi telefoanele/laptopurile

d. relaii scolare

ose arata nemultumit de relatia cu colegii, profesorii sau parintii

oare prieteni care 1i hartuiesc cibernetic/bully

e. familie

o este din ce in ce mai izolat de familie

ovine din familii disfunctionale

o relatii abuzive Tntre membrii familiei (in special intre mama si tata)

o relatii parinte-copil deficitare

o unul dintre parinti practica un stil parental autoritarist

o parintii ignora nevoile copilului

aparintii nu controleaza timpul petrecut de copil pe internet sau scopul utilizarii smartphone-ului

Punctul de vedere al medicilor:

VICTIME

ofracturi

glezne luxate

ohaematomas

ofracturi dentare

o tulburari de somn

o tulburari de apetit

ostare depresiva, anxioasa

o atacuri de panica, stres

oganduri sinucigase

o tentative de sinucidere

osemne de automutilare (se ranesc singuri/leziuni inexplicabile)

osemnele psihosomatice/somatizari (exprimarea factorilor psihologici sau emotionali sub forma de
simptome fizice/somatice. De exemplu, stresul poate determina unele persoane sa dezvolte dureri de cap,
dureri toracice, dureri de spate, dureri abdominale, migrene, greata, oboseala sau apatie etc.).
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