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The pSiber zorbahgin Kurbam ve Saldirganinin dosyalari

TECPC projesinin siber zorbaligin Magdur — Saldirgan profillerini olusturmak i¢in yaptig1 arastirmada
siber zorbalik, istatistikler, destek stratejileri, siber zorbalik vakalarmin se¢imi, en iyi uygulama
eylemleri, miilakatlar ve veri koleksiyonlar ile konuyla ilgili ulusal raporlarin yami sira uygulanan
TECPC anketlerinin sonuglar1 teachersyer aldi ortak {ilkelerden (Yunanistan, italya, Litvanya, Portekiz ve
Romanya) 6grencilere, velilere, 6gretmenlere ve okul danigmanlarina.

Arastirmamiz, ¢ocuklari siber zorbaliga karigmalari i¢in etkileme potansiyeline sahip gesitli faktorleri
vurguladi. Bu faktérler, fenomene dahil olan tiim ¢ocuklarin profillerinde ortak ozelliklerdir. Cocuklarin
ortaya ¢ikan teknoloji kullanimu ile yakindan baglantilidirlar. Cocuklar giderek daha fazla bilgisayar okur
yazaridir, haveekrana erisebilir e ekrana maruz kalabilir (giderek daha kiigiik yaslardan itibaren),e bir
akilli telefona eya tablete sahiptir. external factorsFenomene katkida bulunan dis faktorler de (akran
baskisi, biiyiik kardeslere sahip olma, okul ve aile ortami, bir sehirde veya kdyde ikamet etme ve okula
gecisler gibi diger konular) vardir.

Aragtirmalar, bilgisayar kullanma becerisinin ve okuryazarligin 6nemli oldugunu gostermistir. Gerekli
dijital becerileri kazandiklarinda, kii¢iik ¢ocuklar internete erisirler ve internette neyin miimkiin oldugu ve
kendilerini nasil koruyacaklar1 hakkinda bilgi sahibi olmadiklan igin interneti ‘naif’ kullanarak hedef
haline gelebilirler.

Cocuklarin bit'e erisimi ve glinliik ekran kullanim miktari hagidereke daha yaygin hale geliyor ve giderek
daha geng yaslarda, abu da gocuklarin daha geng yaslarda siber zorbaliga karigma riski altinda oldugu
anlamina geliyor. Bahsedilen en geng yas bes yasindaydi.

Arastirmanin ortaya koydugu dis etkenler, akran baskisinin bir cep telefonuna sahip olma veya ¢evrimigi
olarak belirli iletisim modlarini/platformlarim1 kullanma {izerindeki etkilerine, okul ortamina, internet
erisimi olan cep telefonlarini internete aktarmada biiyiik kardeslerin roliine iodaklanmaktadir. genglere ve
BIT kullanimimnin modellenmesinde, ¢ocuklara’cep telefonu ' kullanimi, cep telefonu kullanimi, cep
telefonu kullanimi, cep telefonu kullanimi, cep telefonu kullanimi, cep telefonu kullanimi, cep telefonu
kullanimu, cep telefonu kullanimi, cep telefonu kullanimi, cep telefonu kullanimi, cep telefonu kullanimi,
cep telefonu kullanimi, cep telefonu kullanimi, cep telefonu kullanimi, cep telefonu kullanimi, cep
telefonu kullanimi, sosyal ag sitelerini, eski arkadaglarla iletisim halinde kalmanin bir yolu olarak farkl
ortaokullara tasindiklarinda kullanmalar1 gerekir, bu da BIT kullaniminda artisa neden olabilir.

Aragtirmalar, siber zorbaliga karigma riskinin (6zellikle fail olarak) okul ortamiyla da iliskili oldugunu
gostermistir: okul politikasi, atmosfer ve sinif arkadaglar1 arasindaki iligkiler. Bu nedenle, anketlerden
elde edilen CYB-AGS (siber saldirgan) puani, c¢ocuklarin arkadaslariyla iligkilerinden duyduklar
memnuniyet ile negatif iligkilidir; Cocuklar bu iligkilerden ne kadar memnun kalmazlarsa, bu ¢ocuklarin
siber saldirgan olma olasiligi o kadar yuksektir.

Ek olarak, siber zorbaliga karigma riski (6zellikle fail olarak), aile i¢inde belirlenen mevcut kural ve

prosediirlerin, ¢ocuklar ve yetiskinler arasindaki teknoloji agigimin ve ev ve okul denetiminin ¢ok 6nemli
bir rol oynadigi yetiskinlerin ¢ocuklarin denetim diizeyleriyle baglantilidir.rol. Sonuclar, ebeveynlerin bu
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ebeveynlik tarzlarina ne kadar iyi uymasi, siber saldirganlik diizeyinin o kadar diisiik olmasi1 anlaminda
destekleyici ve kontrol edici ebeveynlik tarzlarinin siber saldirganlik puanlariyla negatif iliskili oldugunu
gostermektedir.

Dahasi, ¢ocuklarin ebeveynleri ile iliskileri, genellikle evde zorbaliga ugrayan bir ¢ocugun baskalarina
siber zorbalik yapma riski daha yiiksek olabileceginden, bu fenomene yol agabilir; Akranlarma karsi
saldirgan davranan ¢ocuklar, zorbalik tiirii davranislarin norm oldugu evlerden gelebilir. Siber zorbalarin
ebeveynleri ile daha zayif iliskileri olabilir. TECPC anketinin bulgulari, ebeveynleri ile iligkilerinden gok
memnun olan ¢ocuklarin, ebeveynleri ile iliskilerinden ¢ok memnun olmayan c¢ocuklara kiyasla siber
magduriyet konusunda daha diisiik puana sahip oldugunu gostermektedir. Siber saldirganlara gelince,
siber saldirgan (CYB-AGS) odlgeginde Ogrencilerin ebeveynlerle iliskilerinden duyduklart memnuniyet
acisindan Onemli farkliliklar vardir: ebeveynleriyle olan iligkilerinden ¢ok memnun olmayan g¢ocuklar,
iliskilerinden ¢ok memnun olan ¢ocuklara kiyasla bu Olgekte daha yiksek puana sahiptir aileleriyle
birlikte.

Bunlarin yani sira, ebeveynler arasindaki iliski, cocuklarin siber zorbaliga maruz kalma siklig1 ve aile
refahi, Siber magduriyet (CYVIC) o6lgeginde elde edilen puanlarla pozitif korelasyon gostermektedir:
ebeveynlerin iliskisi ne kadar celiskili olursa, ¢ocuklar internette o kadar sik terdrize edilmektedir.
Bulgular ayrica CYB-AGS skoru ile ebeveynler arasindaki iligski arasinda gii¢lii bir baglant1 oldugunu
ortaya koymustur. Boylece, ebeveynler arasindaki iliskiler toksik oldugunda veya daha da kotiisii
olmadiginda ¢ocuklar CYB-AGS 6l¢eginde daha yiiksek bir puan alirlar.

Ailenin zenginligine gelince, ne kadar biiyiikse, c¢ocuklarin internet iizerinden maruz kaldiklar
saldirganlik o kadar biiyiik olur. Ek olarak, aile refah1 ne kadar biiyiikse, cocuklarin siber saldirgan olma
olasilig1 da o kadar yiiksektir.

Ayrica, ailede gecirilen atmosfer ve zamanin kalitesi, cocugun saldirgan olma sansini azaltir.
Karsilastirmali analiz, yurt disinda, evden uzakta ¢alisan en az bir ebeveyni olan ¢ocuklarin, CYB-AGS
Olgeginde, ebeveynleri kendi iilkelerinde c¢aligan ¢ocuklardan daha yiiksek puana sahip oldugunu
gostermektedir.

Cocugun yasadig1 konut da dnemli olabilir: Sehirde yasayan ¢ocuklar, koylerde yasayan ¢ocuklara kiyasla
siber magduriyet (CY VIC) konusunda daha diisiik puana sahiptir. Bir sehirde yasayan erkek ve cocuklar,
CYB-AGS olgeginde bir kdyde yasayan kiz ve ¢ocuklardan daha diisiik puanlara sahiptir.

Siber zorbaligin kurbani olarak 6nceki deneyimler, bagkalarinin siber zorbaligina da yol acabilir. Boylece
sonuglar, ¢ocuklarin siber zorbalik kurbani olma olasiliklarinin ne kadar sik oldugunu, CYB-AGS
0lceginde aldiklar1 puanin o kadar yiiksek oldugunu gosterdi.

Cyberbullying is related to mSiber zorbalik, yukarida belirtilen dig faktorlerin yani sira teknolojinin sik
kullanimi (bilgisayar becerileri, ¢evrimig¢i zaman, sosyal ag sitelerinin kullanimi veya iletisim
teknolojileri) ile ilgilidir. Ogretmenler ve veliler, dgrencilerini ve yavrularimi ¢ok iyi tanimali, promote
and supportiyi ve saygil iliskileri tesvik etmeli ve desteklemeli, ¢evrelerinde giivene dayali samimi ve
acik bir ortam yaratmalidir based on trust.

Ogretmenler ve ebeveynlerfactors, which are , fenomene dahil olan tiim cocuklarin profillerinde ortak
Ozellikler olan bu faktorleri bilmelidir involved in the phenomenon:

-yetenek (okuryazarlik ve bilgisayar okuryazarligi),

-ekrana erisim ve pozlama screen(harcanan stire)

-akill telefona sahip olmak

-akran baskisi

-daha biiyiik kardeslere sahip olmak
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-okul gegisleri (baska bir okula gecis; ilkokuldan ortaokula gegis)

-ebeveynleri ile zayif iliskiler

-gergin ve istenmeyen okul ortami (gergin atmosfer, arkadaslariyla zayif iligkiler, , arkadas yok, lack of
okul siber zorbalikla miicadele politikasi/kiiltiirii eksikligi)

-gergin ve istenmeyen aile ortami (gatigan atmosfer, gergin iliskiler ve ailede daha az kaliteli zaman
harcanmast)

-low yetiskinler tarafindan disiik diizeyde denetim, kural ve prosediir eksikligi, zayif ev ve okul denetimi
ve ¢ocuklar ile yetiskinler arasindaki teknoloji acig1.

-previous experiences as siber zorbalik magduru olarak 6nceki deneyimler

-ikamet yeri (sehir veya koy)

Arastirmamizhas shown that , bireyin bilgisayar becerileri ne kadar ylksek are, the stronger their olursa,
ag1 kullanmak ve kesfetmek igin ir motivasyonunun o kadar gii¢lii oldugunu gostermistirand explore the
network is. Siber zorbaliga karigan ¢ocuklar agir iinternet kullanicilart olma egilimindedir. Milkemmel
bilgisayar becerileri tek basina siber zorbaligi ongdérmeyebilir, ancak there is sorunlu bir iinternet
kullanimi ve ahlaki ayrilma oldugunda rol oynayabilirler.

Aragtirma, ¢evresel ve sosyal faktorlerin (okul iklimi, aile gozetimi, akranlardan reddedilme ve tecrit gibi)
yani sira benlik saygisi, 6z kontrol, empati, yeterlilik, ahlaki ayrilma, diirtiisellik, sosyal yeterlilik, dnceki
zorbalik deneyimleri ve bunlara yonelik tutumlar gibi bireysel faktorlerin katkisini analiz etti.
saldirganlik) ve ayrica ¢ocuklarin siber faaliyetlerinin (siber dedikodu veya sorunlu internet kullanimi
gibi) oynadig1 role de bakti. Siber faaliyetler sosyal 6grenmenin olumlu bir parcasi olabilir, ¢tinki bunlar
grup uyumuna katkida bulunur, grup tyelerini belirli konular hakkinda bilgilendirirs veya teachérnegin
bir prosediiriin nasil yapilacagimi 6gretir, for instance. Bununla birlikte, internetin sorunlu kullanimiyla
iliskilendirilirsethey can damage the environment since they, birinin itibarin1 olumsuz etkiledikleri i¢in
cevreye zarare verebilirler ve bueven be used to , siber zorbalikta oldugu gibi zarar vermemize bile neden
olabilir.

Teknoloji kotiiye kullanildiginda personeli ve gocuklari taciz ve istismara karsi korumak igin okullar,
mevcut dijital tehditler ve ¢evrimigi giivenlik becerilerinin gerekliligi konusunda farkindalik yaratmay1
amaglayan cevrimi¢i giivenlik ve dijital okuryazarlik konusunda saglam bir okul politikasi
uygulamalidirat . Duygusal deneyimlerin bilgisi ve yoOnetimi, fenomenle ugrasirken denge ve
psikofiziksel refah i¢in ¢ok 6nemli olduklari i¢in okul stratejisinin bir pargasi olmalidirwhen.

Okul ortami, akran etkisi, aile ortam1 ve siber alanla ilgili diger faktorler, kisilik ve saldirganliga yonelik
tutumlar gibi yonlerin birbiriyle iligkili oldugu ve siber zorbalikla miicadele okul politikasi olusturulurken
ve uygulanirken dikkate alinmasi gerektigi sonucuna variyoruz. Ayrica ilgili tim aktorlerin ortak
cabalarini gerektirirler: aile, okul ve toplum.

Yas gruplarina gore siber zorbalik

Ilkokul c¢agindaki 6grenciler arasinda siber zorbalik meydana gelebilmesine ragmen, arastirmalar has
ergenlik doneminde daha yaygin oldugunu gostermistir. Genel olarak konusursak, arastirmalar en yuksek
katilhim oranlarimin 12-15 yaslar: arasinda gerceklestigini gostermistir (baz1 arastirmalar siber zorbalik
magduriyetinin gec ergenlikte artmaya devam edebilecegini bulsa da). 2021'de siber zorbalik
magduriyetinin, ergenligin son yiullarinda azalmadan énce yaklasik 14 ve 15 yaslarinda zirve yapma
egiliminde oldugunu gorduk. Sugla ilgiliolarak, incelenen en gen¢ yas grubundaki sayilarla ilgili tekrar
goriiyoruz. Burada, baskalarina siber zorbalik yapan genclerin en yiiksek yiizdesi (%6,2) 13 yasindayd.
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Arastirmamiz, siber zorbalik ve magduriyetin:

o Tipik olarak iigiincii simifia sosyal dislanma igin elektronik yontemler kullanarak baslayin —
cocuklar1 digarida birakmak ve bilerek duygulart incitmek;

o Ergenlik, okul degisiklikleri ve / veya sosyal becerilerin gelismesinden kaynaklanabilecek 11 ila
15 yaglar1 arasinda artis;

¢ Ortaokuldan liseye gecis ile 9. sinifta zirve;

e Bu yastaki en yaygin siber zorbalik tiirleri: yazili isim arama, hakaret, yalan (sahte bilgi), rizasi
olmadan sinif arkadaglar1 hakkinda bilgi ifsa etme, dedikodu yapma veya onaylanmamis resimler
gonderme vb.;

e 9-10 yas aras1 ¢cocuklarin oyun sitelerinde zorbaliga maruz kalma olasilig1 daha yiiksekken, 13-16
yas arasi genglerin sosyal medyada siber zorbaliktan etkilenme olasilig1 daha yiiksektir;

e 12 ila 15 yas arasindaki ergenler siber magduriyet igin yuksekest riskine sahiptir ve bu risk 16
yasindan itibaren kademeli olarak azalmaktadir.

Yas gruplarina gore Siber Zorbaliktaki egilimler

6-9 Yas: Cogu cocuk, topluluk icinde isbirligini ve bilgi alisverisini tesvik etmek i¢in genellikle okulda e-
posta ve paylasilan siiriiciilerle tanistirilir. Bu yeni yontemde bilgi aligveriginin mahremiyetinden
etkileniyorlar. Ancak, sinif arkadaslariyla iletisim kurarken ve bilgi paylasirken platformlart kotiiye
withkullanabilirler. Yaptiklar1 veya baslattiklar dijital davranislarin olumsuz etkilerinin olabileceginin
farkinda degillernegative effects. Sik sik yiiz yiize toplantilarda yapmayacaklar1 bilgileri agiga vururlar
veya etkinliklere katilirlar.

10-12 Yas: Bu yastaki ¢ocuklar have used technology for a okulda ve evde teknolojiyi uzun suredir
kullaniyorlard ve bu konuda ¢ok iyiler. Cogunun kendi telefonlar1 ve tabletleri vardir ve sosyal medya
hesaplar1 vardir ve akranlartyla etkilesimkurmak can beigin dedikodu yapmak veya onaylanmamis
resimler yaymlamak vb.i¢in kullanilabilecek cok gesitli uygulamalara erisebilir.

13-15 Yas: Bu yas grubu 6zellikle diglanmaya kars1 hassastir. Gruba uyum saglamak i¢in dogustan gelen
bir ihtiyaglar vardir ve hem fiziksel hem de dijital olarak disarida birakilmalar1 en kétii sorunlaridir. Bu
yas grubu ayni zamanda, herkesin gérmesi i¢in ¢evrimici yayinlamadan 6nce bir akranini bir seyi kabul
etmeye veya soOylemeye ikna etmeyi igeren hile yapmakla da taninir. Ayrica goodbirbirlerinin
telefonlarina ve hesaplarina girmekte, and gossiping birbirleriyle ¢evrimici sohbet etmekte ve dedikodu
yapmakta ve kurbanin adi altinda bir seyler yayinlamakta iyidirler.

Cinsiyet gruplarina gore Siber Zorbalktaki egilimler

Caligmalarin biiyiikk ¢ogunlugu cinsiyet agisindan farklilik bulamadi. Ancak bazi arastirmalar, kizlarin
siber zorbaligin kurbani olma ihtimalinin erkeklerden daha yiiksek oldugunu kesfetti. Daha eski
aragtirmalar, kizlarin sdylenti yaymak veya sosyal diglanma gibi dolayli saldirganlik bigimlerini
kullandiklarini, erkeklerin ise dogrudan fiziksel veya sozlii saldirganlik bigimlerine girme egiliminde
olduklarini iddia etti. Bununla birlikte,ies gencleri i¢eren son kiiltiirlerarasi arastirmalar, erkeklerin dolayl
saldirganlik bi¢imlerini kullanma olasiliklarinin kizlardan daha yiiksek oldugunu kesfetti. Kizlar, sosyal
zorbalik bi¢imlerini erkeklerden daha erken yaslarda kullanmaya baslar ve siber zorbalik ve magduriyette
daha uzun siire devam eder.

12 + Yas arasi cocuklar

e 13-17 yag arasindaki kizlarin %23,7'si ve erkeklerin %21,9'u siber zorbaliga maruz kaldigini
bildiriyor

Co-funded by the
Erasmus+ Programme
of the European Union



TECPC PROJECT

- Together Everyone can Prevent Cyberbullying
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness

Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269

e Gender sucla ilgili: Erkeklerin %5,6's1, kizlarin %4,5'1.

e BB oylar fiziksel olarak saldirgan siberzorbalik bigimlerini digsallastirma ve girlsbunlara dahil
olma egilimindeyken, kizlary sozlii ve sosyal siber saldirganligi i¢sellestirme ve bunlara yonelme
egilimindedir.

e Kizlar usesiber iliskisel saldirganlik i¢in sosyal ag sitelerini ve cep telefonlarini kullantyor for
cyber relational aggression.

e Cocuklarresort to, her tiirlii teknolojiyi kullanarak gevrimici oyunlar araciligiyla hacklemeye ve
siber saldirganligi ifade etmeye bagvururlar

12 Yasin altindaki ¢ocuklar
e Kizlarin akurban olma olasilig1 daha yiiksektir
e Girls alnternet iizerinden siber zorbaliga maruz kalma olasilig1 daha iyiiksektir ve 7 ila 11 yas
arasi ¢ocuklar arasinda cep telefonu aracilifiyla erkekler.
o There is a slight tendency for Erkeklerinkizlardan daha fazla siber zorbaliga girme egilimi vardir,
ancak bu yasa gore degisir: erken ergenlikte kizlar arasinda daha yiiksek seviyeler ve daha
sonraki ergenlikte erkekler arasinda daha yiiksek seviyeler.

Kisilik 6zellikleri

Caligmalar, duygusal dengesizlik/nevrotiklik, uyum, vicdanlilik ve disadoniikliik gibi siber zorbalik
rolleriyle (saldirgan ve magdur) ilgili cesitli kisilik 6zelliklerine odaklanmistir ve bunlar ile siber zorbalik
arasinda anlamli bir iliski bulamamistir. Bazi arastirmalar, magdurlarin deneyime agiklik (kesfetmeye
hazir olma, cesitli ilgi alanlari, yaraticilik), duygusal dengesizlik/ nevrotiklik (kaygi, korku, endise, diisiik
benlik saygisi ve depresyon duygulari), uyumluluk (empati, baskalarina kars1 duyarlilik) ve disadoniikliik
(sosyallik, dzgiiven, cosku). Girigken ergenlerin, internet ve sosyal aglar araciligiyla akranlartyla iliski
kurmaya agik olduklari i¢in siber zorbaligin kurbani olma olasiliklar1 daha yiiksektir ve bu nedenle siber
zorbaliga kars1 daha savunmasiz hale gelebilirler. Deneyime agiklik, siber zorbaliga karsi koruyucu bir
faktordiir ve bu nedenle kiiltiirel ¢ikarlar1 ve yaraticiligi daha fazla olan 6grencilerin siber zorbalik olma
riski daha diigiiktiir.

Ote yandan siber zorbalar, daha diisiik diizeyde kabul edilebilirlik ve vicdanlilik (6rnegin, diizen, kesinlik
ve taahhiitlerin yerine getirilmesi) ve daha yiiksek diizeyde nevrotiklik ile karakterize edilmistir.

There are some interesting general characteristics about a Siberzorba/magdur hakkindayetigkinlerin
bilmesi gereken bazi ilging genel dzellikler vardiradults:

Siber zorbaligin geneltzellikleri

Benlik saygisi diisiik olabilir.

Ice doniik, yetersiz veya basarisiz olabilir.

Ofkeyi uygun bir sekilde nasil ifade edecegini bilmiyor olabilir.

Cogu zaman kendilerini kurban gibi hissedebilirler.

Would notBirisine ¢evrimigi olarak ne yaptigini sahsen séylemezdimay online. The Siberzorba,

isanonim oldugu ve yakalanmayacaklarina inandig1 igin bagkalarini ¢evrimici olarak

hedefleyebilir.

6. Use the ilnterneti “intikam almanm” veya hayal kirikliklarii gidermenin bir yolu olarak

kullanivent to .

Genellikle eylemlerinin sorumlulugunu almak istemez.

8. Sibersuclular genellikle do not empathize with those "sakalarinin" hedefi olanlarla empati
“jokekurmazlar."Sakalar1 genellikle inability togruba sigamamalarindan kaynaklaniyor the
groupolabilir. Ebeveynlerinin ¢ogu daha az karigmig may not see what isdurumda, "aptalca bir
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10.

cevrimi¢i sakanin" neyin yanlis oldugunu goéremeyebilir. interpret it Bunu zararsiz ¢ocuk
davranisi olarak yorumluyorlarbehaviour.

Siber may come from bothzorbalar, sosyal yelpazenin her iki ucundan da gelebilir—isolated
children, “statiisiinden” yoksun izole gocuklar ve statulerini kaybetmekten korkan popdler
“haval1” ¢ocuklar.

Siber children/teenszorbalar, kendilerini daha iyi hissetmeleri i¢in baskalarna siber zorbalik
yapan mutsuz gocuklar/genclerolabilir. Cyberbullies gicli hissetmek igin zorbalik yapar.

General characteristics of aMagdurun genel 6zelliklerivictim

Cevrimigi zorbaligin kurbani genellikle sessizce aci1 ¢eker. Arastirmacilar, 10 gocuktan yalnizca birinin
will inform a parent when they ¢evrimi¢i tacizden muzdarip olduklarinda bir ebeveyne bilgi verecegini
tahmin ediyor. Ve ebeveynler bilmediginde miidahale edemezler. Cevrimigi veya sahsen zorbalik yasayan
bir ¢ocugun bazi ortak 6zellikleri sunlardir:

Biiyiiyen okul kaygisi veya fobisi: c¢ocuklar okula gitmek istemeyebilir. Ek olarak,
davranislarinda ciddi bir degisimin yani sira notlarinda ve katilimlarinda bir diisiis olabilir.

Ruh hali veya tutum degisiklikleri: Cocuklar depresyona girebilir, umutsuz hissedebilir veya
intihar diisiinceleri yasayabilir.

Goriiniisteki degisiklikler: Cocuklar yemek yemeyi birakabilir, yeni kiyafetler veya davranislar
benimseyebilir, hijyenlerine bakmay1 birakabilir veya kendilerini izole edebilir.

Siber zorbalik icin hedef kitle Cevrimigci zorbalarin bir hedef kitlesi vardir - ¢ogu zaman arkadaslari ve
tanidiklari. Kurbanlarin ¢ogu fail tarafindan biliniyor ve bir¢ok fail saldirilarinin "arkadaslar arasinda
sadece bir saka" oldugunu iddia ediyor.”

PROFIL

(")gretmenlerin bakis acisi:

kurbanlar

Ilkokul ¢ocugu

a. duygusal dengesizlik:
Ogaresizligi gosterirelplessness
odiisiik benlik saygist
Danksiyete

oyalnizlik

Duzintu

okorkulu

b. davramstaki degisiklikler

o kisilik, davranig veya saglikta ani degisiklikler var (upset orozellikle ¢evrimigi olma veya telefonlarini
kullanma sirasinda veya sonrasinda yalniz, mesafeli, lizgiin veya tizgiin)

ohijyenlerine dikkat etmeyi birakir

okiyafetlerini ve aligkanliklarini degistir

osiniflar sirasinda kaginma odakli stratejiler/ dikkat eksikligi/konsantrasyon kullanir

okendilerini arkadaglarindan veya ailelerinden izole ediyor gibi goriiniiyor

c. meslektaglarindan farkl olmak
ofarkli dini inanglara sahiptir
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okoti goriiniim ve kotii kiyafetler

ofiziksel ile ilgili problemleri vardir (siska, deformite/ malformasyon vb.)

otibbi ile ilgili bir sorunu var (obezite, depresyon, kronik hastaliklar, gozliik, zay1f, kisa
heykelcik)

oiistiin yetenekli bir cocuktur

d. saghk degisiklikleri

obas agrist, mide agris1 sikayeti

oistahta degisiklik var (¢ok az veya ¢ok fazla yiyor)
ogeceleri uyumakta giicliik ¢ekiyor / sik kabuslar

e.telefon veya bilgisayar aliskanliklar / degisiklikleri
oakalli telefonu, tableti var

ososyal ag kullanir

odiger kisilere ¢cevrimigi kendini ifsa etme
og¢evrimici olduktan sonra iizgiin goriiniiyor

otelefon veya internet kullanim1 hakkinda gizlidir

f- okul (performans, devam, iligkiler )

oakademik performansta ve okula devamda diisiis oldugunu agikladi mi (sik devamsizlik)
ookula veya sosyal durumlara gitme konusunda huzursuz mu

ookula gitmeyi reddediyor; genel olarak belirli bir sinifa veya okula kizgin veya memnun degil
ofavori hobilere olan ilgisini kaybetti / isteksizlik veya daha once zevk alinan etkinliklere katilmay1
reddetme

ookuldan veya ders dis1 etkinliklerden evde kalmaya galigir

obazen bazi meslektaglar1 veya olaylari gérmezden geliyor gibi goriiniiyor

obazen bir arkadas veya destek arar

oolasi bir durumun varliginda bu konuda sorgulandiginda bir olay1 tanimiyor

saldirgan

omeslektaslari, 6gretmenleri veya ebeveynleri ile olan iliskisinden memnuniyetsizlik gosterir

g. aile iligkileri

okotii ebeveyn-cocuk iligkileri

oebeveynlerden biri otoriter bir ebeveynlik tarzi uygular

oebeveynler ¢ocugun ihtiyaglarini gérmezden gelir

oebeveynler, cocugun internette gecirdigi zamani veya akill telefon kullanim amacini kontrol etmez
Daile zamani ¢ok az veya hi¢ yok

Diger
oonceki bir zorbalik kurbantydi

Ortaokul ¢cocugu

a. duygusal dengesizlik:
Ogaresizligi gosterirelplessness
oofke

odiisiik benlik saygist

o yiiksek kaygi

oyiiksek diizeyde yalnizlik
Oliziintii gosterir
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okorku gosterir

opsikotizmi gdsterir - birinin psikoz yasadigi ve artan biligsel bozulma durumunda oldugu bir zihin
durumu. Yaygin semptomlar: kisisel hijyene ilgi kaybi, faaliyetlere ilgi kaybi, okuldaki veya isteki
sorunlar ve iligkiler.

oyliksek diizeyde strese sahiptir

0 duygusal odakli basa ¢ikma stratejileri kullanir

b. davramistaki degisiklikler

osiniflar sirasinda kaginma odakli stratejiler/ dikkat eksikligi/konsantrasyon kullanir
obazen karsi saldiridir

okendine zarar verme veya intihar girisimleri hakkinda yorum yapar

odavranig sorunlar1 var

o kisilik, davranig veya saglikta ani degisiklikler var (6zellikle cevrimigi olma veya telefonlarini kullanma
sirasinda veya sonrasinda yalniz, mesafeli, iizgiin, tizgilin veya kizgin)

c. meslektaslarindan farkl olmak

oolasi cinsel taciz/cinsiyet yonelimi var m1

ofarkli dini inanglara sahiptir

okotii goriiniim ve kotii kiyafetler

ofiziksel ile ilgili problemleri vardir (siska, deformite/ malformasyon vb.)

otibbi ile ilgili bir sorunu var (obezite, depresyon, kronik hastaliklar, gozliik, zayif, kisa
heykelcik)

oiistiin yetenekli bir cocuktur

d. saghk degisiklikleri

ocomplaiobag agrisi sikayetleri, mide agrilar

ogeceleri uyumakta giicliik ¢ekiyor / sik kabuslar

nistahta degisiklik var (¢ok az veya ¢ok fazla yiyor)

okendine zarar verme veya intihar girisimleri hakkinda yorum yapar

okendine zarar behaviourverme gibi kendine zarar veren davranislar (agiklanamayan yaralanmalar)
okendini yaralama belirtileri (kendine zarar verme / agiklanamayan yaralanmalar)

e. bilgisayar aligkanliklar: / degisiklikleri

oakill telefonu, tableti var

ososyal ag kullanir

odiger kisilere ¢cevrimigi kendini ifsa etme
ogevrimigi olduktan sonra izglin goriiniyor
otelefon veya internet kullanim1 hakkinda gizlidir

f- okul (performans, devam, iligkiler )

oakademik performans ve katilimda diistis oldugunu agikladi m

ookula veya sosyal durumlara gitme konusunda huzursuz mu

ookula gitmeyi reddediyor veya genel olarak belirli bir siif veya okuldan 6fkeleniyor veya memnun
degil

osik sik devamsizlik var

ofavori hobilere olan ilgisini kaybetti / isteksizlik veya daha once zevk alinan etkinliklere katilmay1
reddetme

ookuldan veya ders dis1 etkinliklerden evde kalmaya galigir

okendilerini arkadaglarindan veya ailelerinden izole ediyor gibi goriiniiyor

obazen bazi meslektaglar1 veya olaylari gérmezden geliyor gibi goriiniiyor
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O bazen bir arkadag veya destek arar

omeslektaslari, 6gretmenleri veya ebeveynleri ile olan iliskisinden memnuniyetsizlik gosterir
polasi bir durumun varliginda bu konuda sorgulandiginda bir olay1 tanimiyor

saldirgan

g. aile iligkileri

okotii ebeveyn-gocuk iligkileri

oebeveynlerden biri otoriter bir ebeveynlik tarzi uygular

oebeveynler ¢ocugun ihtiyaglarini gérmezden gelir

oebeveynler, cocugun internette gecirdigi zamani veya akilli telefon kullanim amacini kontrol etmez
Daile zamani ¢ok az veya hi¢ yok

Diger
oonceki bir zorbalik kurbantydi

CYBERBULL'LARIES

ilkokul cocugu

a. duygusal dengesizlik:

odiger genclere karsi artan duyarsizlik veya duygusuzluk gosterir
osiddet egilimlerini gosterir

oofke gosterir

oofke

oberbat

onefret etmek

odiisiik benlik saygist

oduyguyu ifade edememe ile kopuk bir tavri vardir
omanipilatif mi

ogenellikle eylemlerinin sonuglarini tamamen goz ardi eder

b. davranistaki degisiklikler
obehaviouralokulda (veya baska yerlerde)artan davranig sorunlar1 veya disiplin cezalari ile ilgilenir

c. bilgisayar aliskanliklar: / degisiklikleri

o telefonlarini/diziistii bilgisayarlarini kullanamazlarsa alisilmadik derecede iiziiliir

otelefon veya internet kullanimi hakkinda gizlidir

otartigmalardan kaginir veya ¢evrimigi yaptiklar: hakkinda asla konusmaz

oyakin oldugunuzda ekranlar1 hizla degistirir veya telefonlarini/diziistii bilgisayarlarini gizler
ocihazlarini kullanirken agir1 derecede giiler ve size neyin / neden bu kadar komik oldugunu agiklamaz

d. okul iligkileri

ani arkadas degisimi

0 siber/zorbalik yapan arkadaslari var

omeslektaslari, 6gretmenleri veya ebeveynleri ile olan iliskisinden memnuniyetsizlik gosterir

e. aile iliskileri

oislevsiz ailelerden gelir
oaile iiyeleri arasinda kiifiirlii/ toksik/var olmayan iliskiler (6zellikle anne ve
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baba)

okotii ebeveyn-cocuk iligkileri

oebeveynlerden biri otoriter bir ebeveynlik tarzi uygular

oebeveynler ¢ocugun ihtiyaglarini gérmezden gelir

oebeveynler, cocugun internette gecirdigi zamani veya akilli telefon kullanim amacini kontrol etmez
Daile zamani ¢ok az veya hic yok

Diger
O Onceki bir zorbalik kurbaniydi

Ortaokul ¢ocugu

a. duygusal dengesizlik:

odiger genclere kars1 artan duyarsizlik veya duygusuzluk gosterir

osiddet egilimlerini gosterir

ootke gosterir

ootke

oberbat

onefret etmek

odiisiik benlik saygist

opopiilerlikleri/ teknolojik becerileri ve yetenekleri hakkinda endiseler odiger genglere karsi artan
duyarsizlik veya duygusuzluk gosterir

osiddet egilimlerini gosterir

opsikotizm belirtileri gdsterir - birinin psikoz yasadigi bir zihin durumu. Yaygin semptomlar: empati
eksikligi, diizensiz veya tutarsiz konusma, kafa karistirici diisiinme, garip, muhtemelen tehlikeli
davranislar, yavaslamis veya olagandisi hareketler, okuldaki ve iligkilerdeki sorunlar, duyguyu ifade
edememe ile soguk, kopuk tavir, manipiilatiftir, genellikle eylemlerinin sonuglarini tamamen goéz ardi
eder.

omanipulatiftir: kusur cephesine koyar(sosyal goriiniimiin farkindadir ve bagkalarini zorbalik etmek ve
kontrol etmek i¢in iliskisel saldirganligi kullanabilir)

b. davranistaki degisiklikler

obehaviouralokulda (veya baska yerlerde)artan davranig sorunlar1 veya disiplin cezalari ile ilgilenir

odavranig sorunlari var

ovandalizm, su¢ ve hatta madde bagimliligi gibi kurallar1 ¢igneyen faaliyetlerde bulundum mueven
substance abuse

O“yasam tarzlarina " artan ilgi: moda, araglar, barlar, sosyal gruplar

C. bilgisayar aliskanliklar: / degisiklikleri

ocihazlarini kullanirken asir1 derecede giiler ve size neyin / neden bu kadar komik oldugunu agiklamaz
] tartismalardan kaginir veya gevrimigi yaptiklari hakkinda asla konusmaz
obirden fazla ¢evrimigi hesap veya kendilerine ait olmayan bir hesap kullaniyor gibi goriintyor

oyakin oldugunuzda ekranlari hizla degistirir veya telefonlarini/diziistii bilgisayarlarim gizler

o telefonlarini/dizistii bilgisayarlarini1 kullanamazlarsa alisilmadik derecede tiziiliir

otelefon veya internet kullanim1 hakkinda gizlidir

d. okul iliskileri

ani arkadas degisimi

osiber / zorbalik yapan arkadaslar1 vardir (Kendileri bagkalarina zorbalik yapmasalar bile, gengler bazen
bunu yapmanin akran baskisina boyun egerler. Akran baskisi, gruplarin liderleri iiyelerini yabancilara

Co-funded by the
Erasmus+ Programme
of the European Union



TECPC PROJECT

- Together Everyone can Prevent Cyberbullying
TECPC KAZ2 Erasmus+ Strategic partnership Digital Education Readiness

Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269

zorbalik yapmaya tesvik ettikleri i¢in kliklerde yaygim bir durumdur. Bir klik goriirseniz, iiyelerine géz
kulak olun ve hem toplu hem de bireysel olarak nasil etkilesimde bulunduklarini izleyin).
omeslektaslari, 6gretmenleri veya ebeveynleri ile olan iligkisinden memnuniyetsizlik gosterir

e. aile iliskileri

oislevsiz ailelerden gelir

oaile iiyeleri arasinda kiifiirlii/toksik/var relationships between famolmayan iligkiler (6zellikle anne ve
baba)

okotii ebeveyn-cocuk iligkileri

oebeveynlerden biri otoriter bir ebeveynlik tarzi uygular

oebeveynler ¢ocugun ihtiyaglarimi gérmezden gelir

oebeveynler, cocugun internette gecirdigi zamani veya akilli telefon kullanim amacini kontrol etmez
Daile zamani ¢ok az veya hi¢ yok

Diger
0 Onceki bir zorbalik kurbaniydi

Ebeveynlerin bakis acisi:

kurbanlar

Cocuk:

a. duygusal dengesizlik:

oshows skisilik, davranis veya sagliktaki ani degisiklikleri gosterir (O0zellikle cevrimici olma veya
telefonlarini kullanma sirasinda veya sonrasinda yalniz, mesafeli, {izgiin, lizgiin veya kizgin)
ocaresizligi gosterir

odiisiik benlik saygist

O yiiksek kaygi

oyiiksek diizeyde yalmzlik

Duzintu

okorkulu

oaniden depresif goriiniiyor

oyiiksek diizeyde strese sahiptir

b. davranistaki degisiklikler

Obazen to ignorebazi meslektaslari veya olaylar1 gérmezden geliyor gibi gériintiyor
odavranis sorunlari/ davranista ani degisiklikler var

ayirtik, hasarli veya eksik giysi, kitap veya diger esyalar

ookula giderken veya okuldan ¢ikarken uzun bir” mantiksiz " rota izlemek

C. bilgisayar aliskanliklar: / degisiklikleri
ogevrimigi olduktan sonra iizgiin goriiniiyor
ososyal ag kullanir

odiger kisilere ¢cevrimigi kendini ifsa etme

d. okul iligkileri

oakademik performansta agiklanamayan diisiis

ookula veya sosyal durumlara gitme konusunda huzursuz mu

oen sevdikleri hobilere olan ilgisini kaybetti hobbies

ookuldan veya ders dis1 etkinliklerden evde kalmaya galigir

odoes not recogniseolasi bir olayin varliginda bu olay hakkinda sorgulandiginda bir olay1 tanimamasi
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saldirgan

omeslektaslar, 6gretmenler veya ebeveynlerle olan iliskiden memnuniyetsizlik gosterir
okendilerini arkadaglarindan veya ailelerinden izole ediyor gibi goriiniiyor

e. saglik degisiklikleri

obas agrilarindan, mide agrilarindan sikayet eder veya istahta degisiklik olur
okendine zarar verme veya intihar girisimleri hakkinda yorum yapar

okendini yaralama belirtileri (kendine zarar verme / agiklanamayan yaralanmalar)
ogeceleri uyumakta giicliik ¢ekiyor / sik kabuslar

f. Farkl olmak

okotii goriiniime ve kotii kiyafetlere sahiptir

Dolasi cinsel taciz/cinsiyet yonelimi var m1

ofarkli dini inanglara sahiptir

ofiziksel ile ilgili problemleri vardir (siska, deformite/ malformasyon vb.)

otibbi ile ilgili bir sorunu var (obezite, depresyon, kronik hastaliklar, gozliik, zay1f, kisa
heykelcik)

oiistiin yetenekli bir cocuktur

Diger
oonceki bir zorbalik kurbantydi

Saldirgan / siber zorbahk:

oofke gosterir

ootke

onefret etmek

oberbat

odiger genclere karsi artan duyarsizlik veya duygusuzluk gosterir

b. davranmistaki degisiklikler

odsiddet egilimlerini gosterir

ozorbalik yapan arkadaslari var

O“yasam tarzlarina " artan ilgi: moda, araglar, barlar, sosyal gruplar

c. bilgisayar aliskanliklar: / degisiklikleri

olaughs excesstcihazlarim kullanirken asir1 derecede gulliyor ve size neyin/ neden bu kadar komik
oldugunu agiklamryor

otartismalardan kaginiyor veya ¢evrimigi yaptiklart hakkinda asla konugmuyor

obirden fazla ¢evrimici hesap veya kendilerine ait olmayan bir hesap kullaniyor

gibi goriiniiyorookulda artan davranis sorunlar1 veya disiplin cezalari ile ilgileniyor (veya bagka bir
yerde)

opopiilerlikleri/ teknolojik becerileri ve yetenekleri hakkinda endiseler

otelefon veya internet kullanim1 hakkinda gizlidir

oyakin oldugunuzda ekranlari hizla degistirir veya telefonlarini/diziistii bilgisayarlarim gizler
ocihazlarini geceleri kullanir

o telefonlarini/dizistii bilgisayarlarini1 kullanamazlarsa alisilmadik sekilde liziiliir

d. okul iligkileri
omeslektaslar, 6gretmenler veya ebeveynlerle olan iliskiden memnuniyetsizlik gosterir
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osiber/zorbalik yapan arkadaglar var

e. aile

paileden giderek daha fazla izole ediliyor

oislevsiz ailelerden gelir

Daile tiyeleri arasindaki kotii niyetli iliskiler (6zellikle anne ve baba arasinda)

ok6tl ebeveyn-cocuk iligkileri

oebeveynlerden biri otoriter bir ebeveynlik tarzi uygular

oebeveynler ¢ocugun ihtiyaglarini gérmezden gelir

oebeveynler, cocugun internette gecirdigi zamani veya akilli telefon kullanim amacini kontrol etmez

Hekimlerin bakis agisi:

kurbanlar

okiriklar

oburkulan ayak bilekleri

ohematomlar

odis kiriklari

ouyku bozukluklari

oistah bozukluklari

odepresif, endigeli durum

opanik atak, stres

Dintihar diisiinceleri

ointihar girigimleri

okendini yaralama belirtileri (kendine zarar verme / agiklanamayan yaralanmalar)

apsikosomatik belirtiler/somatizasyon (psikolojik veya duygusal faktorlerin fiziksel/ somatik belirtiler
olarak ifadesi. Ornegin stres, bazi kisilerde bas agrisi, gdgiis agrisi, sirt agrisi, karmn agrisi, migren,
bulanti, yorgunluk veya ilgisizlik vb.Gelismesine neden olabilir.)
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